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Problem odpowiedzialnosci
za btedy w oprogramowaniu loT

The problem of liability for loT software vulnerabilities

Streszczenie Abstract

Za poprawne dzialanie urzadzen IoT odpowiada zain- The firmware installed on IoT devices is responsible
stalowane w nich oprogramowanie. Moze ono nie tylko for their proper operation. It may have not only bugs,
zawiera¢ luki, ale i ukryte przed nabywca elementy lub but also elements hidden from the buyer or the lack of
moze nie obejmowaé jakichkolwiek mechanizméw za- any cybersecurity mechanisms. This is an extremely
pewniajacych cyberbezpieczefistwo. To sytuacja skraj- dangerous situation for any wuser, including
nie niebezpieczna dla kazdego uzytkownika, rOwniez professionals. The study introduces the applicable
profesjonalnego. W artykule zaprezentowano obowia- regulations in the field of producer responsibility for
zujace regulacje w zakresie odpowiedzialnosci produ- software deficiencies and errors, presenting significant
centdw za braki i bfedy w oprogramowaniu, przyblizajac lack of the protection of buyers from B2B and B2A
istotne luki w zakresie ochrony nabywcéw z sektoréw sectors. The conclusions, pointing to the advisability of
B2B i B2A. W konkluzjach, wskazujac na celowos¢ roz- extending the regulations on defective products
szerzenia obowiazujacych na rynku konsumenckim re- applicable to the consumer market, include de lege
gulacji dotyczacych produktéw niebezpiecznych, zawar- ferenda postulates.

to postulaty de lege ferenda.

Stowa kluczowe: 10T, oprogramowanie, prawo Keywords: IoT, software, copyright, defective product,
autorskie, produkt niebezpieczny, odpowiedzialnosé producer liability
producenta
JEL: K240
Wstep roka skale, gdy jej dostawcy nie sa skutecznie motywowani
przepisami prawa do stosowania zabezpieczen sprzgtowych
Jednym z najwazniejszych wyzwan legislacyjnych w nad- i programowych. W skrajnych przypadkach moze to bowiem
chodzacych latach, warunkujacym najszerzej rozumiane prowadzi¢ m.in. do:
bezpieczenstwo! wobec powszechnie wdrazanych rozwigzan e ryzyka przejecia kontroli nad urzadzeniami medyczny-
informatycznych, jest uregulowanie kwestii odpowiedzial- mi, takimi jak rozruszniki serca;
nosci producentdw i dystrybutoréw za wady oprogramowa- e zdalnego uruchomienia poduszek powietrznych lub ha-
nia urzadzen i systemoéw Internetu rzeczy (Internet of Things mulcow w pojazdach;
— IoT). Kategoria ta obejmuje zaréwno sprzet (hardware), e uwi¢zienia mieszkancow inteligentnego domu;
jak i oprogramowanie (software), wsparte czesto centralny- e katastrofy w ruchu ladowym, morskim lub lotniczym;
mi systemami przetwarzania i zarzadzania gromadzonymi e sparalizowania inteligentnego miasta, np. poprzez prze-
danymi. jecie kontroli nad sygnalizacja S§wietlna;
Obowiazujace obecnie przepisy umozliwiaja uniknigcie e ograniczania dostaw energii;
odpowiedzialno$ci nie tylko za przypadkowe biedy w opro- e zagrozenia dla bezpieczenstwa pafistwa poprzez inge-
gramowaniu, ale réwniez za wady kwalifikowane wskazane rencje w funkcjonowanie systemow zarzadzania kryzysowe-
w treéci niniejszego artykutu. Tymczasem trudno wyobrazié go opartych na rozwigzaniach IoT.
sobie dalszy rozwoj technologii i wykorzystywanie jej na sze- Artykul ten ma charakter sygnalizacyjny. Skoncentrowa-
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no si¢ w nim na analizie polskiego porzadku prawnego, a takze
na odniesieniach do konstrukcji produktu niebezpiecznego
w regulacjach UE oraz orzecznictwie SN i TSUE. Sformufo-
wano roéwniez wnioski de lege ferenda. Ramy artykutu unie-
mozliwiaja podjecie szerszych rozwazan o ewentualnych roz-
wigzaniach problemu stosowanych w innych panstwach. Od-
powiedzialno$¢ za wady oprogramowania jest jednak kwestia
kluczows, dlatego powinna byé przedmiotem poszerzonej
dyskusji akademickiej i skutecznej ochrony prawne;.

Raport Grupy Roboczej loT
z 31.07.2019 r.

Raport Grupy Roboczej do spraw Internetu Rzeczy (da-
lej GR I0T?) ,,IoT w polskiej gospodarce” wskazuje jedno-
znacznie na konieczno$¢ wypracowania kompetencji i regu-
lacji prawnych dotyczacych IoT*. Adnotacja do rozdziatu
8 ,,Bezpieczenstwo i certyfikacja” mowi wprost: ,,IoT bez cy-
berbezpieczenstwa stanowi wieksze zagrozenie dla pafistwa
niz rezygnacja z uzycia [oT”°. W rozdziale tym wskazuje si¢
m.in. sze§¢ kategorii, w jakich nalezy rozwazaé bezpieczen-
stwo systeméw IoT. W niniejszych rozwazaniach kluczowe
sa trzy nastepujace:

e cyberbezpieczenistwo produktu, rozumiane jako odpo-
wiedni poziom wykonania produktu oraz wyposazenia go
w narzedzia i mechanizmy przeciwdzialajace zagrozeniom
teleinformatycznym;

e bezpieczenstwo danych przetwarzanych przez produkt
lub ekosystem informacji dotyczacych otoczenia, zaréwno
osobowych, jak i technicznych (np. telemetrycznych, nieoso-
bowych);

e bezpieczenstwo fizyczne dotyczace wplywu technologii
IoT i jej zastosowania na §wiat fizyczny (oddzialywanie bez-
posrednie i wplyw §wiata IoT na codzienne zycie obywateli,
np. funkcje blokady drzwi, ruch pojazdu autonomicznego,
kontrola sieci energetycznych czy prawidiowe dzialanie
urzadzenia telemedycznego, takiego jak stymulator serca)®.

Dodatkowo poruszana jest sygnalizacyjnie kategoria
,bezpieczenstwo narodowe i militarne”” w kontekscie prze-
pisow kodeksu karnego.

Analiza Raportu i dorobku GR IoT wskazuje, iz w toku
prac wiekszos¢ ekspertow koncentruje si¢ przede wszystkim
na szczegdlowych problemach i propozycjach rozwiazan. To
bezsprzecznie efektywne podejscie, pozwalajace wypraco-
waé szereg potrzebnych rozwigzan szczegoiowych. Jednak
wspdlnym i krytycznym zagadnieniem dla wszystkich wdro-
zen IoT jest kwestia odpowiedzialno$ci producentéw i dys-
trybutoréw za jakoS$¢ i bezpieczefistwo urzadzen IoT oraz
powiazanych z nimi systeméw. Bez przedmiotowych regula-
cji w Swietle analizowanych ponizej przepisow odpowie-
dzialno$¢ producentéw nawet za ewidentne wady lub braki
sprzedawanych urzadzen jest symboliczna® lub zadna’.
W efekcie producenci nie maja motywacji do dbania o bez-
pieczefistwo oprogramowania swoich urzadzen IoT™,
a uzytkownicy nie maja zapewnionej niezbednej ochrony
prawne;j.
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Pojecie Internetu rzeczy (loT)

W polskim prawie brakuje definicji legalnej pojecia Internetu
rzeczy. Jednak definicje IoT zawiera wiele opracowan krajo-
wych i migdzynarodowych!!. Raport GR IoT przybliza kilka
mozliwych, opisowych perspektyw spojrzenia na Internet rzeczy'>.
Co istotne, w kontekscie niniejszych rozwazan dokument ten
koncentruje si¢ na perspektywie makro obejmujacej kilka mozli-
wych spojrzen na caly ekosystem IoT. Tymczasem analiza i pro-
jektowanie zasad odpowiedzialnoSci za wady oprogramowania
konkretnego urzadzenia lub modelu urzadzen wymaga réwniez
spojrzenia w skali mikro, koncentrujacego si¢ na pojedynczym
urzadzeniu lub systemie zaleznosci (np. czujnik-sie¢-kontroler).

Na potrzeby niniejszego artykutu za Internet rzeczy (IoT)
w ujeciu mikro uznaje si¢ urzadzenie lub zespo6t urzadzen
wyposazonych w oprogramowanie i podiaczonych do sieci
telekomunikacyjnej, z wykorzystaniem ktorej przesytane sa
dane, polecenia oraz aktualizacje do i z urzadzen. Transfer
danych w ramach sieci IoT odbywa si¢ zar6wno pomigdzy
urzadzeniami (M2M), jak i do centréw ich przetwarzania.
Stad nie zawsze mozna rozwaza¢ IoT w oderwaniu od Big
Data i ujecia makro, czyli réwniez baz danych i mechani-
zméw gromadzenia oraz przetwarzania danych'’. Nalezy
réwniez wyraznie podkresli¢, ze urzadzenia bez oprogramo-
wania lub dostepu do sieci nie naleza do grupy IoT.

Jak wida¢ z powyzszych rozwazan, tym co wyrdznia IoT
sposrod wszystkich innych urzadzen, jest zdolno$¢ groma-
dzenia i przekazywania danych z wykorzystaniem sieci tele-
komunikacyjnej. Niektére z urzadzen posiadaja ponadto
mozliwos¢ ich analizy i podejmowania dziatan'. Stad urza-
dzenia IoT czesto potocznie i marketingowo okreslane sa
jako ,inteligentne” (smart).

Przyktadem prostego urzadzenia IoT jest ,jinteligentny”
termometr. Mierzy on temperature (jako czujnik) i udo-
stepnia te¢ informacje, wykorzystujac swoje oprogramowanie
i sie¢ telekomunikacyjna, odbiorcom, ktérymi moga by¢ za-
réwno inne urzadzenia (np. monitorujace warunki Srodowi-
skowe czy procesy technologiczne), jak i aplikacje wykorzy-
stywane przez cztowieka.

Bardziej ztozonym przyktadem IoT jest pojazd autono-
miczny, ktéry w zalezno$ci od wyposazenia, uczestniczac
w ruchu drogowym, moze réwnoczesnie:

e gromadzi¢ dane dotyczace otoczenia i innych uzytkow-
nikéw ruchu;

e komunikowac si¢ z czujnikami i urzagdzeniami umiesz-
czonymi w pasie ruchu celem uzyskania dodatkowych infor-
macji o otoczeniu, zdarzeniach, zagrozeniach;

e wymienia¢ informacje z centrami sterowania ruchem
lub innymi pojazdami, ktére rowniez moga by¢ zrédiem in-
formacji zwigzanych z monitoringiem ruchu drogowego, wy-
kroczeniami, analizami §rodowiskowymi itd.;

e wspierajac kierujacego, przetwarza¢ dane, ktdre
w przypadku pojazdéw w pelni autonomicznych beda decy-
dowaly o zachowaniu si¢ pojazdu na drodze'®.

W kazdym przypadku elementem odrdzniajacym chocby
zwykly termometr cyfrowy od inteligentnego termometru
jest nie tyle samo oprogramowanie, ale dostep urzadzenia
do sieci telekomunikacyjne;.



Podatnosci loT na cyberzagrozenia

Urzadzenia podlaczone do sieci musza by¢ badane w kon-
tekscie cyberbezpieczenstwa (a nie tylko ich fizycznego bez-
pieczefistwa), a zatem:

e ich odpornosci lub podatnosci (Hoffmann, Stanik, Na-
pidrkowski, 2017)'7 na dostep os6b nieuprawnionych —
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frowa tozsamos¢, bezpieczenstwo panstwa) wymaga przede-
finiowania problematyki odpowiedzialnoci producenta’! za
oprogramowanie. Istnieja formalnie dwa sposoby pocia-
gnigcia do odpowiedzialno$ci producenta lub dystrybutora

za wady IoT:
1. Odpowiedzialno$¢ z tytutu sprzedazy rzeczy*.
2. Odpowiedzialno$¢ z tytutu wad oprogramowania

przede wszystkim pod katem istnienia skutecznych zapdr
sieciowych (firewall), bezpiecznych protokotéw komunikacji
i braku sztywno zdefiniowanych kont administracyjnych
i serwisowych, dla ktérych nie mozna zmieni¢ hasta;

e ukrytych w oprogramowaniu urzadzenia funkcjonalnosci
i kont umozliwiajacych dostep do urzadzenia przez osoby trzecie;

e mozliwosci i warunkow uruchomienia dodatkowego ko-
du lub funkcjonalnosci;

e nadzorowania bezpieczefistwa aktualizacji oprogramowania.

Nalezy wyraznie odrozni¢ przypadkowag luke w opro-
gramowaniu od Swiadomie umieszczonych w nim po-
datno$ci na ataki lub braku jakichkolwiek zabezpie-
czen. Wiedze te, przynajmniej na podstawowym poziomie,
muszg posiadaé zaréwno prawnicy zajmujacy si¢ odpowie-
dzialno$cia za wady oprogramowania, jak i sktady orzekaja-
ce W tego typu sprawach.

Liczba urzadzen 10T szacowana jest obecnie na 10-50 mld
szt.!8 i bedzie rosta. Nie istnieje jednak ich rejestr, a i same
urzadzenia petnig rézne funkcje. To wiasnie wzrost liczby
urzadzen 10T i prognozowane;j iloSci przesytanych przez nie
danych jest gléwnym powodem wdrazania sieci 5G na $wie-
cie. A blisko polowe z nich przetwarzaja obecnie systemy roz-
proszone — czasem sg to same urzadzenia IoT". Fakt ten do-
datkowo wzmacnia teze o koniecznosci budowy spojnej regu-
lacji w zakresie bezpieczefistwa oprogramowania i odpowie-
dzialnoSci za efekty jego dziatania — zaréwno w zakresie
urzadzen IoT, jak i powiazanych z nimi systemow sztucznej
inteligencji (artificial intelligence — AI)* oraz Big Data.

Tymczasem cyberbezpieczefistwo dla wigkszosci osob jest
pojeciem abstrakcyjnym, filmowym, ewentualnie ograniczo-
nym do waskich sfer, takich jak poczta elektroniczna czy do-
step do konta bankowego. Pojawia sie ono czasem w kontek-
§cie wycieku prywatnych zdje¢ celebrytdw czy artykutow
o mozliwych manipulacjach wyborczych. Jednak dynamicznie
rosngca liczba inteligentnych urzadzen poszerza horyzont po-
tencjalnych naruszen, a takze umozliwia wplywanie na obywa-
teli, przedsiebiorstwa i panstwa lub wrecz ich kontrolowanie.
Jest to mozliwe dzigki gromadzonym oraz przetwarzanym da-
nym i kontroli dzialania ré6znorodnych systeméw. Trzeba przy
tym pamietac, iz w sieci nie ma urzadzen, ktdrych nie mozna
wykorzysta¢ do innych celéw niz ich formalne przeznaczenie.
Obok lub zamiast oryginalnego oprogramowania moze bo-
wiem znajdowac si¢ inne, realizujace dodatkowe zadania.

Gdy elementy rozwigzan [oT sa sprzedawane jako rzecz,
zastosowanie ma rekojmia i bardzo czgsto — gwarancja.
Egzekucja odpowiedzialno$ci w tym zakresie nie wymaga
rozwinigcia w niniejszym opracowaniu (szerzej o tym: Fal-
kowska, 2010, s. 271-272; Kwasifiski, Lanowy, 2018)%*. Jesli
jednak oprogramowanie (software lub firmware®) podlega
odrebnej regulacji kontraktowej lub licencyjnej (Barta
(red.), 2017, s. 752-765; Barta, Markiewicz, 2019)* od
sprzedazy samych urzadzen (hardware), pojawia si¢ pro-
blem zdefiniowania prawnych granic odpowiedzialnosci
producenta za oprogramowanie. Nasuwa suwa si¢ tez pyta-
nie, czy i jakie klauzule wytaczeniowe moga by¢ zawarte za-
rowno w kontraktach, jak i licencjach adresowanych do
roéznych odbiorcow (B2C/B2B). W kontekscie powyzszych
rozwazan nalezy wskaza¢ na dwie sytuacje, ktore wymagaja
analizy pod wzgledem odpowiedzialnosci cywilnej i karnej
producentow IoT:

1. Odpowiedzialno$¢ za wady oprogramowania prostych
urzadzen, ktore nie analizuja pozyskiwanych danych, ale
moga stanowi¢ brame do naruszen bezpieczenstwa sieci te-
lekomunikacyjnych w przypadku, gdy ich oprogramowanie
nie posiada zabezpieczefi uniemozliwiajacych nieautoryzo-
wany dostep i ich wykorzystanie w celu wyrzadzenia szkody
przez osoby trzecie. W tym przypadku chodzi zaréwno o po-
zyskanie danych (np. z systemu monitoringu) do popetnie-
nia przestepstwa lub wyrzadzenia szkody, jak i sytuacje,
w ktorych istnieje mozliwo§¢ uruchomienia w urzadzeniu
dodatkowych funkcji (nieujetych w specyfikacji) lub instala-
cji dodatkowego oprogramowania, ktore stuzy lub moze stu-
zy¢ do wyrzadzenia szkody lub popelnienia przestepstwa
z wykorzystaniem danego urzadzenia.

2. Odpowiedzialno$¢ za efekty dziatania urzadzen wypo-
sazonych w zdolno$¢ analizowania danych (np. pojazdu au-
tonomicznego) lub zarzadzania innymi urzadzeniami (np.
systemdw sterowania oswietleniem miejskim), a wigc posia-
dajacych algorytmy decyzyjne wsparte rozwigzaniami okre-
§lanymi jako sztuczna inteligencja. W takim przypadku od-
powiedzialno§¢ powinna dotyczy¢ nie tylko mechanizméw
wskazanych w pkt. 1, ale réwniez zaimplementowanych al-
gorytmoéw i odpowiedzialnosci za biedne ich dziatanie (np.
doprowadzenie do wypadku drogowego w wyniku wiacze-
nia na skrzyzowaniu wszystkim uczestnikom ruchu zielone-
go $wiatla).

W krétkim czasie zycia handlowego produktow smart da-
to si¢ zauwazy¢, ze niezwykle czesto ich oprogramowanie
w warstwie komunikacyjnej nie zawiera zadnych me-
chanizméw cyberbezpieczenstwa lub zastosowane roz-
wigzania sg niewystarczajace”’. Dlatego nalezy zaprojek-
towac i wprowadzi¢ do systemu prawa regulacje statuujace
jednoznaczna odpowiedzialno§¢ producentéw za braki
i bledy w oprogramowaniu. Rownoczesnie i ze szczegol-

Przedmiot i przyczyny odpowiedzialnosci
producenta. Wady kwalifikowane

Rewolucja cyfrowa obejmujaca wszystkie dziedziny zycia
(m.in. edukacje, zdrowie, przemyst, rolnictwo, transport, cy-
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nym naciskiem nalezy wprowadzi¢ nielimitowana co do
wartoSci szkody (a juz na pewno nie ograniczang do ceny
programu lub urzadzenia smart) odpowiedzialno$¢ za wa-
dy kwalifikowane, czyli umieszczanie w sprzedawanych
urzadzeniach i oprogramowaniu zlo$liwego kodu i fur-
tek typu backdoor?.

Rozwazania na temat odpowiedzialno$ci za oprogramo-
wanie wymagaja przeSledzenia obowiazujacych regulacji
z zakresu prawa cywilnego, poczawszy od prawa autorskiego.

Odpowiedzialno$¢ cywilna
— prawo autorskie

Podstawe ochrony praw autorskich i odpowiedzialnoSci
za oprogramowanie w prawie polskim stanowi art. 55 usta-
wy o prawie autorskim i prawach pokrewnych (dalej zwanej
u.0.p.a.) (Podrecki (red.), 2004, s. 430 i n.)?. Przepis ten
stworzony zostat przede wszystkim w celu ochrony praw au-
tora indywidualnie stworzonego dzieta. Wskazane przepisy
nie zostaly opracowane dla programéw komputerowych, sa
jednak odpowiednio wykorzystywane, gdyz program kom-
puterowy jest traktowany w prawie polskim jak utwor lite-
racki®’. Rozwigzanie to — jakkolwiek stosowane powszech-
ne na §wiecie — tworzy swoistg fikcje prawng i jest nieade-
kwatne w zakresie odpowiedzialnosci za wady programow
i urzadzen IoT przeznaczonych dla masowego odbiorcy
(por. KBZ Zuradzka & Wspodlnicy, 2001, s. 1). W praktyce
obrotu bowiem nie jest on zamawiajacym dzieto informa-
tyczne, a kupujacym produkt seryjny lub czesciej — licen-
cjonujacym oprogramowanie. Mimo wszystko warto prze-
§ledzi¢ ramy odpowiedzialnosci tworcy za wady oprogramo-
wania przewidziane w prawie autorskim, gdyz producent
urzadzen IoT moze dowodzié, ze jego ewentualna odpowie-
dzialno$§¢ w sprawie wynika z biedu w oprogramowaniu
urzadzenia.

Art. 55 uv.o.p.a. wprowadza odpowiedzialno$¢ za wady
prawne i inne niz prawne (nazywane niezbyt adekwatnie dla
oprogramowania fizycznymi), co odpowiada podzialowi
obowigzujacemu na gruncie prawa cywilnego. Watpliwosci
budzi przede wszystkim regulacja odpowiedzialnosci za wa-
dy fizyczne?®!, do ktorych mozna zaliczy¢ m.in.:

e nicistnienie w programie wszystkich uzgodnionych mo-
dutow,

e niewykonywanie lub nienalezyte wykonywanie przez
program wszystkich lub niektorych okreslonych w doku-
mentacji funkcji,

e brak zasadnicze]j bezblednosci wykonywania przez pro-
gram jego podstawowych funkcji,

e nieergonomiczno$¢ pracy programu,

e niezdolno$¢ programu do pracy w okreslonym przez
tworce systemie operacyjnym i przy okre§lonych wymaga-
niach sprzgtowych,

e niespeinianie przez program okreslonej funkcji, jaka
ma on spelnia¢ u nabywcy™.

W przypadku oprogramowania (ktére w zakresie cyber-
bezpieczenstwa jest Zrddiem dyskutowanych tu podatnosci)
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art. 55 uw.o.p.a. stanowi samodzielnga podstaw¢ odpowie-
dzialnoSci autora za oprogramowanie i jako taki wylacza
bezposrednie stosowanie przepisow o rekojmi®. Stad dla
IoT regulacja zakresu odpowiedzialnosci za szkode wynikla
z wady fizycznej oprogramowania, ktéra najczgsciej oddzia-
tuje nie tyle na samo urzadzenie, ile na otoczenie, w ktérym
podatne urzadzenie pracuje®, w $wietle brzmienia art. 55 ust. 1
u.o.p.a. (ograniczenie do cze$ci otrzymanego wynagrodze-
nia) jest zdecydowanie niewystarczajgca. Szkody moga wie-
lokrotnie przekracza¢ warto$¢ zakupionego urzadzenia [oT,
a i samo urzadzenie moze by¢ celowo wyposazone w kod
(wada kwalifikowana oprogramowania) umozliwiajacy uzy-
skanie przez osob¢ nieupowazniong dostepu do danych,
urzadzen lub sieci, w ktorej zostanie ono zainstalowane.
Stad odpowiedzialno$¢ za wady oprogramowania powinna
by¢ tozsama z regulacja przewidziang w art. 55 ust. 2 u.o.p.a.

Odpowiedzialno$¢ cywilna
— kodeks cywilny

Na gruncie kodeksu cywilnego nalezy postawi¢ nastepuja-
ce pytania:

1. Kiedy kwalifikacja odpowiedzialnoSci za btedy w kom-
ponencie programowym urzgdzenia IoT jest ustalana na
podstawie przepiséw kodeksu cywilnego dotyczacych sprze-
dazy rzeczy? A kiedy mozliwe jest rozdzielenie zasad odpo-
wiedzialnosci za wady oprogramowania (firmware) i sprzgtu
(hardware) T0T»?

2. Czy mozna wyegzekwowaé zapewnienie przez produ-
centa minimum bezpieczenstwa i starannosci w oprogramo-
waniu IoT? W kontekscie dalszych rozwazan o produktach
niebezpiecznych pytanie to nalezy postawi¢ w dwoch kon-
tekstach formalno-prawnych: B2B oraz B2C.

Jesli na sprzedaz urzadzen IoT spojrzymy jak na cywilno-
prawna umowe sprzedazy rzeczy, problem odpowiedzialno-
$ci producenta za wady urzadzenia i wyrzadzone szkody moga
regulowaé przepisy art. 556 i nast¢pnych kodeksu cywilnego
— rekojmia za wady (Zoll, 2018). Zgodnie z ich trescia
sprzedawca odpowiada wobec nabywcy za wady fizyczne
i prawne sprzedanej rzeczy bez wzgledu na to, czy zostala
ona nabyta w lokalu, czy poza lokalem przedsigbiorstwa.
Rekojmia co do zasady dotyczy réwniez transakeji B2B, ale
sprzedawca moze swoja odpowiedzialno§¢ umownie ograni-
czy¢ lub wylaczy¢, co jest powszechna praktyka. Podobnie
jak w przypadku licencji, przy zakupie rozwiazan IoT obo-
wiazuja jednostronnie narzucane wzorce umowne, ktérych
negocjowanie przez nabywce jest w zasadzie niemozliwe.

Jednak w praktyce obrotu producenci i dostawcy oprogra-
mowania niemal zawsze stosuja licencjonowanie (a nie
sprzedaz) oprogramowania (réwniez na rynku B2C), co
skutkuje brakiem mozliwosci zastosowania przepiséw doty-
czacych sprzedazy rzeczy (w tym rekojmi). Program nie jest
rzecza, licencja za$ nie przenosi praw do programu (zob.
KBZ Zuradzka & Wspélnicy, 2001, s. 5). A sednem urza-
dzen inteligentnych jest oprogramowanie (Krupanek,
Bogacz, 2018, s. 1)*. Nalezy tez pamietaé, ze niekiedy dane



z urzadzen IoT przekazywane sg do odrgbnych, osobno na-
bywanych i licencjonowanych systeméw?’. Podobnie jak
przy rekojmi, w przypadku licencji B2B réwniez obowiazuje
domniemanie swobody uméw, ktore opiera si¢ na zaloze-
niu, iz umowy migdzy podmiotami gospodarczymi lub insty-
tucjami sa negocjowane i zawierane dobrowolnie’.

Obrona praw nabywcy urzadzenia IoT i ewentualnie od-
rebnej licencji na firmware moze réwniez opieraé si¢ na
przepisach art. 354 1 471 k.c. Zgodnie z wyrokiem Sadu Naj-
wyzszego z 5.01.2011 r., III CSK 119/10, wykonanie zobo-
wigzania powinno nastapi¢ przede wszystkim zgodnie z jego
trescig®. Zakup urzadzenia lub systemu IoT ma na celu wy-
korzystanie funkcji objetych specyfikacja. Nalezy wigc przy-
jaé, iz producent urzadzen IoT powinien ponosi¢ odpowie-
dzialno$¢ kontraktowa zaréwno za braki lub wadliwe dziata-
nie produktu, jak i za szkody spowodowane wadami oraz
ukrytymi (a przynajmniej nieujetymi w dostarczonej specy-
fikacji) funkcjami urzadzen IoT.

Przestankami odpowiedzialno$ci na gruncie art. 471 k.c.
sa: szkoda (wylacznie majatkowa), zdarzenie ja powoduja-
ce i zwigzek przyczynowo-skutkowy migedzy nimi, a takze
istnienie zobowigzania (w rozwazanym przypadku IoT —
umowy sprzedazy lub licencji). Szkoda musi by¢ wigc
efektem wadliwego dziatania oprogramowania lub urza-
dzenia (np. fizycznego bigedu konstrukeji czujnika, podaja-
cego oprogramowaniu biedne dane, w wyniku czego np.
btednie dziala proces technologiczny). Cigzar dowodowy
lezy po stronie dfuznika®), ktéry musi udowodnic, iz szko-
da nie jest efektem przyczyn lezacych po jego stronie.
W efekcie dtuznik ponosi réwniez odpowiedzialno§¢ za
niezachowanie nalezytej starannoSci, czyli np. za wady be-
dace efektem braku lub niewtasciwego audytu oprogra-
mowania pozyskanego od podmiotoéw trzecich, a zainsta-
lowanego w produkowanych przez siebie urzadzeniach lub
systemach ToT*.

Roszczenia podnoszone na podstawie art. 471 k.c. sa nie-
zalezne od roszczen, ktdrych mozna dochodzi¢ na podstawie
rekojmi. Wierzyciel?, ktory nie odstapil od umowy, moze
dochodzi¢ naprawienia szkody na zasadach ogdlnych bez
ograniczen zwigzanych z wysoko$cia ewentualnego zadat-
ku®. Przy realizacji roszczenia na gruncie wyzej wymienio-
nych przepisow nalezy pamigtac, iz w przypadku istnienia
umowy licencyjnej jej tre$¢ (a wigc i umowny zakres odpo-
wiedzialnosci) najczesciej narzuca dostawca oprogramowa-
nia (tzw. shrink wrap licence lub licencje celofanowe). Rza-
dziej jest ona wynikiem negocjacji mi¢dzy stronami (licencja
wlasciwa). Cho¢ przepisy uméw licencyjnych standardowo
zawieraja czg§¢ dotyczaca gwarancji, to wprowadzaja one
liczne ograniczenia (np. wytacznie do obowiazku dostarcze-
nia poprawionej lub nowej wersji programu). Mozna réw-
niez spotka¢ (bedace wrecz przedmiotem anegdot branzo-
wych) zapisy mdéwiace o braku gwarancji na prawidlowe
dziatanie programu. Powszechng praktyka jest maksymalne
ograniczanie ewentualnej odpowiedzialnosci licencjodawcy
(por. KBZ Zuradzka & Wspdlnicy, 2001, s. 10-11). Nalezy
jednak watpi¢, aby producent mdgt umownie wytaczy¢ od-
powiedzialno$¢ za wady i funkcje nieobjete specyfikacja,
w szczegblnosci podatnosci ukryte, takie jak backdoor.
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Odpowiedzialnos¢ cywilna
— art. 415 i produkt niebezpieczny

Odpowiedzialno$¢ deliktowa przewidziana jest w art. 415
in. kodeksu cywilnego. Opiera si¢ ona na trzech przestankach
analogicznych, jak w przypadku omawianego wyzej art. 471
k.c. Nie jest jednak powigzana z kontraktem, ale z wina
umy$lng badz nieumysing sprawcy. Cigzar dowodowy wyka-
zania winy, precyzyjnego okreslenia sprawcy oraz zwiazku
przyczynowo-skutkowego miedzy szkoda a dzialaniem
sprawcy spoczywa na skarzacym, co zdecydowanie utrudnia
efektywne dochodzenie praw przez pokrzywdzonego, szcze-
g6lnie wobec globalnych dostawcow urzadzen IoT z ich roz-
budowang sieciag powigzan*.

W kontekscie opisanych wyzej problemdéw z realizacja
skutecznej odpowiedzialno$ci za wady oprogramowania na
gruncie art. 415 k.c., efektywne ustalenie odpowiedzialnosci
producenta urzadzen IoT za braki w zakresie cyberbezpie-
czefistwa powinno si¢ oprze¢ na przepisach dotyczacych
szkdd analogicznych do zagrozen zdefiniowanych w przepi-
sach, ktore wprowadzily do kodeksu cywilnego odpowie-
dzialno$¢ za produkt niebezpieczny (Zoll, 2018)%.

Konstrukcje produktu niebezpiecznego wprowadzila
dyrektywa 85/374/EWG w sprawie zblizenia przepisow
ustawowych, wykonawczych i administracyjnych Panstw
Czlonkowskich dotyczacych odpowiedzialnosci za produkty
wadliwe*. Jej implementacje w prawie krajowym stano-
wig art. 449'-449'! kodeksu cywilnego umieszczone
w Tytule VI' — Odpowiedzialno$¢ za szkode wyrzadzong
przez produkt niebezpieczny.

Powyzsze przepisy wychodza naprzeciw potrzebom i kon-
cepcjom rozwijanym przez judykature i doktryne, w ktérych
poszukiwano rozwigzan mogacych chroni¢ interesy indywi-
dualnych konsumentow jako 0sdb poszkodowanych. Zgod-
nie z polska doktryna odpowiedzialno$¢ producenta w sto-
sunku do konsumenta powinna mie¢ charakter absolutny
i uniezalezniony od winy. Wskazane wyzej przepisy definiu-
ja ,,nowy rodzaj rezimu bezumownej odpowiedzialnosci od-
szkodowawczej konstruowanej w oparciu o zasade ryzyka,
ktéra wystepuje zar6wno w rezimie odpowiedzialnoSci de-
liktowej, jak i kontraktowe]”. Regulacja ma jednak charak-
ter niezupelny i powinna by¢ stosowana odpowiednio
z przepisami art. 415 k.c.’

Art. 449! § 1 k.c. stanowi, iz kto wytwarza w zakresie swo-
jej dzialalnosci gospodarczej produkt niebezpieczny, odpo-
wiada za szkode¢ wyrzadzona komukolwiek przez ten pro-
dukt. Przepisy omawianego tytutu zakreslaja jednak szeroki
krag osob odpowiedzialnych solidarnie za wprowadzenie
produktu do obrotu, obejmujacy obok producenta takze im-
portera i w okreslonych okoliczno$ciach — dostawcéw pro-
ducenta®.

Sad Najwyzszy w wyroku z 12.07.2002 r., V CKN 1112/00,
stwierdzil, ze wprowadzenie do obrotu towaru niebezpiecz-
nego powodujacego szkode stanowi czyn niedozwolony.
Ustalenie odpowiedzialno$ci mozna oprze¢ na domniema-
niu faktycznym wynikajacym z do§wiadczenia®’. Na koniecz-
no$¢ obiektywizacji kryterium winy producenta wskazuje
réwniez wyrok Sadu Najwyzszego z 8.11.2006 r., III CSK
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174/06, ktéry dodatkowo podnosi, ze wystarczajace jest
wskazanie przez poszkodowanego zaniedbaf typu organiza-
cyjnego u przedsiebiorcy, ktéremu mozna przypisaé wine
organizacyjna, rowniez za wady wynikajace z przyjetej tech-
nologii i braki w nadzorze procesu produkcji. Sad Najwyz-
szy konstatuje, iz omawiane przepisy dotyczace produktow
niebezpiecznych stanowia odejScie od klasycznego ujecia
winy, postrzeganej jako ujemna ocena psychiczna dziatania
sprawcy szkody™.

W kontekscie rozwazan na temat odpowiedzialnosci za
wady IoT nalezy zauwazy¢, iz zastosowanie wyzej wymie-
nionych przepiséw napotyka potencjalnie istotne ogra-
niczenie. Art. 449’ k.c. stanowi bowiem, ze producent
odpowiada za szkode na mieniu tylko wowczas, gdy
rzecz zniszczona lub uszkodzona nalezy do rzeczy zwy-
kle przeznaczanych do osobistego uzytku i w taki
przede wszystkim sposob korzystal z niej poszkodowa-
ny. Z przepisu tego wywodzi si¢ przede wszystkim ochrone
konsumenta (rynek B2C).

W swietle obowiazujacych przepisow do wprowadzenia
peinej ochrony za wady IoT konieczne wydaje si¢ potwier-
dzenie, iz ochrona ta powinna obowigzywac bez wzgledu na
to, czy nabywca jest osoba fizyczna, czy jakikolwiek inny
podmiot. Jakkolwiek bowiem preambuta dyrektywy
85/374/EWG odwotuje si¢ do ochrony konsumenta, to dy-
rektywa ta co do zasady wskazuje na konieczno$¢ ustano-
wienia niezaleznej od winy odpowiedzialnosci ze strony pro-
ducenta. Jak juz wskazano, faktyczna pozycja kupujacego
jest zazwyczaj tozsama bez wzgledu na to, czy nabywca jest
osoba fizyczna, przedsigbiorca czy instytucja. Ponadto wady
oprogramowania powodujace, ze dane urzadzenie IoT jest
produktem niebezpiecznym, sa nimi niezaleznie od tego,
kto jest ich nabywca. W szczegoélnosci umy$lna luka w opro-
gramowaniu urzadzenia IoT nie tylko nie zmienia swojego
charakteru ze wzgledu na nabywce, ale w przypadku odbior-
cow instytucjonalnych oraz przedsigbiorstw moze przynie$¢
dalece bardziej dotkliwe straty.

W analizie legislacyjnej nalezy tez uwzglgednié wyrok
TSUE z 4.06.2009 r. w sprawie C-285/08. Trybunal uznat
w nim, ze wykladnia dyrektywy powinna by¢ dokonywana
tak, aby nie ogranicza¢ poszkodowanemu zadania napra-
wienia szkody rzeczy przeznaczonej do profesjonalnego
uzytku na podstawie regulacji krajowych dotyczacych odpo-
wiedzialno$ci za produkt niebezpieczny. Prawo krajowe mo-
ze regulowac takie sytuacje, gdyz znajduja si¢ one poza za-
kresem regulacji zawartej w dyrektywie. W Swietle wskaza-
nego wyroku TSUE nic wigc nie stoi na przeszkodzie, by
przyja¢ odpowiedzialnos¢ za produkt niebezpieczny rowniez
w sytuacji profesjonalnego wykorzystywania przedmiotu
(rynek B2B/B2A).

Prawo karne

Kodeks karny w rozdziale XXXIII definiuje szereg prze-
stepstw przeciwko ochronie informacji (Radoniewicz, 2016,
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s.2711n.). Zaden z tych przepisow nie obejmuje jednak od-
powiedzialnoSci karnej za wprowadzenie na rynek wadliwe-
g0 oprogramowania, wyposazonego m.in. w backdoor, lub
za brak jakichkolwiek zabezpieczen przed dostepem osob
nieupowaznionych. Wskazany rozdzial odnosi si¢ w istocie
do odpowiedzialnosci za aktywne naruszenie bezpieczen-
stwa i integralnosci systeméw informatycznych. Gdy oma-
wiane podatno$ci dotycza systemow krytycznych dla obron-
nosci kraju, bezpieczenstwa w komunikacji lub funkcjono-
wania administracji publicznej, mozemy przywotac art. 269
k.k., w ktorym definiuje si¢ odpowiedzialno$¢ za sabotaz in-
formatyczny okreslany jako ,,zakl6canie lub uniemozliwianie
przetwarzania, gromadzenia lub przekazywania (...) da-
nych”. W czesci przypadkéw pozwoli to powigzac¢ odpowie-
dzialno$ci producenta za wady oprogramowania z okresle-
niem ,,uniemozliwia”. Podstawa ta nie bedzie jednak miata
zastosowania w przypadkach B2B oraz B2C.

Na gruncie pozostalych przepiséw ewentualna odpowie-
dzialno$¢ producenta bedzie wymaga¢ udowodnienia np.
pomocnictwa, co przynajmniej w czgéci przypadkow zwiaza-
nych z niedbalstwem w zakresie walidacji bezpieczenstwa
wprowadzanych na rynek urzadzef moze by¢ niezmiernie
trudne do przeprowadzenia.

Nalezy wiec rozwazy¢ uzupelnienie kodeksu karnego
o przepisy definiujagce odpowiedzialno$¢ karna wobec oso-
by, ktéra umieszcza w oprogramowaniu ukryte lub nie-
mozliwe do usunigcia konta, jak réwniez inne funkcjonal-
nosci pozwalajace na wykorzystanie lub dostep do urza-
dzen i systemow informatycznych osdb nieuprawnionych,
oraz wobec 0s6b, ktore wprowadzaja na rynek urzadzenia
zawierajace wymienione wyzej podatno$ci — przede
wszystkim producentéw. W sytuacjach krytycznych lub
szczegb6lnych nalezy rozwazy¢ réwniez odpowiedzialnosé
programistéow, podwykonawcéw i dystrybutoréw — moze
to by¢ kluczowe zaréwno w przypadku systemoéw ztozonych
z réznych czedci sktadowych, jak i rozwigzan wykorzysty-
wanych w systemach kluczowych dla gospodarki i bezpie-
czefistwa pafstwa’!,

Wskazane jest rozwazenie wprowadzenia nizszego wy-
miaru kary dla osoby, ktéra wprowadzajac na rynek urza-
dzenie zawierajace oprogramowanie umozliwiajace jego
podiaczenie do Internetu, nie wyposazy go w rozwiazania
uniemozliwiajace ograniczenie dostepu 0sdb nieupowaznio-
nych — firewall. Podobnej karze powinny podlega¢ osoby,
ktére wiedzac o (kwalifikowanej?) podatnosci wprowadzo-
nych na rynek urzadzen, nie umozliwiaja ich uzytkownikom
instalacji dostgpnych aktualizacji oprogramowania.

Zdanie ostatnie wymaga rozwinigcia w ewentualnych
szerszych rozwazaniach, gdyz odnosi si¢ do wielu réznych
sytuacji dotyczacych mozliwosci usunigcia kwalifikowanych
wad oprogramowania (por. wyzej w czgéci dotyczacej odpo-
wiedzialno§ci na gruncie prawa cywilnego®?), z ktorych
w tym miejscu wskaza¢ nalezy dwie:

e Producent posiada aktualizacje wolng od omawianych
tu wad, ale odmawia jej udostepnienia uzytkownikom, kto-
rzy nie maja zawartych kontraktéw serwisowych lub nie
wykupia prawa do aktualizacji albo nie zdecyduja si¢ na



zakup nowej wersji oprogramowania wolnej od omawia-
nych wyzej wad.

e Producent ma mozliwo$¢ przygotowania aktualizacji
oprogramowania wolnej od omawianych wad, ale odmawia
jej wykonania, ttumaczac to zakonczeniem produkeji lub za-
konficzeniem wsparcia obcigzonych wada urzadzen IoT.

Watek odpowiedzialnosci karnej na obecnym etapie roz-
wazan ma charakter jedynie sygnalizacyjny.

Propozycje de lege ferenda

Poruszone w niniejszym artykule ramowe zagadnienia sa
krytyczne dla wigkszo$ci rozwazan dotyczacych cyberbez-
pieczefistwa rozpatrywanego z dwdch perspektyw:

e mozliwosci wywierania skutecznej, finansowej presji na
producentdw i dystrybutoréw urzadzen oraz oprogramowa-
nia w kwestii dbalosci o zachowanie podstawowych standar-
dow bezpieczenstwa wprowadzanych na rynek produktow;

e zapewnienia efektywnej mozliwosci dochodzenia od-
szkodowania od producentéw przez wszystkich nabywcow
co najmniej za wady kwalifikowane oprogramowania, czyli
zgodnie z niniejszym opracowaniem — wady polegajace
przede wszystkim na:

- braku jakichkolwiek mechanizméw kontroli dostepu;
- umieszczeniu w oprogramowaniu mechanizméw typu
backdoor umozliwiajacych nieautoryzowany, a w szczegdlno-
§ci niemozliwy do zablokowania przez uzytkownika dostep™.

Celem ustawodawcy powinno by¢ nakreslenie jasnych za-
sad odpowiedzialnoSci producenta za bezpieczenstwo
oprogramowania wprowadzanych na rynek produktow,
co moze zostac zrealizowane poprzez dokonanie nowe-
lizacji art. 449 k.c. na jeden z ponizszych sposobow:

o Wykreslenie art. 449> — stosunkowo najmniej wlasciwe
rozwiazanie.

o Skreslenie w art. 449 stowa ,,tylko” i dodanie do niego
punktu 2 o treci: ,,Producent odpowiada za szkod¢ na mie-
niu réwniez wtedy, gdy rzecz zniszczona lub uszkodzona na-
lezy do rzeczy przeznaczanych do uzytku zawodowego i za-
robkowego” — w nawiazaniu do art. 22 (1) k.c.

o SkreSlenie w art. 449° stowa ,,tylko” i dodanie art. 449"!

Przypisy/Notes
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o treSci: ,,Przepisy art. 449'-44910 stosuje si¢ odpowiednio
wobec odpowiedzialnoSci producenta za szkode na mieniu
w sytuacji, gdy rzecz zniszczona lub uszkodzona nalezy do
rzeczy przeznaczanych do uzytku profesjonalnego”. Majac
na uwadze przedmiot niniejszej rekomendacji, a wigc odpo-
wiedzialno§¢ za wady firmware, ewentualnie szerzej —
oprogramowania, mozna rozwazy¢ dodatkowo uzupelnienie
przepisu doprecyzowaniem: ,a szkoda jest efektem wad
oprogramowania (urzadzen), w szczegolnosci braku nalezy-
tej ochrony przed nieuprawnionym dostgpem”.

Whioski

Zarowno w legislacji, jak i w orzecznictwie, nalezy
konsekwentnie wigza¢ obiektywna odpowiedzialno§é
producenta za produkt niebezpieczny z brakiem mozli-
woSci kontraktowego wylaczenia odpowiedzialnoSci
z tego tytulu. Z uwagi na charakter oprogramowania i ro-
dzaje omawianych zagrozen nalezy réwniez wprowadzi¢
obowiazek udostepniania aktualizacji urzadzen IoT dla wy-
krytych podatno$ci kwalifikowanych>*. Warto zaznaczyé, ze
konstrukcja produktu niebezpiecznego nie wylacza odpo-
wiedzialnosci producenta z tytulu odpowiedzialnosci kon-
traktowej, pozakontraktowej lub wynikajacej z innych prze-
pisow szczegblnych.

Postulowane zmiany de lege ferenda musza zapewniaé
bezpieczenistwo wszystkim nabywcom i uzytkownikom
produktéw wyposazonych w oprogramowanie, a wiec row-
niez B2B i B2A. Jedynym gwarantem spetnienia minimalnych
wymagan w tym zakresie moze i musi by¢ producent skfado-
wych czesci ekosystemu IoT, odpowiadajacy ewentualnie soli-
darnie z dystrybutorem (z uwagi na praktyczna trudnos¢ w eg-
zekwowaniu odpowiedzialno$ci wobec dostawcow zagranicz-
nych, w szczegdlnosci spoza obszaru Unii Europejskiej). Bez
jasno zdefiniowanej odpowiedzialno$ci producentéw za opro-
gramowanie nie da si¢ wymusi¢ dbalosci o bezpieczefistwo
produkowanych i instalowanych masowo urzadzen IoT. Tylko
w ten sposob upowszechnianie rozwigzan cyfrowych bedzie
bezpieczniejsze na kazdym poziomie — od bezpieczefistwa
uzytkownika domowego po bezpieczefistwo pafnstwa.

! Rozbudowa systemow IoT oddzialuje w coraz wigkszym stopniu na osoby fizyczne, prawne i instytucje, a takze réznorodne systemy i urzadzenia zaréwno hie-
rarchiczne M2M (machine-to-machine), jak i autonomiczne. Nalezy bez zadnej przesady przyjac, iz bezpieczne Srodowisko IoT w kazdym jego przejawie z kazdym
nadchodzacym rokiem bedzie coraz bardziej odpowiedzialne za bezpieczenstwo §wiata, w ktérym zyjemy.

2 Powotanej 24.08.2018 r. w Ministerstwie Cyfryzacji — https://www.gov.pl/web/cyfryzacja/grupa-robocza-ds-internetu-rzeczy-internet-of-things-iot.

3 https://www.gov.pl/attachment/82ad18f8-2ac1-4433-a1 ea-f887b522¢46b.

4 Por. m.in.: »Znaczaca barierg jest rowniez brak kompetencji zwigzanych z kwestiami powiazanymi z IoT, takimi jak aspekty prawne (np. ochrona prywatnosci).
Weciaz jest niewielu specjalistow na rynku, mogacych swiadczy¢ profesjonalne ustugi w tym zakresie. (...) W polskim systemie prawnym brak jest odrgbnych i szczego-
fowych regulacji dla technologii IoT. Rozproszone po wielu aktach prawnych (m.in. RODO, prawo telekomunikacyjne i tajemnice sektorowe, NIS) regulacje”. (Raport

GRI0T ,IoT w polskiej gospodarce”, . 14).
° Tamze, s. 20.
0 Tamze, s. 21.

7 Tamze.

8 Zob. dalsze oméwienie art. 55 ustawy z 4.02.1994 r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994 nr 24 poz. 83 z pdzn. zm.).
9 M.in. (choé nie tylko) z uwagi na wylaczenia licencyjne omowione w dalszej czgSci niniejszego opracowania.
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10W zasadzie kazde opracowanie poswigcone cyberbezpieczenstwu wskazuje, ze zabezpieczenie urzadzen IoT jest znacznie trudniejsze niz komputerdw lub telefo-
néw. Wiekszo$¢ elementéw IoT ma bowiem nieaktualizowane, stare oprogramowanie, zdefiniowane na sztywno zasady dostepu lub jest projektowana wrecz bez wdra-
zania jakichkolwiek zabezpieczef. Charakter tych urzadzen powoduje, iz bezpieczenstwo ich uzytkownikéw jest niemal zawsze zalezne od procedur producentéw. Por.
The First Steps in Effective IoT Device Security, https://www.trendmicro.com/vinfo/us/security/news/internet-of-things/the-first-steps-in-effective-iot-device-
-security?utm_source =trendmicroresearch&utm_medium=socal.

170b. Rekomendacja ITU-T Y. 2060 (06/2012) w pkt. 3.2.2: ,,Globalna infrastruktura spoleczenstwa informacyjnego, umozliwiajaca zaawansowane ustugi, poprzez
faczenie (fizycznych i wirtualnych) rzeczy, w oparciu o istniejace i rozwijajace si¢ interoperacyjne technologie informacyjne i komunikacyjne”. Doprecyzowuje rowno-
cze$nie w pkt. 3.2.3 pojecie rzeczy w kontekscie 10T, jako ,,obiekt fizyczny lub wirtualny, ktéry mozna zidentyfikowac i zintegrowa¢ w sieciach komunikacyjnych”.
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-Y.2060-201206-1!'PDF-E&type=items.

12 Podtytut rozdziatu brzmi wprost: ,,Definicje 10T z réznych perspektyw” (Raport GR IoT, s. 5).

13 Aktualny przykiad problemu braku zabezpieczenia danych gromadzonych na serwerach producenta przez urzadzenia z kategorii wearables opisuje artykul o dzie-
cigcych zegarkach inteligentnych. Brak zabezpieczeni umozliwia ,,nieuwierzytelniony dostep do lokalizacji, zdjgé, imion, adreséw, wiadomosci glosowych”. Unaocznia
on dobitnie, ze przypisanie odpowiedzialnosci za wady lub braki w zakresie bezpieczenistwa IoT (lub precyzyjniej w tym przypadku — gromadzonych przez nie danych)
nie moze by¢ ograniczane do podatnosci jedynie urzadzen IoT. https://sekurak.pl/dzieciece-smartwatche-tej-firmy-daja-nieuwierzytelniony-dostep-do-lokalizacji-zdjec-
imion-adresow-wiadomosci-glosowych-chyba-najwiecej-dotknietych-w-polsce/.

14 Np. systemy regulacji ruchu, o$wietlenia, ogrzewania czy kontroli dostgpu.

15 Np. nawigacja, e-myto, asystent pasa ruchu, aktywny tempomat, automatyczne powiadomienie o kolizji.

16 Decyzje podejmowane przez pojazd realizowane sa z wykorzystaniem oprogramowania okre§lanego najcze$ciej mianem sztucznej inteligencji (Al — artificial
intelligence). Pojecie to jest wielowymiarowe i podobnie jak w przypadku pojecia Big Data, Al musi by¢ brane pod uwage w rozwazaniach o IoT.

17 Pojecie podatnosci lub luki w oprogramowaniu jest roznie definiowane w literaturze. To najczgsciej wynik bledéw powstalych na etapie specyfikacji, projek-
towania, implementowania lub konfiguracji oprogramowania, w wyniku ktérych mozna przeja¢ nad nim kontrole lub wykorzysta¢ je niezgodnie z wolg wiasciciela
lub uzytkownika. (tak: Hoffmann, Stanik, Napiorkowski, 2017). W praktyce cyberbezpieczenstwa odroznia si¢ jednak (1) biedy lub braki nieintencjonalne, (2) ble-
dy konfiguracyjne i (3) intencjonalne naduzycia funkcji oprogramowania. Te ostatnie (np. backdoor) nie pojawiaja si¢ w oprogramowaniu przypadkiem, sa zawsze
efektem §wiadomego dziatania. Dlatego odpowiedzialnos$¢ producenta w przypadku ich stwierdzenia, nie powinna podlega¢ zadnym ograniczeniom (zob. https://de-
veloper.mozilla.org/pl/docs/Web/Bezpiecze % C5%84stwo/Podstawy_bezpieczenstwa_informacji/Podatnosci).

18 Urzadzenia IoT maja rézny charakter. Najczesciej powolywany jest w Zrodiach raport Gartnera. Przyjmuje on, ze do 2020 r. na §wiecie bedzie nawet 20 mld
urzadzen Internetu rzeczy. Z kolei Ericsson ocenia, ze w 2021 r. na 28 mld urzadzen podtaczonych do Internetu ponad potowe, czyli 16 mld, beda stanowily urza-
dzenia IoT. Dla poréwnania liczba inteligentnych przedmiotéw podiaczonych do sieci w 2013 r. siggata 3 mld, a w 2015 r. 5 mld (zob. https: //innowacje. newse-
ria.pl/news/internet-rzeczy-z-liczba,1306006251 i https://www.computerworld.pl/news/Internet-rzeczy-zaczyna-rzadzic-swiatem, 414760.html).

Uw raporcie IDC ,,FutureScape Worldwide IoT 2017 Predictions” szacowano, ze w 2019 r. nawet 40% danych generowanych przez urzadzenia IoT bedzie prze-
twarzanych w systemach rozproszonych (tamze).

20 AT to oprogramowanie umozliwiajace komputerom wykonywanie okreslonych zadan poprzez przetwarzanie i rozpoznawanie wzorcéw w dostepnych danych
(zob. https://www.sas.com/pl_pl/insights/analytics/what-is-artificial-intelligence. html).

2 Mnogos¢ rozwigzan informatycznych, powszechne wykorzystywanie kodu pochodzgcego z réznych zrodel, utrudniaja, a czgsto wrecz uniemozliwiajg wskaza-
nie autora oprogramowania urzadzef. Dobrym przyktadem jest oprogramowanie smartfonéw. To producent urzadzen decyduje o tym, co umieszcza na swoim urza-
dzeniu i to on dysponuje kodami Zrédtowymi oraz odpowiada za realizacj¢ audytow bezpieczefistwa. Na globalnym rynku za wprowadzony do lokalnego obrotu pro-
dukt (np. na terenie UE) odpowiada jego dystrybutor (blizej: w rozwazaniach na temat produktoéw niebezpiecznych).

2 Tutaj — urzadzenia IoT w komplecie z oprogramowaniem.

2 Jesli oprogramowanie objete jest odrebng umowa (np. licencyjng) lub stanowi element odrgbnego systemu (np. zarzadzajacego siecig urzadzen IoT).

24 Stosunek odpowiedzialnosci z tytulu rekojmi i gwarancji (zob. Falkowska, 2010, s. 271-272; Kwasifiski, Lanowy, 2018).

% Software — szerokie okreslenie kazdego typu oprogramowania, w tym systemow operacyjnych, aplikacji itp. Firmware — wezsze okre§lenie obejmujace opro-
gramowanie urzadzen, np. sterownikow, routeréw, kontroleréw, urzadzen transmisyjnych itp.

26 Istnieje wiele postaci licencji. Sa one analizowane omawiane w literaturze przede wszystkim w kontekscie zabezpieczenia praw autora oprogramowania (zob.
Barta (red.), 2017, s. 752-765; Barta, Markiewicz, 2019).

27 Analizujac te kwestie, mozna odnie$¢ si¢ do regulacji dotyczacych produktéw nieinformatycznych — np. pojazdéw. Nie wystarczy wyprodukowaé pojazd. By zo-
stal dopuszczony do sprzedazy, a tym bardziej ruchu, musi speinia¢ szereg réznorodnych wymagan majacych zapewnic jego bezpieczne uzytkowanie. W przypadku cy-
berbezpieczenstwa wydaje sig, ze brak jest nie tylko wystarczajacych, ale jakichkolwiek regulacji definiujacych minimalne wymagania wobec IoT.

8 Anglojezyczne pojecie backdoor wykorzystywane jest powszechnie do okreslenia ukrytych w oprogramowaniu rozwiazain, pozwalajacych na przejecie kontro-
li nad urzadzeniem bez wiedzy jego wlasciciela lub uzytkownika. Najczgsciej jest to ukryte konto z uprawnieniami administratora.

2 Ustawa z 4.02.1994 1. 0 prawie autorskim i prawach pokrewnych (Dz.U. nr 23, poz. 83 z pdzn. zm.) — dalej v.0.p.a. Art. 55 u.o.p.a. analizowany jest w pi-
$miennictwie przede wszystkim z perspektywy ochrony twdrcy, a nie nabywcy programu (zob. szerzej Podrecki (red.), 2004, s. 430 i n.).

30 Art. 1 ust. 2 pkt. 1 u.o.p.a. oparty na konstrukeji dyrektywy Rady w sprawie ochrony prawnej programéw komputerowych 91/250/EWG z 14.05.1991 r. (zob.
rowniez Wojdyl, 2005).

3 Tamze, 5. 3-4.

32 Tamze.

3 Tamze, s. 7.

4 Najczesciej stuzac za brame do cyberataku Iub §rodek do przejecia, przekierowania lub zablokowania komunikacji.

33 Odrebna regulacja odpowiedzialnosci za oprogramowanie kieruje nas zazwyczaj na grunt rozwazan w ramach prawa autorskiego albo licencji.

36 ,,Ogolna koncepcja Internetu rzeczy zakiada, ze kazdy obiekt ma swdj wiasny identyfikator, np. adres IP, oraz jest podiaczony do globalnego systemu, jakim
jest Internet. Urzadzenia moga komunikowac si¢ ze soba za pomoca dostepnej dla nich platformy programowej. Uzytkownik systemu ma mozliwo$¢ komunikacji
bezposrednio z kazdym urzadzeniem, moze sprawdzic jego stan, a takze nim zdalnie sterowac uzywajac platformy”. (Krupanek, Bogacz, 2018, s. 1).

37 Np. oprogramowanie zarzadzajace systemem monitoringu, inteligentnym domem, zaktadem przemystowym czy miastem.

B w swojej istocie wplyw na postanowienia zalaczonego kontraktu lub umowy licencyjnej przy zakupie urzadzen IoT (np. kamery IP) przez klientéw instytucjo-
nalnych jest analogiczny do wplywu konsumenta, czyli zaden. W wielu przypadkach tez, m.in. ze wzgledu na brak kompatybilnosci lub wymagania gwarancyjne dla
innych elementéw wykorzystywanych systeméw, nabywca nie ma mozliwo$ci zakupienia rozwiazan alternatywnych, do ktorych bylyby dotaczone bardziej korzystne
postanowienia umowy sprzedazy lub licencji. Stad konstrukcja swobody kontraktéw w praktyce stuzy kwestionowaniu odpowiedzialnosci producenta nawet za wa-
dy kwalifikowane sprzedanych rozwiazan.

9 Art. 354 kec.

40 Wyrok Sadu Najwyzszego z 5.12.2008 r., IIT CSK 211/08.

U Art. 472 k.c. w zw. z art. 355 § 2 kec. (Por. http://www.openlaw.com.pl/wikka.php?wakka=RoszczenieOdszkodowawcze Art471KC).

2 Wyrok Sadu Najwyzszego z 30.08.2006 r., IT CSK 89/2006.
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3 Wyrok Sadu Najwyzszego z 25.06.2009 r., IIT CZP 39/09.

* W kontekscie winy wyrok Sadu Najwyzszego z 8.11.2006 r., IIT CSK 174/06 wskazuje jednak na konieczno$¢ jej obiektywizacji wobec producenta. Szerzej w dal-
szej czeSci niniejszej sekcji.

45 Zob. szerzej poréwnanie odpowiedzialnosci za produkt niebezpieczny i z tytutu rekojmi (Zoll, 2018).

40 Dz.Urz. WE L 210 2 7.08.1985 r., 5. 29; polskie wydanie specjalne: Dz.Urz. UE rozdziat 15, t. 1, s. 257.

4T W uzasadnieniu wyroku Sadu Okregowego w Poznaniu z 30.05.2017 r., XVIII C 606/15 wskazano m.in.: ,,Poszukiwanie rozwiazan zaréwno przez judykature,
jak i przez doktryng, ktore w najwigkszym stopniu mogly chronic interesy osob poszkodowanych, zaprowadzito do wyodrebnienia nowej zasady odpowiedzialnosci
(...). Odpowiedzialnos¢ za szkody wyrzadzone przez wadliwe przedmioty $wiadczenia, zanim komentowane rozwiazanie znalazlo swoje miejsce w kodeksie cywil-
nym, zostala okre$lona mianem odpowiedzialnosci absolutne;j (...). Jest to odpowiedzialno$¢ za sam skutek nie tylko uniezalezniona od winy podmiotu, na ktorym
ciazy, lecz takze niedopuszczajaca w ogble mozliwosci uwolnienia si¢ od niej”.

8 Art. 4495. k.c. Zob. wyrok Sadu Najwyzszego z 2.10.2015 r., IT CSK 818/14.

49 Wyrok Sadu Najwyzszego z 12.07.2002 r., V CKN 1112/00.

30 Wyrok Sadu Najwyzszego z 8.11.2006 r. Sygn. akt III CSK 174/06.

3 Poza rozwigzaniami IoT, problem dotyczy np. danych gromadzonych i przetwarzanych w systemach chmurowych.

2 Dla przypomnienia — kwalifikowane wady oprogramowania to problemy takie jak obecnos¢ w systemie ukrytych kont czy $wiadomie umieszczonych podat-
nosci lub ukrytego kodu realizujacego lub mogacego realizowa¢ dodatkowe operacje bez wiedzy posiadacza/uzytkownika.

33 Oczywiscie kazde urzadzenie mozna odlaczy¢ od sieci lub ograniczy¢ do niego dostep. Jesli jednak urzadzenie IoT udostgpnia dane wylacznie przez serwis
www dzialajacy na standardowym porcie 80, a luka w jego firmware pozwala na przejgcie nad nim kontroli wiasnie przez port 80, to blokada tego portu celem ogra-
niczenia mozliwosci przejgcia kontroli oznacza wykluczenie uzytecznosci zakupionego urzadzenia.

3 Kwalifikowanych w ujeciu oméwionym w niniejszym opracowaniu.
3 Art. 44910 k.c. oraz Artykut 13 dyrektywy 85/374/EWG.
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Rynek pracy podlega zmianom, a analiza zagadnieh zwiaza-

e nych z kapitatem ludzkim nabiera coraz wiekszego znaczenia.
eksander . . i . .

LT Z tego powodu wzrasta zainteresowanie analiza sprawiedliwego

Jacek | Z perspektywy prawnej, spofecznej i zarzadczej . p LA LG
Wesilcwsid wynagradzania z perspektywy zaréwno pracownikow, jak i za-

K‘ﬁ%ﬁg rzadzajacych organizacja. Zfozono$¢ tego problemu wymaga
Zajac-Paldyna jednak przeprowadzenia analizy z kilku perspektyw: jakoscio-
wych cech wynagrodzenia za prace, skutecznosci systemu wy-
nagrodzeii w organizacji oraz percepcji indywidualnego pra-

cownika.

Ksigzka ,Sprawiedliwe wynagradzanie pracownikéw z per-
spektywy prawnej, spofecznej i zarzadczej” to jedna z pierw-
szych tak interdyscyplinarnych publikacji omawiajgcych spra-
wiedliwo$¢ wynagradzania w réznych aspektach: z perspekty-
wy zaréwno zarzadzania kapitatem ludzkim, prawa, polityki
spotecznej, jak i dyskursu medialnego. Jej celem jest eksplora-
cja teoretyczna i empiryczna istoty sprawiedliwosci wynagra-
dzania oraz sprawiedliwosci opodatkowania z uwzglednieniem
szerokiej perspektywy badawczej. Monografia zawiera takze
ocene réznych aspektéw sprawiedliwego wynagradzania na
podstawie opinii pracownikéw znajdujacych sie na réznych
szczeblach kariery. Dzieki tak szerokiemu podejsciu do problemu badawczego publikacja mo-
ze stac sie pozycja obowiazkowa zaréwno dla praktykéw, jak i teoretykéw prawa, zarzadzania,
polityki spotecznej czy komunikacji wewnetrznej w firmach. W pracy poruszone zostaty takze
aspekty zwiazane z budowaniem sprawiedliwego systemu opodatkowania, w tym opodatkowa-
nia dochodéw z wykonywanej pracy.
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