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Bezpieczenstwo informacji
w procesach logistycznych

Information security in logistics processes

Streszczenie

Bezpieczefistwo informacji w logistyce stato si¢ nieodzow-
nym czynnikiem gwarantujacym zaréwno skuteczno$¢, jak
i odpornos$¢ przedsigbiorstw w erze Logistyki 4.0. Celem
artykulu jest ocena znaczenia bezpieczefistwa informacji
w procesach logistycznych poprzez identyfikacje i analize
kluczowych zagrozen oraz oceng roli standardow, regulacji
prawnych i nowoczesnych technologii w ksztattowaniu kie-
runkéw rozwoju ochrony informacji i budowie odpornosci
systemow logistycznych. W artykule zaprezentowano kom-
pleksowy przeglad zagrozen informacyjnych, ktore dotykaja
sektor TSL - od zaawansowanych atakow cybernetycznych,
przez awarie infrastrukturalne, po pomytki i bledy ludz-
kie — a takze problemy wynikajace ze wspOlpracy z partne-
rami zewngtrznymi. Autorka przeanalizowata role¢ modeli
zarzadzania bezpieczenstwem oraz znaczenie nowoczesnych
technologii w ochronie danych i redukcji ryzyka incydentéw.
Przedstawiono zalecenia dotyczace integracji systemow bez-
pieczenstwa, wdrazania innowacyjnych rozwigzan technolo-
gicznych oraz poprawy kompetencji cyfrowych pracownikow
zgodnie z analizg literatury i przykladami praktycznymi. Ar-
tykul, bedacy zaréwno przegladem dorobku naukowego, jak
i praktycznym przewodnikiem, dostarcza niezb¢dnej wiedzy
potrzebnej do budowy systemdw logistycznych charakteryzu-
jacych sie bezpieczefistwem i odpornoscia.

Stowa kluczowe
bezpieczenstwo informacji, Logistyka 4.0, zarzadzanie
ryzykiem, ciagtos¢ dziatania, technologie cyfrowe

JEL: F50, H56, D83, L86

Wprowadzenie

Srodowisko informacyjne wspoiczesnego biznesu jest
zlozone i dynamiczne. Zglobalizowane taficuchy pro-
dukcyjne, szybki rozwdj technologii wiedzy, rozwijajaca
si¢ automatyzacja procesOw i rosnace uzaleznienie od
cyfryzacji danych sprawily, ze informacja stata si¢ klu-
czowym zasobem dla organizacji (Nowak, 2025).

Bezpieczenstwo informacji, definiowane jako ochrona
przed nieautoryzowanym dostepem, utrata, modyfikacja
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Abstract

In an age of Logistics 4.0, information security in logistics is
essential for both efficiency and resilience of enterprises. The
aim of this article is to evaluate the importance of informa-
tion security in logistics processes by identifying and analysing
key threats, as well as assessing the role of standards, legal
regulations, and modern technologies in shaping the direc-
tions of information security development and building the
resilience of logistics systems. This article summarizes the
major information-security threats faced by the TSL industry,
from sophisticated cyberattacks and infrastructure failures to
human mistakes and errors, and the challenges of cooperat-
ing with external partners. Recommendations for integrat-
ing security systems, implementing innovative technological
solutions, and improving employee digital competencies are
made in light of literature review and practical examples. The
above article serves as both a briefing as well as an instructive
manual to know more on how to construct secure and well-re-
silient logistics systems.
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information security, Logistics 4.0, risk management,
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lub zniszczeniem danych, jest kluczowym warunkiem
pomyslnego i odpornego funkcjonowania wspotczesnych
systemow logistycznych (Whitman & Mattord, 2021).
Rola i znaczenie informacji w logistyce od dawna wy-
kracza poza tradycyjne rozumienie przeplywu danych
zwigzanych z dostawami czy zamowieniami. Organiza-
cje wykorzystuja Internet Rzeczy (IoT), sztuczng inte-
ligencje (Al), technologi¢ blockchain i zaawansowane
rozwigzania analityki danych jako codzienng prakty-
ke do planowania i monitorowania procesOw w erze
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Logistyki 4.0 (Bielecki i in., 2024). W rezultacie kazdy
element infrastruktury I'T moze sta¢ si¢ punktem ataku
lub awarii (Leligou i in., 2024). Rosnaca liczba incyden-
tow w sektorze TSL jest dowodem na to, ze organizacje
nie sa w petni przygotowane do odpowiedniego zabezpie-
czenia swoich zasobéw informacyjnych (VECTO, 2023).

W ostatnich latach pojawito si¢ wiele regulacji praw-
nych dotyczacych bezpieczenstwa informacji. Waznym
aktem prawnym jest dyrektywa NIS2 (2022/2555), po-
niewaz stosujac si¢ do niej, firmy z branzy logistyczne;j
muszg wdraza¢ zarzadzanie ryzykiem i raportowal
w dziedzinie danych, aby informowa¢ zarzad o incyden-
tach zwigzanych z bezpieczenstwem (Cyberbezpieczni
OPTeam, 2025). Odswiezono réwniez zbiér norm ISO/
IEC 27000. Norma PN-EN ISO/IEC 27001:2023-08
ma na celu rozwo0j zintegrowanego spojrzenia na bez-
pieczenstwo informacji, co ma pomoc organizacjom
$wiadomie chroni¢ swoje zasoby informacyjne z mysla
0 budowaniu bezpiecznych procedur pracy, uwzgled-
niajac jednoczes$nie zmieniajace si¢ ryzyko wewngtrzne
oraz zewngtrzne. Powyzsze wymagania stanowig w Pol-
sce wyzwanie biznesowe i organizacyjne, dlatego wiele
firm TSL nie sformutowalo jeszcze strategii zarzadzania
informacja ani nie zadbato o procedury zarzadzania cig-
gloscia dziatania (Logistyka.net.pl, 2024).

Bezpieczefistwo informacji w logistyce jest niezwykle
wazne. Po pierwsze, jest czeScig zarzadzania operacyj-
nego i gwarantuje cigglo$¢ i niezawodno$¢ przeptywu
informacji migdzy organizacjg a partnerami w taficu-
chu dostaw (Enache, 2023). Ma wplyw na wiarygodnos¢
i konkurencyjno$§¢ organizacji na rynku S$wiatowym.
Naruszenia bezpieczefistwa informacji moga prowadzi¢
do strat finansowych, a takze utraty zaufania klientow
i partneréw biznesowych (Gurtu & Johny, 2021).

Z raportu VECTO (2023) wynika, ze 68% firm trans-
portowych do§wiadczylo nieautoryzowanego dostepu do
systemow lub danych w ciagu ostatnich dwoch lat, pod-
czas gdy tylko jedna trzecia z nich zaktualizowala swoje
plany reagowania na incydenty. Janczewska i Janczewski
(2021) zauwazyli, ze zarzadzanie ryzykiem informacyj-
nym w logistyce jest bardziej reaktywne niz proaktywne,
a wszystkie dzialania sg inicjowane po ataku. Firmy nie
starajg si¢ systemowo zapobiegaé zagrozeniom.

Artykul ma charakter analityczny i przegladowy,
skupia si¢ na identyfikacji krytycznych zagrozef oraz
opracowaniu rekomendacji i rozwigzan dla branzy TSL.
W artykule skoncentrowano si¢ przede wszystkim na:

= przedstawieniu standardéw bezpieczefistwa infor-
macji w logistyce;

= analizie incydentow i zagrozen wyst¢pujacych
w procesach logistycznych;

= ocenie stosowanych Srodkéw bezpieczefistwa in-
formacji;

= zaproponowaniu kierunkow rozwoju w obszarze
bezpieczenistwa informacji w procesach logistycznych.

Niniejszy artykul przyjmuje podejécie interdyscypli-
narne, taczac aspekty zarzadzania, IT i bezpieczenstwa,
aby umozliwi¢ osiagnigcie catoSciowego spojrzenia na

problem ochrony informacji we wspo6tczesnych proce-
sach logistycznych.

Bezpieczenhstwo informaciji: ujecie
teoretyczne i znaczenie dla logistyki

Istota i koncepcje bezpieczenstwa
informaciji

Bezpieczefistwo informacji jest kluczowym elemen-
tem funkcjonowania organizacji (zwlaszcza w sektorze
logistycznym). Sa to dzialania podejmowane w celu
ochrony danych przed nieautoryzowanym dost¢pem,
zmiang, utratg lub zniszczeniem, ktdre zapewniaja, ze
integralno$¢, poufnos¢ i dostgpnos$é danych sg utrzyma-
ne (Whitman & Mattord, 2021). W rzeczywistosci bez-
pieczefistwo informacji nie odnosi si¢ tylko do systemdw
IT, ale takze do procedur organizacyjnych, szkolen per-
sonelu czy bezpieczenstwa sprzgtu (Kobis, 2021).

W przypadku logistyki bezpieczefistwo informacji jest
jeszcze wazniejsze, poniewaz fancuch dostaw wykorzy-
stuje dane, ktore maja charakter strategiczny, komercyj-
ny i operacyjny. Moga one dotyczy¢ poziomOw zapasow,
lokalizacji miejsc wysylki, dat transportu, informacji
o klientach czy uméw z dostawcami. Utrata lub narusze-
nie integralno$ci informacji moze znacznie zaburzy¢ co-
dzienne funkcjonowanie organizacji, powodujac szko-
dy finansowe lub problemy z wiarygodnoscia (Latsiou
& Lambrinoudakis, 2026).

Podstawowym modelem stosowanym w zarzadzaniu
bezpieczefistwem informacji jest model CIA (poufnosc,
integralnos$¢, dostepnos€), ktory definiuje trzy filary
ochrony danych (Zywucka-Kozlowska & Dziembowski,
2023):

1) Poufno$¢ — zapewnienie, zeby tylko osoby upowaz-
nione mialy dost¢p do danych.

2) Integralno$¢ — zapewnienie, zeby informacje byly
poprawne i kompletne, odporne na nieautoryzowane
zmiany.

3) Dostepnos¢ — zapewnienie upowaznionym uzyt-
kownikom ciagglego dostepu do danych, nawet w przy-
padku awarii systemdw i/lub atakdw cybernetycznych.

W literaturze proponuje si¢ uzupelienie modelu
CIA o dodatkowe filary ochrony danych: autentycznos§¢
procesu, odpowiedzialno$¢ i audytowalnos$¢ (Szymonik
iin., 2024).

Problemy w obszarze zarzadzania bezpieczefistwem
informacji w branzy logistycznej sg analizowane pod ka-
tem procesowym, strategicznym i technologicznym. Po-
dejscie procesowe opiera si¢ na cyklu PDCA (planuj —
wykonaj — sprawdz — dziataj). Kiadzie si¢ w nim nacisk
na to, aby ocena ryzyka mogta by¢ przeprowadzana
w odpowiednim czasie, a procedury bezpieczefistwa
podlegaly ciggtemu doskonaleniu. Wykorzystanie tego
cyklu jest typowe dla standardu ISO. W perspektywie
strategicznej bezpieczenstwo informacji jest postrzega-
ne jako Zrédio przewagi konkurencyjnej i wspotpracy
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w lancuchu dostaw (Christopher, 2000). Z kolei per-
spektywa technologiczna opisuje wdrazanie technologii
IT w organizacjach, takich jak: szyfrowanie danych, za-
pory ogniowe, systemy wykrywania i zapobiegania wia-
maniom (IDS/IPS), 10T czy blockchain (Lapka, 2025;
Szymonik i in., 2024).

JeSli organizacje chca skutecznie kontrolowaé bez-
pieczefistwo informacji, powinny mie¢ zintegrowane
strategie procesowe, strategiczne i technologiczne, oraz
uwzgledni¢ perspektywe prawng i organizacyjng doty-
czaca funkcjonowania organizacji (Hlynskyy, Dovhun
& Pochopien, 2025; Nyszk, 2019).

Normy i regulacje w zakresie
bezpieczenstwa informaciji

Zarzadzanie bezpieczefistwem informacji w organiza-
cji wymaga oparcia si¢ na normach, ktore okreSlaja pa-
rametry zarzadzania procesami i zapewniajg ich zgod-
no$¢ z zapisami dokumentdw. Normy uzywane s3 do
ujednolicenia procesu identyfikacji ryzyka, wdrazania
zabezpieczen i monitorowania skutecznosci funkcjono-
wania firm logistycznych.

Systemowe podejécie do zarzadzania bezpieczen-
stwem informacji w organizacjach logistycznych opisane
jest w normach ISO/IEC 27001:2022 (PN-EN ISO/IEC
27001:2023-08 - polskie wydanie) oraz ISO 28000:2022:

= [SO/IEC 27001:2022 ,,Bezpieczenistwo informacji,
cyberbezpieczenstwo i ochrona prywatnoSci. Systemy
zarzadzania bezpieczefistwem informacji — Wymaga-
nia” — okref§la wymagania dla systemu zarzadzania
bezpieczefistwem informacji (SZBI), ktory identyfikuje
zagrozenia, analizuje ryzyka oraz sprawdza skuteczno$¢
zabezpieczen.

= ISO 28000:2022 ,,System zarzadzania bezpieczen-
stwem laficucha dostaw — Wymagania” — ma na celu
ochrong bezpieczenistwa i odpornoSci taficucha dostaw
przed ryzykiem operacyjnym i informacyjnym (ISO,
2022).

Jednoczesne wdrozenie obu norm prowadzi do po-
wstania zintegrowanego systemu zarzadzania bezpie-
czefistwem informacji w przedsigbiorstwie logistycznym
(Enache, 2023; Staniewska, 2021).

Akty prawne istotne przy tworzeniu SZBI to dy-
rektywa NIS2 (2022/2555) oraz rozporzadzenie (UE)
2016/679 w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeplywu takich danych (tzw. RODO).

Dyrektywa NIS2 (2022/2555) naklada na organiza-
cje obowiagzek opracowania i wdrozenia mechanizméw
zmniejszania ryzyka cybernetycznego oraz zglaszania ta-
kich incydentéw w odpowiedni sposob. W celu ochrony
danych osobowych stosuje si¢ wymagania rozporzadze-
nia RODO (2016), ktoére wzywa do harmonizacji prze-
pisow dotyczacych tej ochrony w calej UE (Cyberbez-
pieczni OPTeam, 2025; Logistyka.net.pl, 2024). Przepisy
te sg wdrazane przez przedsigbiorstwa (takze z branzy
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TSL) i wymagaja od nich przygotowania polityki bez-
pieczefistwa, przeprowadzania audytéw i szkolen (Jan-
czewska & Janczewski, 2021; VECTO, 2023).

Zapewnienie zgodnoSci z normami dotyczacymi bez-
pieczefistwa informacji, w szczeg6lnosci ISO 27001
i ISO 28000, jest punktem wyjScia do zarzadzania in-
formacjami i ich wlasciwej ochrony. Ponadto wdrozenie
norm ma wplyw na zwigkszenie odpornosci organizacji
na zagrozenia informacyjne oraz pomaga zadba¢ o cig-
glo$¢, stabilnos¢ i efektywno$¢ procesow w taficuchach
dostaw.

Znaczenie bezpieczenstwa informacii
w logistyce

Informacja jest kluczowym zasobem w kazdym syste-
mie logistycznym. Umozliwia planowanie, koordynacj¢
i monitorowanie przeplywu towardw i ustug w taficuchu
dostaw. Informacje wykorzystywane przez firmy logi-
styczne obejmuja dane operacyjne (zamdwienia, stan
zapasOw, harmonogramy dostaw, lokalizacje wysytki)
oraz dane strategiczne (np. dane kontrahentéw, warun-
ki uméw, prognozy popytu i podazy) (Adamek, 2024).

Bezpieczefistwo informacji zapewnia plynne dziatanie
procesow i zmniejsza ryzyko zakltécen w funkcjonowa-
niu przedsigbiorstwa. Dotyczy to przyktadowo systemu
zarzadzania transportem (TMS), ktory taczy wiele zro-
det danych, takich jak systemy GPS, systemy magazyno-
we (WMS), aplikacje klienckie itp. Utrata danych lub
ich nieautoryzowana modyfikacja moze zatem powodo-
wacé zaktocenia w dostawach, wzrost kosztéw operacyj-
nych lub naruszenia zobowiazan kontraktowych (Gurtu
& Johny, 2021).

W wiekszoSci nowoczesnych systemow wiele punktow
jest podatnych na naruszenia bezpieczefistwa informa-
cji. Najwazniejsze z nich to:

1) Bazy danych i systemy IT — bedace gtéwnym repo-
zytorium informacji osobowych, finansowych i operacyj-
nych. Naruszenie ich integralno$ci moze prowadzi¢ do
braku kontroli nad tafncuchem dostaw (Szymonik i in.,
2024).

2) Infrastruktura komunikacyjna — sieci interneto-
we, VPN, IoT i systemy telemetryczne, ktore przesytaja
dane w czasie rzeczywistym. Luki lub nieprawidtowosci
w ich zabezpieczeniach moga prowadzi¢ do przechwyce-
nia informacji lub atakéw typu MITM (man-in-the-mid-
dle) (Boiko, Shendryk & Boiko, 2018).

3) Wspolne interfejsy z partnerami zewngtrznymi —
udostepnianie danych dostawcom, przewoZnikom,
konsumentom i operatorom magazynow bez odpo-
wiednich mechanizmdéw uwierzytelniania i szyfrowa-
nia naraza informacje na ryzyko wycieku (Hlynskyy,
Dovhun & Pochopien, 2025).

4) Pracownicy i urzadzenia koficowe — komputery,
laptopy, telefony, urzadzenia IoT oraz kompetencje
pracownikOw bezposrednio przektadaja si¢ na bezpie-
czefistwo informacji. Utrata danych wynika z niewiedzy,
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stabosci ludzkich, braku szkolefi lub nieprzestrzegania
procedur (VECTO, 2023).

Przedsigbiorstwa logistyczne do$wiadczajg réznorod-
nych skutkéw naruszenia bezpieczefistwa informaciji.
Najczestsze konsekwencje obejmuja:

= Szkody finansowe — koszty wynikajace z awarii sys-
temdw IT, ptatnosci na rzecz klientow, kary administra-
cyjne za nieprzestrzeganie przepisow (VECTO, 2023;
Janczewska & Janczewski, 2021).

m Zaktocenia w laficuchu dostaw — opOZnienia
w dystrybucji zamowien,, btedy dystrybucji, problemy
Z zapasami.

= Utrat¢ zaufania klientéw i/lub partneréw — wazne
dla firm e-commerce, operatordéw logistycznych obstu-
gujacych wielu klientow (Hlynskyy, Dovhun & Pocho-
piefi, 2025).

= Nieprzestrzeganie prawa — niespelnianie wymogow
dyrektywy NIS2, RODO lub norm ISO moze prowadzi¢
do sankcji administracyjnych i kar finansowych (Cyber-
bezpieczni OPTeam, 2025; Logistyka.net.pl, 2024).

W Polsce procedury dotyczace bezpieczefistwa infor-
macji nie sa wystarczajaco wdrozone, zwlaszcza przez
male i §rednie przedsigbiorstwa z sektora TSL. Zale-
dwie 32% przedsigbiorstw posiada plany reagowania
na incydenty, a az 68% firm doSwiadczyto problemow
z bezpieczefistwem danych w ciaggu ostatnich dwdch lat
(VECTO, 2023).

Aby zagwarantowal bezpieczefistwo informacji
i efektywnie nimi zarzadzaé, nalezy stosowa¢ model
interdyscyplinarny, Iaczacy osoby z umiejetnos$ciami
menedzerskimi, I'T i logistycznymi. W praktyce moze
to obejmowac:

= opracowanie polityk bezpieczefistwa informacji
i protokoléw reagowania na incydenty (Enache, 2023);

= wykorzystanie sprz¢tu zabezpieczajacego, w tym:
szyfrowania danych, Internetu Rzeczy, zapdr siecio-
wych, monitorowania sieci, wykrywania wtaman, loT
z certyfikowana komunikacja (Bielecki i in., 2024;
Leligou i in., 2024);

= podnoszenie kwalifikacji i wiedzy personelu w za-
kresie bezpieczenstwa informacji (Kobis, 2021).

= wspotprace w lafcuchu dostaw — udostepnianie
informacji na podstawie specyfikacji ISO 27001 i ISO
28000 (Boyens et al., 2022).

Tego rodzaju multidyscyplinarne podejScie pozwala
minimalizowa¢ ryzyko, a takze zapewni¢ wigksza efek-
tywno$¢ operacyjng i zmniejszac liczbg przestojow i bie-
doéw w procesach logistycznych.

Zagrozenia informacyjne
w procesach logistycznych

Przeptyw informacji jest niezbedny do realizacji
procesOw logistycznych, ale liczba i ziozono$¢ tych
procesOw sprawiaja, ze sa one podatne na naruszenia
bezpieczenistwa danych. Powszechno$¢ cyfryzacji i ros-
naca automatyzacja procesdw logistycznych oznaczaja

rowniez obecno$¢ wielu ztozonych zagrozefi informa-
cyjnych.

Bezpieczefistwo informacji charakteryzuje si¢ wielo-
wymiarowoscia, obejmujaca aspekty technologiczne,
organizacyjne i ludzkie, co prowadzi do wigkszego ry-
zyka naruszehi bezpieczenstwa. Zywucka-Koziowska
i Dziembowski (2023) wyjasniaja, ze skuteczny system
zarzadzania bezpieczefistwem informacji integruje trzy
obszary: technologie, ludzi oraz zarzadzanie i organiza-
cje. To podejScie pozwala na podzial zagrozen informa-
cyjnych w logistyce na cztery giéwne grupy:

= cybernetyczne (hacking, malware i nieautoryzowa-
ny dostep do systemow IT),

= fizyczne (uszkodzenie materiatu, kradziez i sabotaz
infrastruktury technicznej),

= ludzkie (bledy, zaniedbania lub brak §wiadomosci
pracownikow),

= organizacyjne i partnerskie (wymiana informacji,
wspotpraca z podmiotami w faficuchu dostaw).

Identyfikacja takich kategorii zagrozefi pozwala na
wykrycie problemow z bezpieczefistwem i realizacje od-
powiednich praktyk zarzadzania ryzykiem informacyj-
nym w obszarze logistyki.

Nowo zidentyfikowane kategorie zagrozen informa-
cyjnych w logistyce powigzane sa z Logistyka 4.0, ktora
skupia si¢ na technologiach cyfrowych. Technologie te
pozwalaja wptywaé na efektywno$¢ proceséw, ale jed-
nocze$nie niosa ze sobg nowe zagrozenia informacyjne.
Internet Rzeczy (I0T) i urzadzenia telemetryczne, ktore
sg uzywane m.in. do monitorowania transportu i lokali-
zacji tadunku, sg szczegdlnie podatne na ataki MITM,
podszywanie si¢ pod urzadzenia sieciowe lub ingerowa-
nie w przesytane dane. Ze wzgledu na ich ogromng ilo§¢
i wzgledny brak zabezpieczen technicznych stanowig
one potencjalne stabe ogniwo w infrastrukturze logi-
stycznej (Wolczanski, 2021).

Blockchain i powiazane z ta technologig inteligentne
kontrakty maja na celu uzyskanie wigkszej przejrzy-
stosci 1 bezpieczefistwa transakcji w faficuchu dostaw.
Jednak w rzeczywistoSci pojawiaja si¢ problemy, ktore
dotycza niepowodzen wdrozeniowych, niewtaSciwe-
go zarzadzania kluczami kryptograficznymi lub braku
audytu kodu. W efekcie prowadzi to do naruszenia in-
tegralnoSci danych, strat finansowych i utraty reputacji
(Boyens i in., 2022).

Zardéwno polskie, jak i zagraniczne korporacje logi-
styczne borykajg si¢ z tym samym problemem bezpie-
czefistwa informacji, a konkretne przykiady potwier-
dzaja, ze wplyw tych zdarzeh ma zar6wno charakter
operacyjny, jak i strategiczny.

W Polsce takie problemy pojawily si¢ w roku 2024 r.,
kiedy to magazyn ILS Logistics w Zakroczymiu zawiodt
z powodu awarii autonomicznych robotéw magazy-
nowych w sekcji sortowania, co skutkowalo opdznie-
niami w realizacji zamowien. Brak planu awaryjnego
sprawil, ze mingto duzo czasu, zanim udato si¢ przejsé
na procesy reczne, a brak szkolenia pracownikow
utrudniat diagnoze i naprawe. Konsekwencja byly
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opOznienia w dostawach i utrata zaufania klientéw
(Logistyka.net.pl, 2024).

Herbapol Lublin rowniez musial stawi¢ czota zagroze-
niu. Z powodu ataku ransomware firma byta zmuszona
tymczasowo wylaczy¢ cze$¢ swoich systemow IT, a spraw-
cy zazadali okupu w wysokosci 900 000 dol. Prewencyjne
wylaczenie sklepu internetowego firmy w obawie przed
wyciekiem danych klientdw okazalo si¢ skuteczne. Atak
ten spowodowal awari¢ kanalu e-commerce, zwigkszo-
ne koszty reagowania na kryzys i utrate reputacji.

Wsrodd najbardziej nagloSnionych Swiatowych in-
cydentéw byl atak ransomware NotPetya na grupe
A.P. Moller-Maersk w Danii w 2017 r. Z powodu para-
lizu infrastruktury IT operatora w okoto 600 obiektach,
w tym portach i terminalach oraz centrach dystrybucji
na calym $wiecie, zostata wstrzymana obstuga klienta,
co spowodowalo straty w wysokosci 200-300 mln dol.
(CNBC, 2017).

Podobny los spotkal w Australii firme¢ Booktopia zaj-
mujaca si¢ zakupami elektronicznymi. Awaria systemu
automatyzacji magazynu, wartego 12 min dol. australij-
skich, wywotala znaczne zaki6cenia w realizacji zamo-
wien. Brak funduszy na naprawy spowodowat, ze firma
musiata oglosi¢ bankructwo i zwolni¢ pracownikow
(Warehouse Automation, 2024).

Przypadki z Polski, Danii i Australii potwierdzaja, ze
zaawansowane rozwigzania technologiczne mogg sta¢
si¢ przyczyna kryzysu, jesli nie zadba si¢ 0 odpowiednie
procedury zarzadzania ryzykiem i strategi¢ ciagtosci
dziafania. Skuteczne zarzadzanie zagrozeniami infor-
matycznymi wymaga od firmy zadbania o odpowiednie
monitorowanie systemu, przeprowadzania audytow
i szkolen, opracowania polityki reagowania na incyden-
ty z uwzglednieniem regulacji prawnych i standardow
branzowych.

Technologiczne wsparcie
bezpieczenstwa informaciji w logistyce

Znaczenie technologii w ochronie
informaciji

Rozw0j logistyki, szczegllnie Logistyki 4.0, wigze
si¢ z nieustanng cyfryzacja procesOw i wykorzystaniem
technologii informatycznych — od systemoéw zarzadza-
nia danymi po Internet Rzeczy, blockchain i sztuczng
inteligencje. Kazdy z tych elementow jest integralng
czgdcig nowoczesnych taficuchéw dostaw. Jednak ich
zastosowanie wykracza poza samo automatyzowanie
i usprawnianie operacji, stanowig one réwniez kluczowe
narzedzia do ochrony informacji i zmniejszania prawdo-
podobienistwa incydentow bezpieczefistwa.

Nowoczesna logistyka opiera si¢ na systemach IT i cy-
fryzacji procesow. Technologia informacyjna nie tylko
ulatwia przepltyw towaréw, ale takze zapewnia monito-
rowanie ryzyka informacyjnego w czasie rzeczywistym.
Ten proces jednak powinien wymaga¢ wprowadzenia
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odpowiednich zabezpieczefi, aby zapewni¢ integralnos¢,
poufnos¢ i dostepnos¢ danych firmy. Konsekwencja nie-
dostatecznych rozwigzan technologicznych jest wigksza
podatno$¢ na zagrozenia cybernetyczne, awarie infra-
struktury i bfedy ludzkie.

Systemy bezpieczefistwa informacji w logistyce mozna
podzieli¢ na: systemy klasy ERP, TMS/WMS, systemy
monitorowania i kontroli sieci oraz rozwigzania do szy-
frowania i uwierzytelniania.

Systemy klasy ERP i TMS/WMS sa podstawowymi
komponentami wspoiczesnej technologii logistycznej,
ktdra faczy dane operacyjne i finansowe przedsigbior-
stwa, takie jak monitorowanie zamdwien, poziomy za-
pasdw, harmonogram transportu i przeplyw towardw
(Laudon & Laudon, 2022). Wazne jest zastosowanie
odpowiednich zabezpieczeni systemOw w odniesieniu
do bezpieczefistwa laficucha dostaw, aby zapewni¢
cigglo$¢ dziatania biznesu i zmniejszy¢ ryzyko przerw
w produkcji.

Systemy monitorowania i kontroli sieci, w tym zapo-
ry sieciowe, systemy wykrywania wtaman (IDS) i syste-
my zapobiegania wtamaniom (IPS) zabezpieczaja in-
frastrukture IT przed nieautoryzowanym dost¢pem,
atakami DDoS i innymi zagrozeniami zewngtrznymi
(Stallings, 2022). Dobrze skonfigurowane i ciagle moni-
torowane narz¢dzia umozliwiaja szybkie wykrywanie in-
cydent6w i zmniejszanie ich wptywu na dziatalno$¢ logi-
styczna. Z drugiej strony, szyfrowanie danych w formie
przechowywanej i przesylanej, MFA (uwierzytelnianie
wielosktadnikowe), podpisy cyfrowe i certyfikaty bez-
pieczefistwa zwigkszaja poufnos¢, integralnos¢ i dostep-
no$¢ danych wykorzystywanych przez firmy logistyczne
(Stallings, 2021). Wiaczenie takich technologii wraz
z mechanizmami bezpieczefistwa i kontrola dostgpu
zmniejsza prawdopodobiefistwo wyciekow danych i na-
ruszen wrazliwych danych biznesowych.

loT, blockchain i Al w zarzqgdzaniu
bezpieczefistwem informaciji

Rozw¢j zaawansowanych technologii cyfrowych,
w tym Internetu Rzeczy (IoT), blockchain i sztucznej in-
teligencji (Al), nie tylko przyspiesza i ulatwia przeptyw
produktow i informacji, ale takze stawia nowe wyzwa-
nia w zakresie bezpieczenistwa informacji, wymagajac
ochrony i zapewnienia zgodno$ci z przepisami i stan-
dardami.

Internet Rzeczy (IoT) odgrywa coraz wigksza rolg
w logistyce. Pozwala monitorowaé przesytki, warunki
ich magazynowania czy transportu w czasie rzeczywi-
stym. Czujniki IoT zbieraja dane o lokalizacji, tempe-
raturze, wilgotnoSci i wstrzasach, co pozwala na szybkie
reagowanie i rozwigzywanie potencjalnych proble-
mow (Translogis, 2024). Jednocze$nie kazde urzadze-
nie 10T jest potencjalnym Zrodiem zagrozen, ktore
mogg wynikaé z braku skutecznego szyfrowania, luk
w oprogramowaniu i braku kontroli dostgpu.
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Konsekwencje moga prowadzi¢ do przechwycenia
lub manipulacji informacjami. Dlatego dzisiaj standar-
dem dla firm logistycznych jest rozwiazanie Security by
Design oparte na IoT, ktore zaktada, ze zabezpieczenia
powinny by¢ wdrazane na poczatku procesu projekto-
wania systemu, co czyni system bardziej odpornym na
cyberataki (Translogis, 2024).

Zapewnienie integralno$ci danych to obszar zasto-
sowania technologii rozproszonych, w tym block-
chainu. Blockchain to platforma, ktéra udostepnia
swoim uzytkownikom zdecentralizowane, niezmien-
ne rejestry danych, zapewniajace poprawe przej-
rzystoSci 1 integralno$ci informacji o produktach
w fafcuchu dostaw. W logistyce blockchain umozli-
wia (Prajzner, 2020):

= §ledzenie przesytek i dokumentacji przewozowej,

= weryfikacje kontraktow handlowych i automatycz-
ne realizowanie platnoSci (smart contracts),

= ograniczenie ryzyka falszowania danych oraz
oszustw w transakcjach.

Przyktady zastosowania technologii rozproszonych
rejestrOw mozna znalez¢ w globalnych sieciach dostaw
w sektorach spozywczym, farmaceutycznym i motory-
zacyjnym. Technologia blockchain pozwala na szybkie
wykrywanie zaréwno rozbieznoSci, jak i anomalii w tych
sieciach, zmniejsza straty wynikajace z btedow i oszustw.

W firmach w polskim segmencie TSL technologia ta
jest nadal projektem pilotazowym, prowadzonym gtow-
nie przez duzych operatoréw wspdtpracujacych z mie-
dzynarodowymi partnerami (Logistyka.net.pl, 2019).

Tabela 1

Technologia blockchain gwarantuje integralno$¢ da-
nych, podczas gdy Al i zaawansowana analiza danych
umozliwiaja przewidywanie zagrozen i reakcje w cza-
sie rzeczywistym. Al przyczynia si¢ takze do zwigk-
szenia bezpieczenstwa informacji w logistyce poprzez
(Nezianya, Adebayo & Ezeliora, 2024):
wykrywanie anomalii w czasie rzeczywistym,
przewidywanie zagrozen,
przewidywanie incydentdw i awarii systemu,
automatyczng reakcje na bledne zdarzenia,
np.: blokowanie zfosliwych sesji w systemie IT.

Sztuczna inteligencja Al moze by¢ szczeg6lnie przy-
datna w duzych i skomplikowanych faficuchach dostaw,
gdzie reczna kontrola danych nie bytaby technicznie
wykonalna. Zastosowanie Al w polskich przedsig-
biorstwach nadal jest rzadkie, ale ro$nie liczba pro-
jektéw pilotazowych zwigzanych z monitorowaniem
bezpieczefistwa systemOw transportowych i ustug IT
(ID Logistics, 2024).

Technologie informatyczne w Swietle norm
i regulaciji

Zastosowanie nowoczesnych technologii informa-
tycznych musi by¢ realizowane zgodnie z obowiazuja-
cymi standardami i przepisami prawnymi. Do istotnych
norm nalezg ISO 27001, ISO 28000, a wazne regu-
lacje prawne to: dyrektywa dotyczaca cyberbezpie-
czefistwa (NIS2), rozporzadzenie GDPR oraz ustawa

Poréwnanie kluczowych norm i regulacji dotyczqcych bezpieczefstwa informaciji

Dokument/norma Zakres i cel Obszar zastosowania Kluczowe wymagania/obowigzki
ISO/IEC 27001 System zarzadzania Organizacje roznej Ochrona poufnosci, integralnosci i dostgpnosci
bezpieczenstwem wielkosci, w tym danych; identyfikacja i zarzadzanie ryzykiem;
informacji (ISMS) logistyczne procedury reagowania na incydenty (Whitman
& Mattord, 2021)
1SO 28000 System zarzadzania Logistyka, transport, Identyfikacja zagrozen w taficuchu dostaw,
bezpieczenstwem magazyny procedury reagowania na incydenty, zapewnienie
w aicuchu dostaw ciaglosci operacyjnej (Staniewska, 2021)
Dyrektywa UE Zwigkszenie Sektory krytyczne, w tym | Zarzadzanie ryzykiem, obowiazek zgtaszania
o cyberbezpieczefistwie | bezpieczefistwa sieci transport i logistyka incydentow, wdrozenie Srodkoéw bezpieczenistwa,
(NIS2) i systemoéw ICT w UE audyty i kontrola zgodnosci (dyrektywa NIS2,
s. 8-12)
RODO (2016/679) Ochrona danych Wszystkie podmioty Zgody na przetwarzanie, ochrong¢ danych,
osobowych przetwarzajace dane zglaszanie naruszef, prawa osob, ktorych dane
osobowe w UE dotycza (Adamek, 2024)
Ustawa o krajowym Wdrozenie Operatorzy ustug Zglaszanie incydentdw, zapewnienie bezpieczefistwa
systemie cyber- krajowego systemu kluczowych, dostawcy systemdw ICT, wdrozenie srodkéw ochronnych,
bezpieczenstwa (2018) | cyberbezpieczefistwa | ustug cyfrowych w Polsce | kontrola i audyty (Dz.U. 2018, poz. 1560, s. 3-10)

Zrédto: opracowanie wlasne na podstawie: Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
Srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczefistwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrek-
tywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2); Adamek, 2024; Staniewska, 2021; Whitman & Mattord, 2021;

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa.
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o krajowym systemie cyberbezpieczefistwa z 5 lipca
2018 r. W tabeli 1 pordwnano standardy i regulacje
w zakresie bezpieczenstwa informacji. Zgodno$¢ roz-
wigzan 10T, blockchain, systeméw Al z wymienionymi
aktami prawnymi jest niezbedna, aby zapewni¢ skutecz-
ne zarzadzanie ryzykiem i ochron¢ danych na poziomie
krajowym i mi¢dzynarodowym (PwC Polska, 2024; Lo-
gistyka.net.pl, 2024). Zapewnienie zgodnosci technolo-
gii z normami w logistyce pozwala na ochron¢ danych,
ale rowniez zwigksza efektywno$¢ procesow logistycz-
nych, skraca czas reagowania na awarie oraz zmniejsza
ryzyko operacyjne. Systemy zintegrowane z normami
pozwalaja w logistyce na:

= zwickszenie odpornosci faficucha dostaw na zagro-
zenia informacyjne,

= zmniejszenie negatywnych skutkéw incydentow lub
awarii,

= pomoc menedzerom w podejmowaniu decyzji na
podstawie aktualnych danych,

Tabela 2
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= spelnienie wymagan prawnych i regulacyjnych za-
réwno lokalnych, jak i globalnych.

Sukces we wdrozeniu technologii ostatecznie zalezy
od jej wlasciwego dopasowania do wymagan organiza-
cji, kompetencji pracownikow i wspotpracy z partnerami
w faficuchu dostaw (zob. Staniewska, 2021).

Zarzqdzanie ryzykiem i ciggtos¢
dziatania w logistyce

Zarzgdzanie ryzykiem informacyjnym

Zarzadzanie ryzykiem informacyjnym rozumie si¢
jako systematyczng identyfikacje, ocene i kontrole za-
grozen zwigzanych z informacjami i systemami I'T w celu
ochrony integralnosci, poufnosci i dost¢pnosci danych
w organizacji (Whitman & Mattord, 2021).

Cykl PDCA w kontekscie logistyki i zarzgdzania ryzykiem informacyjnym

Etap PDCA Dzialania w logistyce Przyklady zastosowania w logistyce

Planowanie Identyfikacja ryzyka, analiza procesow logistycznych, Mapowanie przeplywu danych w TMS/WMS,

(plan) okreslenie potencjalnych zagrozen dla informacji analiza punktow krytycznych w faficuchu dostaw,
przewidywanie zagrozen cybernetycznych

Wdrazanie Wdrozenie procedur zapobiegawczych, zabezpieczen Instalacja zapor, systeméw IDS/IPS, szyfrowanie

(do) technicznych i dziatan minimalizujacych skutki danych, szkolenia personelu w zakresie

incydentow bezpieczenstwa informacji

Sprawdzanie | Regularna kontrola skutecznosci wdrozonych Testy penetracyjne systemow IT, audyt bezpieczenstwa

(check) zabezpieczen, analiza incydentéw, audyty wewngetrzne magazynow, analiza raportdw incydentow w logistyce

Doskonalenie | Aktualizacja procedur, szkolefi, technologii na podstawie | Modernizacja systeméw ERP/TMS/WMS,

(act) wynikow audytow i nowych zagrozen aktualizacja polityk bezpieczefnistwa, wprowadzenie
nowych rozwigzan IT dla monitoringu IoT i AI

Zrodlo: Whitman & Mattord, 2021.

Tabela 3
Metody oceny ryzyka informacyjnego w logistyce

Metoda

Opis

Przyklad zastosowania w logistyce

JakoS$ciowa analiza ryzyka
(qualitative risk assessment)

Subiektywna ocena prawdopodobiefistwa
i wplywu zagrozeni

Ocena ryzyka cyberatakéw w malych
magazynach

IloSciowa analiza ryzyka
(quantitative risk assessment)

Ocena ryzyka na podstawie danych
liczbowych i statystyk

Symulacja awarii systeméw TMS
i WMS w globalnej firmie logistycznej

Mieszana analiza ryzyka
(semi-quantitative risk assessment)

Laczy oceng jakosciowa z elementami
iloSciowymi

Ocena zagrozefi w procesach
magazynowych i transportowych

Analiza rodzajow i skutkow wad
(FMEA - failure mode and effects analysis)

Analiza potencjalnych trybow awarii
iich skutkow

Wdrozenie robotyki magazynowej
i automatyzacji sortowania paczek

Analiza bow-tie
(bow-tie analysis)

Graficzne przedstawienie przyczyn i skutkow
zagrozen oraz dzialan kontrolnych

Wizualizacja ryzyka w taincuchu
dostaw e-commerce

Analiza scenariuszowa
(scenario analysis)

Tworzenie hipotetycznych scenariuszy
incydent6w i ocena ich skutkow

Testowanie reakcji na awari¢
systemow IoT w transporcie

Zrodlo: Hubbard, 2020.
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Zarzadzanie ryzykiem informacyjnym w logistyce
odnosi si¢ do zagrozefi wplywajacych na integralno$¢,
poufnos¢ i dostepno$¢ danych w procesach logistycz-
nych. Proces ten obejmuje ryzyka techniczne (awarie
systemow IT, ataki cybernetyczne), ryzyka organizacyj-
ne (bledy ludzkie i niewtasciwe procedury) oraz ryzyka
zwigzane z zewn¢trznymi partnerami w taficuchu dostaw
(Boyens i in., 2022). Oceny ryzyka moga by¢ przepro-
wadzane zgodnie z cyklem PDCA (plan—-do—check-act),
ktéry obejmuje pie¢ kluczowych faz, jak przedstawiono
w tabeli 2.

Oprocz cyklu PDCA istnieje wiele innych metod
oceny ryzyka, ktére mozna zastosowaé w logistyce i za-
rzadzaniu ryzykiem informacyjnym, umozliwiajacych
systematyczng identyfikacje, analiz¢ i ograniczanie
zagrozen. Nalezg do nich: FMEA, analiza scenariu-
szowa, analiza Bow-Tie, analiza ryzyka jakoSciowa,
ilo§ciowa i mieszana. Wybrane oceny ryzyka przedsta-
wiono w tabeli 3.

Ocena ryzyka jest istotng cze¢Scia systemu zarzadzania
bezpieczefistwem informacji i jest jednym z fundamen-
tow normy ISO/IEC 27001. Umozliwia wykrywanie,
kategoryzacje i kontrole ryzyk, ktére moga zagrozi¢
integralnosci, poufnosci i dostgpnosci danych. Wyniki
analizy ryzyka determinuja decyzje dotyczace Srodkow
kontrolnych i kierunkéw dziatafh na rzecz ochrony in-
formacji. Ocena ryzyka w praktyce nie konczy si¢, jest to
proces powtarzalny, stanowigcy punkt wyjscia do budo-
wy polityki bezpieczefistwa informacji, uwzgledniajacy
stosowane zabezpieczenia techniczne i organizacyjne
czy planowanie ciaglosci dziatania.

Planowanie ciggtosci dziatania
w logistyce

Planowanie ciagltosci dziatania (BCP) to zorganizowa-
ny proces identyfikacji potencjalnych zagrozen dla orga-
nizacji oraz ustanawiania sformalizowanych protokotéw
w celu zachowania i szybkiego przywrocenia kluczowych
operacji biznesowych w przypadku zaktocen. Obejmuje
on analize ryzyka, tworzenie planéw awaryjnych, pro-
cesy odzyskiwania danych i testowanie rozwigzan, aby
utrzymac ciaglo$¢ dziatania krytycznych operacji (Whit-
man & Mattord, 2021).

Planowanie ciagtosci dziatania to proces opracowy-
wania strategii i procedur zapewniajacych ciaglo$¢ stra-
tegicznych (krytycznych) procesow biznesowych w catej
organizacji przy jednoczesnej minimalizacji skutkow in-
cydentéw lub awarii systeméw IT (Christopher, 2000).
Glowne etapy planowania ciaglosci dziatania w logistyce
obejmuja:

= analiz¢ wplywu na biznes (BIA - business impact
analysis) — identyfikacja krytycznych procesow logistycz-
nych, systemdw informacyjnych i zasobow, ktorych utra-
ta moze zakioci¢ dziatalno§¢ firmy;

= opracowanie strategii odzyskiwania — okreSlenie
waznosci systemOw IT i operacji oraz alternatywne

lokalizacje centréw danych i kopii zapasowych (disaster
recovery).

= wdrozenie procedur awaryjnych — instrukcje dla
pracownikéw, harmonogramy odzyskiwania systemdow
i odzyskiwania komunikacji z partnerami w taficuchu
dostaw;

= testowanie i aktualizacje planOw — regularne spraw-
dzanie planu i aktualizacja planéw zgodnie ze zmianami
technologicznymi i organizacyjnymi (GS1 Polska, 2024;
Bielecki i in., 2024).

Plany BCP zyskuja na popularnosci i sg coraz cze¢Sciej
wdrazane w polskich przedsigbiorstwach branzy TSL,
jednak nie zostaly jeszcze wystarczajaco ustandaryzowa-
ne. Raport GS1 (2024) pokazuje, ze tylko ok. 1/3 firm
posiada procedury ciagtosci dziatania, ktére uwzgled-
niaja zagrozenia cybernetyczne.

Audyty bezpieczenstwa i reakcja
na incydenty

Planowanie cigglo$ci dzialania organizacji wskazu-
je priorytety i strategie, ale samo w sobie jest nie-
wystarczajace, gdy organizacja nie kontroluje sys-
tematycznie skuteczno$ci wdrozonych rozwigzaf.
Dlatego kolejnym krokiem sg audyty bezpieczenstwa
oraz procedury reagowania na incydenty, dzigki kto-
rym mozna zweryfikowaé zalozenia BCP, zidentyfi-
kowa¢ luki i odpowiednio wcze$nie zareagowaé na
zagrozenie.

Audyty bezpieczenstwa informacji pomagaja orga-
nizacjom oceni¢ skuteczno$¢ wdrazania srodkéw bez-
pieczefistwa, zidentyfikowac¢ luki lub obszary wymaga-
jace poprawy oraz opracowywaé zalecenia dotyczace
dzialafi korygujacych. Skuteczne audyty obejmuja
(Staniewska, 2021):

= przeglad polityk i procedur bezpieczenistwa,

= testy penetracyjne systemow 1T,

= analiz¢ incydentdw i sposobdw zarzadzania nimi,

= oceng¢ wspotpracy z partnerami w taficuchu dostaw.

Oprocz przeprowadzania audytow nalezy rOwniez
opracowaé procedury reagowania na incydenty (in-
cident response, IR). Procedury te obejmuja identyfi-
kacj¢ nieprawidiowosci lub atakdw, okreSlenie skali
incydentu na podstawie tego, co si¢ wydarzyto, §ledze-
nie jego pochodzenia w systemie, usuwanie przyczyn
zrédiowych incydentu, przywracanie systemOw i proce-
soOw do normalnego stanu operacyjnego, aktualizacje
polityk, planéw i §rodkdw bezpieczefistwa (Whitman
& Mattord, 2021).

W logistyce procedura reagowania na incydenty sta-
nowi istotny element systemu zarzadzania bezpieczen-
stwem informacji. Oznacza to, ze kazdy scenariusz kry-
zysowy wspiera zastosowanie ulepszef proceduralnych.
Wdrozenie zintegrowanego planu IR moze pomoc
w zmniejszeniu wplywu cyberatakdw, zminimalizowa-
niu przestojow operacyjnych oraz utrzymaniu zaufania
klientow i partnerow.
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Podsumowanie

Bezpieczefistwo danych w procesach logistycznych
stato si¢ dzi§ jednym z najwazniejszych filaréw zarza-
dzania w sektorze TSL. W erze Logistyki 4.0 informacja
stata si¢ zasobem strategicznym, poréwnywalnym pod
wzgledem znaczenia z kapitalem finansowym i mate-
rialnym. Ochrona danych jest niezb¢dna do utrzymania
ciagtoSci dzialania, przewagi konkurencyjnej i zaufania
miedzy partnerami w faficuchu dostaw.

Artykut omawia teoretyczne i praktyczne podstawy
zarzadzania bezpieczefistwem informacji w logistyce
z uwzglednieniem norm (ISO/IEC 27001, ISO 28000)
i regulacji prawnych, ktdre obejmuja dyrektywe NIS2,
rozporzadzenie RODO i ustawe o krajowym systemie
cyberbezpieczefistwa. W tredci podkresla si¢ réwniez,
jak zaawansowane technologie, takie jak Internet Rze-
czy, blockchain i sztuczna inteligencja, prowadza do
zwigkszenia efektywnoSci systemdw logistycznych, ale
takze generujq potrzebe ochrony informacji w tych sys-
temach.

Czgé¢ empiryczna obejmuje najwazniejsze zagrozenia
informacyjne dla logistyki (tj. cybernetyczne, fizyczne,
ludzkie i organizacyjne) oraz wskazuje, jak te zagroze-
nia wplynely na firmy zar6wno w kraju, jak i za grani-
ca. Omowiono takze wybrane modele zarzadzania ry-
zykiem oraz znaczenie planowania ciagloSci dziatania
(BCP) i audytéw bezpieczenistwa dla efektywnego funk-
cjonowania ISMS w organizacjach. Podkreslono, ze suk-
ces systemOw zarzadzania bezpieczefistwem informacji
zalezy nie tylko od wyboru technologii, ale takze od
kultury organizacyjnej, samo$wiadomosci pracownikow
i wspOtpracy migdzy partnerami w tafnicuchu dostaw.

Rekomendacije

Bezpieczefistwo danych logistycznych to nie tylko
techniczna konieczno§¢ — to ekonomiczny imperatyw
i prawdziwy czynnik konkurencyjnosci, ktéry wzmac-
nia odporno$¢ firm na nieprzewidywalne wyzwania.
Po przeanalizowaniu literatury i studiéw przypadkow
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obejmowac systemy ERP, WMS, TMS, a takze szeroko
zakrojong infrastrukture IoT; w tych planach powinny
przewidzie¢ scenariusze z cyberatakami, nagle przerwy
w dostawie pradu i nieoczekiwane problemy z oprogra-
mowaniem.

3) Bezpieczne projektowanie technologii (Security
by Design) — organizacje beda musialy wiacza¢ do pro-
jektu nie tylko kwestie bezpieczefistwa, ale takze zasady
szyfrowania, mechanizmy autoryzacji i zakfada¢ ograni-
czanie iloéci przechowywanych danych.

4) Podnoszenie kompetencji cyfrowych personelu —
przedsigbiorstwa muszg ciagle prowadzi¢ szkolenia z za-
kresu cyberbezpieczenstwa, reagowania na incydenty
i ochrony danych osobowych, aby zmniejszy¢ ryzyko bie-
du ludzkiego.

5) Staly monitoring i audyt — firmy musza regularnie
monitorowaé i przeprowadza¢ audyty systemOw oraz
okresowe testy penetracyjne, audyty bezpieczefistwa in-
formacji i testy zgodnos$ci wdrozonych procedur.

W wymiarze naukowym zauwazono potrzebe¢ rozsze-
rzenia badaf w obszarze wplywu sztucznej inteligencji,
technologii blockchain i Internetu Rzeczy na bezpie-
czefistwo danych w branzy logistyczne;j. Przyszte badania
powinny skupi€ si¢ na przesytaniu i dzieleniu si¢ danymi
w faficuchach dostaw z zachowaniem poufnosci i inte-
gralnoSci informacji. Ponadto ekonomicznie optacal-
ne byloby tworzenie modeli do pomiaru i szacowania
strat wynikajacych z incydentow bezpieczenistwa w fir-
mach sektora TSL. Przydatne byloby réwniez opra-
cowanie polskich modeli referencyjnych dla audytow
bezpieczefistwa i plandw ciagtosSci dzialania, ktore
mozna by dostosowaé do potrzeb sektora logistyczne-
go w Polsce.

Adamek, K. (2024). Ochrona danych osobowych po ludzku. Karol Adamek.

Bielecki, M., WiSniewski, Z., Dukic, G., & Dujak, D. (2024). Supply Chain 4.0: What the supply chains of the future might look like. Engineering
Management in Production and Services, 16(1), 45-60. https://doi.org/10.2478/em;j-2024-0006

Boiko, A., Shendryk, V., & Boiko, O. (2019). Information systems for supply chain management: Uncertainties, risks and cyber security. Procedia
Computer Science, 149, 65-70. https://doi.org/10.1016/j.procs.2019.01.108

Boyens, J., Smith, A., Bartol, N., Winkler, K., Holbrook, A., & Fallon, M. (2022). Cybersecurity supply chain risk management practices for systems
and organizations (NIST Special Publication 800-161 Rev. 1). National Institute of Standards and Technology. https://doi.org/10.6028/NIST.
SP.800-161r1

Cheung, K.-F, Bell, M. G. H., & Bhattacharjya, J. (2021). Cybersecurity in logistics and supply chain management. Transportation Research
Part E: Logistics and Transportation Review, 146, 102217. https://doi.org/10.1016/j.tre.2020.102217

Christopher, M. (2000). Logistyka i zarzqdzanie taricuchem dostaw. Polskie Centrum Doradztwa Logistycznego.

CNBC. (2017, 28 lipca). Maersk hit by NotPetya cyberattack, halts global operations. https://www.cnbc.com/2017/07/28/maersk-hit-by-notpetya-
cyberattack.html

Cyberbezpieczni OPTeam. (2025). Dyrektywa NIS2: Kompleksowy przeglad wymagari w zakresie cyberbezpieczeristwa. https://cyberbezpieczni.opte-
am.pl/artykuly/dyrektywa-nis2--kompleksowy-przeglad-wymagan-w-zakresie-cyberbezpieczenstwa-7.html

44 Gospodarka Materiatowa i Logistyka = Material Economy and Logistics Journal = ISSN 1231-2037


https://doi.org/10.2478/emj-2024-0006
https://doi.org/10.1016/j.procs.2019.01.108
https://doi.org/10.6028/NIST.SP.800-161r1
https://doi.org/10.6028/NIST.SP.800-161r1
https://doi.org/10.1016/j.tre.2020.102217
https://www.cnbc.com/2017/07/28/maersk-hit-by-notpetya- cyberattack.html
https://www.cnbc.com/2017/07/28/maersk-hit-by-notpetya- cyberattack.html
https://cyberbezpieczni.opteam.pl/artykuly/dyrektywa-nis2--kompleksowy-przeglad-wymagan-w-zakresie-c
https://cyberbezpieczni.opteam.pl/artykuly/dyrektywa-nis2--kompleksowy-przeglad-wymagan-w-zakresie-c

. LXXVII = nr 4/2025 = DOI 10.33226/1231-2037.2025.4.5

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie Srodkoéw na rzecz wysokiego wspdlnego po-
ziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2), Dz.Urz.UE L 333 z 27.12.2022, s. 80-152.

Enache, G. I. (2023). Logistics security in the era of big data, cloud computing and IoT. Proceedings of the International Conference on Business
Excellence, 17(1), 188-199. https://doi.org/10.2478/picbe-2023-0021

GS1 Polska. (2024). Raport - ESG w TSL. Jestesmy gotowi? https://gs1pl.org/app/uploads/2024/12/ESG-w-TSL.-Jestesmy-gotowi-GS1.pdf

Gurtu, A., & Johny, J. (2021). Supply chain risk management: Literature review. Risks, 9(1), 1-16.

Hlynskyy, N., Dovhun, O., & Pochopien, J. (2025). Digitalization and cybersecurity in companies and chains: Challenges and opportunities.
Scientific Journal of Bielsko-Biala School of Finance and Law, 29(1). https://doi.org/10.19192/wsfip.sj1.2025.7

Hubbard, D. (2020). Failure of risk management: Why it’s broken and how to fix it. Wiley. https://doi.org/10.1002/9781119521914

ID Logistics. (2024). Czy Al wspiera logistykg kontraktowq w Polsce? K+ Research by Insight Lab. https://www.id-logistics.com/media/2024/10/
Czy-Al-wspiera-logistyke-kontraktowa-w-Polsce.pdf

International Organization for Standardization. (2022). ISO 28000:2022 — Security management systems for the supply chain.

Janczewska, D., & Janczewski, J. (2021). Zarzadzanie ryzykiem na rynku ustug logistycznych. Zarzqdzanie Innowacyjne w Gospodarce i Biznesie,
2(33), 151-163. https://doi.org/10.25312/2391-5129.33/2021_10djjj

Kobis, P. (2021). Human factor aspects in information security management in the traditional IT and cloud computing models. Operations Rese-
arch and Decisions, 31(1), 61-78. https://doi.org/10.37190/0rd210104

Latsiou, A., & Lambrinoudakis, C. (2026). Cyber supply chain risk management: From threats to treatment. International Journal of Information
Security, 25, 40. https://doi.org/10.1007/s10207-025-01207-9

Laudon, K. C., & Laudon, J. P. (2022). Management information systems: Managing the digital firm (17th ed.). Pearson.

Leligou, H. C,, et al. (2024). Cybersecurity in supply chain systems: The farm-to-fork use case. Electronics, 13(1), 215. https://doi.org/10.3390/
electronics13010215

Logistyka.net.pl. (2024, 9 kwietnia). Pierwszy w Polsce magazyn z robotami Skypod® w petni funkcjonalny. https://www.logistyka.net.pl/aktualnosci/
item/96233-pierwszy-w-polsce-magazyn-z-robotami-skypod-w-pelni-funkcjonalny

Lapka, W. (2025). Cyberbezpieczenstwo w logistyce: wyzwania, zagrozenia i najlepsze praktyki. Logistyka, (1), 60-63.

Nezianya, M. C., Adebayo, A. O., & Ezeliora, P. (2024). A critical review of machine learning applications in supply chain risk management.
World Journal of Advanced Research and Reviews, 23(3), 1554-1567. https://doi.org/10.30574/wjarr.2024.23.3.2760

Nowak, P. A. (2025). Systemy informatyczne w organizacjach. Wydawnictwo Uniwersytetu L.6dzkiego. https://doi.org/10.18778/8331-809-7

Nyszk, £. (2019). Bezpieczenstwo informacji w logistycznym systemie informatycznym klasy CRM. Gospodarka Materialowa i Logistyka, (5),
472-483.

Picus Security. (2023). The Blue Report. https://static.rainfocus.com

Prajzner, G. (2020). Blockchain — korzysci dla logistyki. https://www.logistyka.net.pl/bank-wiedzy/item/90729-blockchain-korzysci-dla-logistyki

PwC Polska. (2024). Gotowi na sztuczng inteligencje. https://www.pwc.pl/pl/publikacje/gotowi-na-sztuczna-inteligencje-raport.html

Roszezyk-Krowicka, D. (2024). Od sztucznej inteligencji po elektryfikacje — nowe technologie w logistyce 2024. https://www.logistyka.net.pl/bank-wie-
dzy/item/95645-o0d-sztucznej-inteligencji-po-elektryfikacje-nowe-technologie-w-logistyce-2024

Stallings, W. (2022). Network security essentials: Applications and standards (7th ed.). Pearson.

Staniewska, E. (2021). Wybrane aspekty zarzadzania bezpieczefistwem faficuchéw dostaw. Systemy Logistyczne Wojsk, 54, 135-148. https://doi.
org/10.37055/slw/140379

Szczepanik, T, & Sobala, N. (2021). Zarzqdzanie ryzykiem w systemach logistycznych. Politechnika Czgstochowska.

Szymonik, A., Szymonik, A., Dymyt, M., & Wincewicz-Bosy, M. (2024). Cybersecurity threats and practices in the logistics industry in Poland.
European Research Studies Journal, 27(3), 1108-1123. https://doi.org/10.35808/ersj/3855

Translogis. (2024). Internet rzeczy (IoT) w logistyce — czym jest? Jak dziata? https://www.translogis.pl/pl/nws/internet-rzeczy-iot-w-logistyce-czym-
-jest-jak-dziala

Tyburczy, M. (2019). Rewolucyjny blockchain i logistyka. https://www logistyka.net.pl/bank-wiedzy/item/90729

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa, Dz.U. 2018 poz. 1560.

VECTO. (2023). Cyberbezpieczeristwo w polskich firmach. https://vecto.pl/doc/Vecto-Cyberbezpieczenstwo-polskich-firm-2023.pdf

Warehouse Automation. (2024). Automation project leads to disastrous results. https://www.warehouseautomation.ca/news/12-million-automa-
tion-failure-leads-to-clients-bankruptcy-n4s7s-w9r4h

Whitman, M. E., & Mattord, H. J. (2021). Principles of information security (7th ed.). Cengage Learning.

Wolczanski, T. (2021). Inteligentne technologie Przemystu 4.0 w logistyce bezpieczenstwa pracy. Ekonomika i Organizacja Logistyki, 6(4), 113-123.
https://doi.org/10.22630/EIOL.2021.6.4.32

Zywucka-Koztowska, E., & Dziembowski, R. (2023). Wokét definicji cyberbezpieczefistwa. Cybersecurity and Law, 10(2), 123-132. https://doi.
org/10.35467/cal/174923

Dr inz. Izabela Horzela

Doktor nauk ekonomicznych w dyscyplinie nauki o zarza-
dzaniu, absolwentka Wydzialu Organizacji i Zarzadzania
Politechniki, adiunkt na Wydziale Zarzadzania i Dowodzenia
Akademii Sztuki Wojennej. Absolwentka Wydzialu Organi-
zacji i Zarzadzania Politechniki Slaskiej. Jej zainteresowania
naukowe obejmujg zarzadzanie, jako$¢ oraz zarzadzanie pro-
cesami w organizacjach. Autorka licznych artykutéw i refera-
tow naukowych, uczestniczka i wspotorganizatorka krajowych
i migdzynarodowych konferencji naukowych.

Dr inz. Izabela Horzela

PhD in Economics (Management Sciences), graduate of the
Faculty of Organization and Management, Silesian University
of Technology. Assistant Professor at the Faculty of Manage-
ment and Command, War Studies University. Her research
focuses on management, quality, and process management in
organizations. She is the author of numerous scientific arti-
cles and papers and has actively participated in and co-organ-
ized national and international scientific conferences.

Gospodarka Materiatowa i Logistyka = Material Economy and Logistics Journal = ISSN 1231-2037 45


https://doi.org/10.2478/picbe-2023-0021
https://gs1pl.org/app/uploads/2024/12/ESG-w-TSL.-Jestesmy-gotowi-GS1.pdf
https://doi.org/10.19192/wsfip.sj1.2025.7
https://doi.org/10.1002/9781119521914
https://www.id-logistics.com/media/2024/10/Czy-AI-wspiera-logistyke-kontraktowa-w-Polsce.pdf
https://www.id-logistics.com/media/2024/10/Czy-AI-wspiera-logistyke-kontraktowa-w-Polsce.pdf
https://doi.org/10.25312/2391-5129.33/2021_10djjj
https://doi.org/10.37190/ord210104
https://doi.org/10.1007/s10207-025-01207-9
https://doi.org/10.3390/electronics13010215
https://doi.org/10.3390/electronics13010215
https://www.logistyka.net.pl/aktualnosci/item/96233-pierwszy-w-polsce-magazyn-z-robotami-skypod-w-pe
https://www.logistyka.net.pl/aktualnosci/item/96233-pierwszy-w-polsce-magazyn-z-robotami-skypod-w-pe
https://doi.org/10.30574/wjarr.2024.23.3.2760
https://doi.org/10.18778/8331-809-7
https://static.rainfocus.com
https://www.logistyka.net.pl/bank-wiedzy/item/90729-blockchain-korzysci-dla-logistyki
https://www.pwc.pl/pl/publikacje/gotowi-na-sztuczna-inteligencje-raport.html
https://www.logistyka.net.pl/bank-wiedzy/item/95645-od-sztucznej-inteligencji-po-elektryfikacje-nowe
https://www.logistyka.net.pl/bank-wiedzy/item/95645-od-sztucznej-inteligencji-po-elektryfikacje-nowe
https://doi.org/10.37055/slw/140379
https://doi.org/10.37055/slw/140379
https://doi.org/10.35808/ersj/3855
https://www.translogis.pl/pl/nws/internet-rzeczy-iot-w-logistyce-czym-jest-jak-dziala
https://www.translogis.pl/pl/nws/internet-rzeczy-iot-w-logistyce-czym-jest-jak-dziala
https://www.logistyka.net.pl/bank-wiedzy/item/90729
https://vecto.pl/doc/Vecto-Cyberbezpieczenstwo-polskich-firm-2023.pdf
https://www.warehouseautomation.ca/news/12-million-automation-failure-leads-to-clients-bankruptcy-n4
https://www.warehouseautomation.ca/news/12-million-automation-failure-leads-to-clients-bankruptcy-n4
https://doi.org/10.22630/EIOL.2021.6.4.32
 https://doi.org/10.35467/cal/174923
 https://doi.org/10.35467/cal/174923

