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Dane w inteligentnej fabryce

— aspekty prawne'

Data in a smart factory — legal aspects

Streszczenie

W dobie Przemystu 4.0 wykorzystuje si¢ coraz czgsciej
ustugi chmurowe oferujace integracje réznorodnych
systemow informatycznych oraz systemy sztucznej in-
teligencji (AI), wspierajace elastyczno$¢ procesow
oraz modularyzacje. Tworzone sa platformy umozli-
wiajace synchronizacj¢ dziatania réznych agentéw Al
oraz opracowywane sa komponenty przemysiowe
oparte na Al, zintegrowane w systemach wieloagento-
wych. Jednym z istotnych aspektéw inteligentnej pro-
dukcji jest bezpieczna i efektywna wspotpraca czlo-
wieka z robotami przemyslowymi i systemami Al
W tym kontekScie autorzy niniejszego artykulu rozwa-
zaja kwestie dotyczace rodzaju i zakresu przetwarza-
nych danych, przetwarzania mieszanych zbioréw da-
nych oraz zjawiska ponownej personalizacji danych,
zakresu prawa do prywatnoSci oraz zautomatyzowa-
nego podejmowania decyzji i ich wyjasnialnoSci.
Wskazuja tez na nowe lub projektowane regulacje
prawne, ktére moga mie¢ wplyw na inteligentng pro-
dukcje.

Stowa kluczowe: inteligentna produkcja, Przemyst 4.0,
sztuczna inteligencja, dane, zarzadzanie danymi

JEL: K11, K12, K24

Wstep
Przemyst europejski buduje przewage konkurencyjng na

rynkach Swiatowych dzigki wysokiej jakosci produktow i ich
personalizacji. W produkcji wykorzystuje coraz czesciej
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Abstract

In the era of Industry 4.0, cloud services have
become commonly used, offering integration of
various IT systems. Artificial Intelligence (AI)
systems  support process flexibility and
modularization. Platforms enabling the synchro-
nisation of the operation of various Al agents are
created and industrial components based on Al
integrated in multi-agent systems are developed.
One of the important aspects of intelligent
production is the safe and effective cooperation of
humans with industrial robots and AI systems. In
this context, the authors of this article consider
issues related to the type and scope of processed
data, processing of mixed data sets and the
phenomenon of data re-personalization, the scope of
the right to privacy and issues related to automated
decision making. They also indicate new or planned
legal regulations that may affect intelligent
production.

Keywords: intelligent manufacturing, Industry 4.0,
artificial intelligence, data, data management

ustugi chmurowe oferujace integracje roznorodnych syste-
moéw informatycznych, przemystowy Internet Rzeczy (tzw.
IIOT) oraz systemy sztucznej inteligencji (AI). Wyzwaniem
jest wcigz komunikacja pomiedzy réznymi systemami oraz
uzyskanie petnej interoperacyjnosci, stad w projektach do-
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tyczacych Przemystu 4.0 (Habrat, 2020) pojawiaja si¢ coraz
czedciej platformy umozliwiajace synchronizacje dzialania
agentow Al oraz opracowywane s3 komponenty przemysto-
we oparte na Al zintegrowanej w systemy wieloagentowe.
W interfejsach cztowiek-maszyna (Fruggiero i in., 2020)
model wiedzy semantycznej generuje odpowiednie instruk-
cje dla pracownika, ktore nie tylko pozwalaja mu na bez-
piecznag i efektywna wspOlprace z robotem przemysiowym,
ale stanowia istotny wktad w wyjasnialnag Al (XAI) (Bar,
2020, s. 76).

W szczegOlnosci w kontekScie tego ostatniego, tj. uczest-
nictwa czlowieka w inteligentnym Srodowisku produkcyj-
nym (Kalateh i in., 2021), pojawiaja si¢ pytania o zakres
prawa do prywatnoSci, przetwarzanie mieszanych zbiorow
danych (osobowych i nieosobowych), ryzyka zwiazane ze
zjawiskiem ponownej personalizacji danych, podstawy
przetwarzania danych osobowych, oraz zautomatyzowane
podejmowanie decyzji wobec osob fizycznych. Warte roz-
wazenia jest takze, w jakim zakresie i w jaki sposob na inte-
ligentng produkcje wplyng nowe regulacje UE dotyczace
danych i1 Al, zwlaszcza rozporzadzenie 2022/868
z 30.05.2022 r. w sprawie europejskiego zarzadzania dany-
mi (akt w sprawie zarzadzania danymi — Data Governance
Act, DGA)?, projektowane rozporzadzenie ustanawiajgce
zharmonizowane przepisy dotyczace sztucznej inteligencji
i zmieniajace niektore akty ustawodawcze Unii (akt w spra-
wie sztucznej inteligencji — Artificial Intelligence Act,
AIA)? oraz rozporzadzenie w sprawie zharmonizowanych
przepiséw dotyczacych sprawiedliwego dostepu do danych
i ich wykorzystywania (akt w sprawie danych — Data
Act, DA)*.

Dane nieosobowe, mieszane zbiory danych
i ryzyko ponownej personalizacji

Jednym z podstawowych wyzwan inteligentnej fabryki,
majacych istotne konsekwencje prawne, jest zidentyfikowa-
nie, jakie dane maja by¢ przetwarzane w ramach okreslonego
rozwigzania — czy to lokalnego agenta Al, czy to platformy
z komponentami w chmurze obliczeniowej lub w ramach
IIoT. Dane zbierane i generowane w Srodowisku produk-
cyjnym sa bowiem bardzo zmienne i czasem nieprzewidy-
walne pod wzgledem zaréwno zawartosci informacji (tre-
§ci), jakosci, jak i objetosci (Sabet, 2021).

W wigkszosci przypadkdw w inteligentnym przemysle be-
dziemy mieli do czynienia z tzw. danymi maszynowymi, ktore
nalezy rozumie¢ jako informacje w postaci cyfrowej tworzone
przez aktywno$¢ komputerdw, systeméw IT, w tym opartych
na Al, oraz innych urzadzefi sieciowych. Przyktadami danych
maszynowych sa logi aplikacji i serwerdéw, dane z czujnikdw.
W sensie prawnym beda to dane nieosobowe w rozumieniu
rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2018/1807 z 14.11.2018 r. w sprawie ram swobodnego przeply-
wu danych nieosobowych w Unii Europejskiej’ (dalej jako
rozporzadzenie 2018/1807). Dane nieosobowe mozna podzie-
li¢ na dwie kategorie w zaleznosci od ich zrodta (KE, 2019):
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1) dane, ktore pierwotnie nie odnosily si¢ do zidentyfiko-
wanej lub mozliwej do zidentyfikowania osoby fizycznej, ta-
kie jak dane dotyczace potrzeb w zakresie konserwacji ma-
szyn przemystowych;

2) dane, ktore pierwotnie byly danymi osobowymi, ale
poddano je nastepnie anonimizacji, czyli procesowi nieod-
wracalnego usunigcia cech wigzacych dana informacje
ze zidentyfikowana lub mozliwa do zidentyfikowania
osoba fizyczna (zob. motyw 26 rozporzadzenia 2016/679
z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiaz-
ku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrekty-
wy 95/46/WE (og6lne rozporzadzenie o ochronie danych,
dalej takze jako RODO)°’.

Informacje te zazwyczaj sa taczone z innymi typami da-
nych przedsigbiorstwa, np. w celu przeprowadzania analiz
efektywnosci produkcji lub w celu konserwacji predykceyj-
nej, gdzie dane maszynowe dotyczace wydajnoSci maszyn sa
analizowane w czasie zblizonym do rzeczywistego w pola-
czeniu z danymi historycznymi dotyczacymi dziatania ma-
szyn, aby przewidzie¢ ewentualne problemy zwigzane ze
zuzyciem sprzetu i podjaé dziatania konserwacyjne lub na-
prawcze, zanim urzadzenie si¢ zepsuje. Dane maszynowe
moga by¢ taczone z danymi osobowymi, np. w sytuacji, gdy
raport z kontroli jakoSci na linii produkcyjnej pozwala na
powiazanie danych o stanie maszyny z poszczegOlnymi pra-
cownikami fabryki.

Dane s3 rejestrowane przez czujniki zarOwno z maszyn,
jak iz urzadzen noszonych przez operatordw, takich jak in-
teligentne r¢kawiczki czy okulary AR (Carmigniani
& Furht, 2011). Urzadzenia ubieralne wymagaja szczegol-
nej uwagi, gdyz ich czujniki moga rejestrowaé ogromne ilo-
Sci danych osobowych — poczawszy od lokalizacji noszgcej
je osoby po jej przyzwyczajenia i zachowania; zapisuja tez
informacje o wzorcach uzytkowania, ktére mogg by¢ osobi-
stym ,,identyfikatorem”. Do gromadzenia danych osobo-
wych moze doj$¢ w sposdb niezamierzony przy wykorzysta-
niu droné6w do monitorowania infrastruktury inteligentne;j
fabryki, badan topograficznych i inspekcji Srodowiskowych
terenu.

W kazdym z opisanych wyzej wypadkdw bedziemy mieli
do czynienia z tzw. mieszanymi zbiorami danych, czyli z ta-
kimi ich zestawami, ktdre obejmuja zar6wno dane osobo-
we, jak i nieosobowe. JeSli w zbiorze danych dane osobowe
i nieosobowe s3 nierozerwalnie zwigzane, zastosowanie
znajdzie RODO ze wszystkimi tego konsekwencjami, m.in.
w zakresie podstaw prawnych przetwarzania i obowigzkow
administratora lub podmiotu przetwarzajacego oraz za-
pewnienia bezpieczenistwa odpowiedniego do ryzyka zwia-
zanego z przetwarzaniem. Nie ma przy tym znaczenia, czy
informacje te sa zapisywane i przechowywane przez jakis§
czas, czy tez na biezaco nadpisywane. Samo zbieranie tych
danych i nawet krétkotrwale wykorzystanie (np. w odnie-
sieniu do monitorowania stanu zdrowia pracownika obstu-
gujacego skomplikowang maszyng¢) bedzie kwalifikowac sie
jako przetwarzanie w rozumieniu RODO.

Pojecie ,nierozerwalnosci” zbioréw danych osobowych
i nieosobowych nie zostato zdefiniowane ani wyjasnione
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w rozporzadzeniu 2018/1807. Uzyte w art. 2 ust. 2 tego ak-
tu sformutowanie: ,,W przypadku, gdy w zbiorze danych da-
ne osobowe i nieosobowe sg nierozerwalnie zwigzane [...]”
nie wskazuje, czy odnosi si¢ to bezposrednio do zbioréw,
w ktorych nie jest mozliwe rozdzielenie danych osobowych
i nieosobowych, czy tez odnosi si¢ do dynamicznego cha-
rakteru danych osobowych (Graef i in., 2018, s. 7; Bar
& Skibicki, 2019, s. 7). W wytycznych KE jako przyktad ilu-
strujacy zbidr danych obejmujacy zar6wno dane nieosobo-
we, jak i osobowe, ktdre sg ,nierozerwalnie zwigzane”, po-
daje si¢ sytuacje, w ktdrej przedsiebiorstwo dziatajace
w UE oferuje swoje ustugi za poSrednictwem elektronicz-
nej platformy. Wspdtpracujgce przedsigbiorstwa przesytaja
na t¢ platforme¢ swoje dokumenty zawierajace mieszane
zbiory danych (np. umowy, faktury). Systemem, w ktorym
mamy do czynienia z mieszanymi zbiorami danych, jest tak-
ze tzw. CRM - system do zarzadzania relacjami z klientami
i raportowania sprzedazy. Rozdzielenie w nim danych oso-
bowych od nieosobowych jest zapewne mozliwe, ale byloby
nieefektywne i nieoptacalne. Podzielenie zbioru prawdopo-
dobnie znaczaco zmniejszyloby rowniez warto$¢ zbioru
danych.

Niezaleznie od kwestii ,nierozerwalnego” charakteru
zbioru danych problem z kwalifikacja prawna danych w zto-
zonym S$rodowisku inteligentnej fabryki jest szerszy, gdyz
cecha ,,0osobowego” charakteru informacji nie jest nigdy
»przypisywalna” z gdry i na stale, przez co niemozliwe jest
ustalenie katalogu zamknietego danych osobowych (Li-
twifiski i in., 2018, s. 182; Sakowska-Baryla, 2018; Mednis,
1999, s. 35), a tym samym niemozliwe jest ustalenie takiego
katalogu w odniesieniu do danych nieosobowych. W pol-
skiej doktrynie te ceche danych osobowych okreslono mia-
nem ,relatywizacji danych osobowych” (Litwinski i in.,
2018, s. 182; Zimny, 2001, s. 3), natomiast w piSmiennictwie
anglojezycznym zjawisko to opisuje si¢ jako ,,dynamiczna
natur¢ pojecia danych osobowych” (Graefi in., 2018, s. 4-5)
lub , kontekstowos$¢ danych osobowych” (Gellert, 2021).

Dane nieosobowe moga tez przeksztalcié si¢ w dane oso-
bowe za pomocg inteligentnych narzedzi. Pelna anonimiza-
cja ,,dzi§” niekoniecznie musi by¢ skuteczna w przysztosci,
poniewaz rozwdj analityki danych i sztucznych sieci neuro-
nowych pozwala na coraz doktadniejsza identyfikacje, na-
wet na podstawie skapych informacji (Blackman & Forge,
2017, s. 22). Ocena, czy dane zanonimizowano prawidiowo,
zalezy od konkretnych okoliczno$ci danego przypadku
(Irti, 2021, s. 49-57). Zgodnie z motywem 26 RODO, aby
stwierdzi¢, czy dany sposob moze by¢ z uzasadnionym
prawdopodobiefistwem wykorzystany do zidentyfikowania
danej osoby, nalezy wzia¢ pod uwage wszelkie obiektywne
czynniki, takie jak koszt i czas potrzebne do jej zidentyfiko-
wania, oraz uwzgledni¢ technologi¢ dostgpna w momencie
przetwarzania danych, a takze postep technologiczny
(Finck & Pallas, 2020, s. 14). Ustalenie, czy osoba fizyczna
jest mozliwa do zidentyfikowania, wymaga przyjrzenia si¢
wszystkim §rodkom, co do ktorych istnieje uzasadnione
prawdopodobiefistwo, ze moga zostaé wykorzystane przez
administratora lub inng osob¢ w celu identyfikacji osoby fi-
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zycznej w sposob bezposredni lub posredni (Grupa Robo-
cza Art. 29, 2014, s. 9). Ponadto niedawne badania potwier-
dzaja, ze nawet, wydawatoby si¢, anonimowe zbiory danych
czesto pozwalaja na identyfikacje konkretnych osob fizycz-
nych (Rocher i in., 2019).

Odrebnym zagadnieniem, ktéremu warto si¢ przyjrzec,
sa kwestie wymogow co do jakoSci danych. Gdy chodzi
o dane osobowe, zgodnie z wprowadzong przez art. 5 ust.
1 1it. d RODO zasadg prawidiowos$ci dane muszg by¢ pra-
widlowe i w razie potrzeby uaktualniane, a administrator
ma obowiazek podjecia wszelkich rozsadnych dziatan, aby
dane osobowe, ktdre sg nieprawidtowe w Swietle celow ich
przetwarzania, zostaly niezwlocznie usuniete lub sprosto-
wane. W projekcie AIA znajdziemy jednak przepis odno-
szacy sie do wszelkiego rodzaju danych — treningowych, wa-
lidacyjnych i testowych — wykorzystywanych w systemach
Al wysokiego ryzyka, czyli takich systemow, ktore stanowia
znaczne zagrozenie dla zdrowia i bezpieczefistwa lub praw
podstawowych cztowieka. Zbiory tych danych musza by¢
adekwatne, reprezentatywne, wolne od biedow i komplet-
ne. Powinny one réwniez charakteryzowac si¢ odpowiedni-
mi wlaSciwoS$ciami statystycznymi, w tym w odniesieniu do
0s0b lub grup osob, wobec ktorych system Al wysokiego ry-
zyka ma by¢ wykorzystywany. W szczegdlnoSci zbiory da-
nych treningowych, walidacyjnych i testowych powinny
uwzglednia¢ — w zakresie wymaganym w $wietle ich prze-
znaczenia — cechy, wlasciwosci lub elementy, ktore sa spe-
cyficzne dla okreslonego kontekstu geograficznego, beha-
wioralnego lub funkcjonalnego Iub okolicznosci, w ktorych
system Al ma by¢ wykorzystywany (art. 10 ust. 3). Kompro-
misowy tekst prezydencji francuskiej z 17.01.2022 r. ztago-
dzit te wymogi, wychodzac z zatozenia, ze catkowita wol-
no$¢ od btedow moze by¢ nieosiagalna, i wprowadzajac wy-
mog zapewnienia, by dane byly mozliwie wolne od btedow.
W takim brzmieniu tez przepis ten zostal uwzgledniony we
wspdlnym stanowisku Rady w sprawie AIA (Rada UE,
2022).

Wyzwania zwigzane z przetwarzaniem
danych osobowych

W inteligentnej fabryce gromadzonych jest i generowa-
nych mndstwo danych osobowych, w tym danych szczeg6l-
nych kategorii, o ktérych mowa w art. 9 RODO. Jednocze-
$nie w odniesieniu do przetwarzania danych osobowych
RODO wprowadza zasad¢ minimalizacji danych, zgodnie
z ktora dane osobowe powinny by¢ adekwatne, odpowied-
nie do celu przetwarzania oraz ograniczone do tego, co nie-
zbedne do celow, w ktorych sa przetwarzane. Majac na
wzgledzie, ze systemy Al zazwyczaj wymagaja bardzo du-
zych iloSci danych do dokonywania doktadnych predykc;ji
(np. co do stanu maszyny i koniecznosci jej konserwacji)
i podejmowania trafnych decyzji (np. o zfozeniu zaméwie-
nia), na pierwszy rzut oka wydaje si¢, ze zasada minimali-
zacji jest niezwykle trudna do zastosowania w inteligent-



nym Srodowisku produkcyjnym. Jednakze zasady minimali-
zacji nie mozemy stosowaé w oderwaniu od innych zasad,
w szczeg6lnosci zasady ograniczenia celu. Zasada minima-
lizacji danych nie oznacza zatem, ze administrator ma prze-
twarza¢ jak najmniej danych osobowych. Kluczowe jest to,
ze przetwarza on dane osobowe, ktorych rzeczywiscie po-
trzebuje do zatozonego celu. Sposob, w jaki zostanie pod-
jeta decyzja o tym, jakie dane sa ,,odpowiednie, stosowne
i ograniczone do celu przetwarzania”, bedzie oczywiScie za-
lezat od okolicznoS$ci konkretnego przypadku.

W doktrynie zwraca si¢ uwage na to, ze ,,wymog niezbed-
noSci nalezy odczytywaé tacznie z wymogiem adekwatnosci
i stosownosci, co powinno pozwoli¢ na uwzglednienie oko-
licznoSci i dopuszczenie przetwarzania danych, ktore
w istotny sposOb moga pomoc osiagnaé cele przetwarzania.
W praktyce czgsto zdarza sig¢, ze cel mozna osiagnaé la-
twiej, szybciej i taniej, wykorzystujac dane, bez ktdrych
osiagniecie podstawowego celu jest mozliwe. Przyjecie re-
strykcyjnej wykladni uniemozliwialoby przetwarzanie ja-
kichkolwiek innych danych niz tylko te, bez ktdrych cel nie
moze zostal osiagniety” (Fajgielski, 2021). W wyroku
z 7.08.2020 r. WSA w Warszawie uznal, ze: ,,Uzyte w prze-
pisie art. 5 ust. 1 lit. ¢ RODO okreslenie adekwatne ozna-
cza odpowiednie, zgodne, proporcjonalne, nienadmierne
i moze by¢ traktowane jako synonim stowa stosowne. Ade-
kwatno$¢ i stosowno$¢ rozumie¢ mozna jako konieczno$é
zachowania odpowiednich proporcji zakresu danych do ce-
16w przetwarzania i przetwarzanie tylko takich danych, kto-
re sa potrzebne dla realizacji okreslonych celow”™”.

Wyzwaniem moze okazac si¢ wymog, aby konkretne cele
przetwarzania danych osobowych byly kazdorazowo wyraZne,
uzasadnione i okre§lone juz w momencie zbierania danych.
»,Niezgodne z tym wymogiem byloby np. zbieranie danych
dla realizacji blizej nieoznaczonych celéw (np. stwierdzenie
»przetwarzanie danych dla waznych celéw administratora«
bez sprecyzowania, o jakie konkretne cele chodzi), jak
rowniez gromadzenie danych bez wskazania celu, z nasta-
wieniem, ze kiedy$ dane moga si¢ przydac¢” (Fajgielski,
2021). Zasada celowosci ma szczegdlne znaczenie w kon-
tekscie przetwarzania danych w duzych zbiorach (Drobek,
2014).

Praktyczne zastosowanie zasad ochrony danych w fazie
projektowania i domyS$lnej ochrony danych, wdrozenie sys-
temu zarzadzania ryzykiem oraz rzetelne prowadzenie re-
jestru czynnoSci przetwarzania utatwi identyfikacje tych ce-
16w i zastosowanie adekwatnych technik minimalizacji.
Podkreslenia przy tym wymaga, ze zasada minimalizacji da-
nych przetwarzanych w systemach Al powinna by¢ na eta-
pie uczenia systemu realizowana inaczej niz na etapie jego
»produkcyjnego” wykorzystania. Kiedy system Al uczy sig,
wolwczas im wiecej danych ma, tym bardziej bedzie doktad-
ny statystycznie, tj. tym bardziej prawdopodobne jest, ze
przechwyci kazda podstawowa statystycznie uzyteczng za-
lezno$¢ miedzy cechami w zbiorach danych. Jednocze$nie
jednak im wigcej danych jest zbieranych na temat kazdej
osoby i im wiecej 0sob, ktdrych dane znajduja si¢ w zbiorze
danych, tym wigksze ryzyko dla tych osob, nawet jesli dane
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sa zbierane w jednym konkretnym celu. Jezeli zatem wy-
starczajaca doktadno$¢ dzialania systemu mozna osiaggnaé
przy mniejszej liczbie danych lub mniejszej liczbie osdb,
ktorych dane dotycza, liczba danych lub os6b powinna by¢
ograniczona (UK Information Comissioner’s Offiice,
2023).

Na etapie wdrozenia ryzyko zwigzane z przetwarzaniem
duzych iloSci danych osobowych Iub danych osobowych du-
zej liczby 0sOb moze ograniczac takze stosowana w przed-
sigbiorstwie polityka retencji, zgodnie z zasada ogranicze-
nia przechowywania (art. 5 ust. 1 lit. ¢ RODO). Wymogu
€zasowego ograniczenia przetwarzania nie sposob uznaé za
spetniony w przypadku ograniczenia identyfikacji poprzez
oddzielenie informacji identyfikujacych osoby od pozosta-
tych informacji i przechowywania danych identyfikacyjnych
oddzielnie (pseudonimizacja) (Fajgielski, 2021).

W wigkszosci przypadkdw korzystanie z systemdw Al be-
dzie wiazato si¢ z przetwarzaniem, ktére moze skutkowaé
wysokim ryzykiem naruszenia praw i wolnosci osob fizycz-
nych, a co za tym idzie — rodzi¢ prawny obowigzek dokona-
nia oceny skutkéw dla ochrony danych (DPIA) zgodnie
z art. 35 RODO. Wykonanie DPIA bedzie w szczegdlnosci
niezbedne, jesli wykorzystanie Al lub innych technologii
w inteligentnej fabryce jest zwiazane z:

e systematyczng i kompleksowa ocena aspektow osobo-
wych z wykorzystaniem zautomatyzowanego przetwarza-
nia, w tym profilowania, na podstawie ktérego podejmowa-
ne sa decyzje wywolujace skutki prawne lub podobnie istot-
ne; lub

e przetwarzaniem na duzg skale szczeg6lnych kategorii
danych osobowych.

DPIA bedzie réwniez konieczna w przypadku, gdy tech-
nologie stosowane w Srodowisku produkcyjnym zbieraja
dane z réznych zrodet (np. z kamer, dronéw i czujnikoéw),
§ledza lokalizacje lub zachowania (np. poprzez urzadzenia
ubieralne) lub dokonuja oceny lub punktacji (np. oceny ja-
kosci pracy danej osoby). Wykonanie DPIA powinno da¢
administratorowi dowody na to, Ze rozwazono mniej ryzy-
kowne alternatywy, za pomoca ktorych mozna osiagna¢ ten
sam cel przetwarzania, i uzasadnié, dlaczego wybrano np.
system Al zamiast alternatywnych technologii. Jest to
szczeg6Olnie wazne w przypadku korzystania z art. 6 ust. 1
lit. f RODO jako podstawy prawnej przetwarzania.

Przy ustalaniu podstaw prawnych przetwarzania danych
osobowych w systemach Al zaleca si¢ oddzielenie fazy ba-
dawczo-rozwojowej (w tym konceptualizacji, projektowa-
nia, szkolenia i doboru modeli) od fazy wdrozeniowej. Sa
to odrebne procesy, w ktorych pojawiaja si¢ odrebne cele
przetwarzania, z r6znymi zagrozeniami dla osdb, ktorych
dane dotycza. Dobrym przyktadem moze by¢ tu system Al,
ktory jest opracowywany jako system ogdlnego przeznacze-
nia (np. do rozpoznawania obrazu), a nastgpnie wdrazany
w roznych kontekstach do roznych celéw jako system roz-
poznawania twarzy uzywany do:

1) zapobiegania przestepczosci,

2) uwierzytelniania,

3) oznaczania znajomych w sieciach spofecznosciowych.
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Kazde z tych zastosowan wymaga innej podstawy prawne;j.
Duze trudnoSci moze sprawiaé stosunkowo szeroki zakres
danych szczegOlnych kategorii. Po pierwsze, wchodzi tu
w gre kwestia adekwatno$ci przetwarzania tych danych do
celow przyjetych przez administratora, a po drugie — pod-
stawa prawna przetwarzania. Odno$nie do tego pierwszego
zagadnienia nalezy rozwazy¢, na ile wykorzystywanie np.
danych biometrycznych jest konieczne i adekwatne dla
osiagniecia celu w postaci kontroli czasu pracy albo danych
dotyczacych zdrowia pracownika — do mierzenia jego wy-
dajnosci®.

Wigkszym jednak problemem wydaje si¢ by¢ to, ze prze-
twarzanie danych wrazliwych jest co do zasady zabronione,
a RODO dopuszcza je tylko w wyjatkowych przypadkach
okreS§lonych precyzyjnie w przepisie art. 9 ust. 2 RODO
(np. wyrazna zgoda lub szczegélne przepisy prawa). Co
wigcej, postep w uczeniu maszynowym pozwala systemom
Al na jeszcze latwiejsze i bardziej precyzyjne wykrywanie
wzorcOw w pozornie niepowigzanych danych. Administra-
tor danych korzystajacy z systemu Al opartego na uczeniu
maszynowym musi stale monitorowaé, czy system ten nie
przetwarza danych osobowych szczego6lnych kategorii w ce-
lu sporzadzania prognoz (np. w ramach oceny pracowni-
kow). Jezeli system Al rzeczywiScie wyciaga wnioski na
podstawie danych szczegOlnych kategorii, konieczne jest
posiadanie podstawy przetwarzania na podstawie art. 9
RODO, niezaleznie od tego, czy takie przetwarzanie byto
zamierzone, czy tez nie.

W projekcie AIA pojawia si¢ nowa podstawa dla przetwa-
rzania danych wrazliwych. Zgodnie z art. 10 ust. 5 AIA w za-
kresie, w jakim jest to SciSle niezbedne do celow zapewnienia
monitorowania, wykrywania i korygowania tendencyjnoSci
systemoOw sztucznej inteligencji wysokiego ryzyka, dostawcy
takich systemow mogag przetwarza¢ szczegOlne kategorie da-
nych osobowych, o ktorych mowa w art. 9 ust. 1 RODO. Warun-
kiem legalnoSci takiego przetwarzania bedzie zastosowanie
odpowiednich zabezpieczen gwarantujacych ochrone podsta-
wowych praw i wolnoSci 0sob fizycznych.

Opisane wyzej Iaczenie danych osobowych z danymi ze
Srodowiska produkcyjnego moze prowadzi¢ do tworzenia
profili i by¢ podstawa do zautomatyzowanego podejmowa-
nia decyzji wobec podmiotéw danych. Wprowadzony przez
RODO w art. 22 generalny zakaz podejmowania automa-
tycznych decyzji wobec podmiotéw dotyczy wytacznie pro-
filowania kwalifikowanego, czyli takiego, ktore prowadzi
do zautomatyzowanych decyzji o skutku prawnym lub po-
dobnie istotnym. Jezeli nie mamy do czynienia z takim
skutkiem automatycznych decyzji, w gre wchodzi tzw. pro-
filowanie zwykte, ktorego regulacja ogranicza si¢ do mozli-
wosci wniesienia sprzeciwu przez osobe, ktorej dane doty-
cza (art. 21 RODO).

Od zakazu, o ktérym mowa w art. 22 RODO, wprowa-
dzono trzy wyjatki, a zatem zakaz nie ma zastosowania, je-
§li decyzja:

e jest niezbedna do zawarcia lub wykonania umowy mig-
dzy osoba, ktorej dane dotycza, a administratorem;

e jest dozwolona prawem Unii lub prawem pafistwa
cztonkowskiego, ktoremu podlega administrator i ktore

18 ISSN 0137-5490 BUSINESS LAW JOURNAL

przewiduje wlasciwe Srodki ochrony praw, wolnosci i praw-
nie uzasadnionych intereséw osoby, ktorej dane dotycza;
lub

e opiera si¢ na wyraznej zgodzie osoby, ktdrej dane do-
tycza (Mednis, 2019).

W inteligentnych fabrykach czgSciowo lub catkowicie au-
tonomiczne systemy juz obejmuja, a beda obejmowac w co-
raz wickszym zakresie, takze zarzadzanie personelem. Nie
mozna wiec wykluczy¢, ze zastosowanie znajdzie w takich
przypadkach art. 22 RODO. Administrator powinien w ta-
kim przypadku zadbaé o nalezyte poinformowanie o takim
przetwarzaniu (W tym o zastosowanej logice, a takze o zna-
czeniu i przewidywanych konsekwencjach takiego przetwa-
rzania dla osoby, ktorej dane dotycza) i przeprowadzac re-
gularne kontrole w celu sprawdzenia, czy system Al dziata
zgodnie z przeznaczeniem. Jezeli automatyczne podejmo-
wanie decyzji jest niezb¢dne do zawarcia lub wykonania
umowy migdzy osoba, ktorej dane dotycza, a administrato-
rem albo gdy odbywa si¢ na podstawie wyraznej zgody, ad-
ministrator danych powinien wdrozy¢ wtasciwe Srodki
ochrony praw, wolnosci i prawnie uzasadnionych interesow
osoby, ktdorej dane dotyczg, a co najmniej zapewni¢ prawo
do uzyskania interwencji ludzkiej ze strony administratora,
do wyrazenia wlasnego stanowiska i do zakwestionowania
tej decyzji. W praktyce oznacza to konieczno§¢ zapewnie-
nia osobie, ktorej dane dotycza, mozliwosSci odwolania sie
od automatycznej decyzji, a odwotanie takie powinno by¢
rozpatrzone przez czlowieka.

W tym kontekscie istotne jest zapewnienie nalezytego
wyjasnienia decyzji, ktora wywotuje wobec osoby skutki
prawne lub podobnie istotne. Przede wszystkim:

e system Al powinien przedstawié alternatywny wynik
pokazujacy, jak uzyskany wynik (w postaci prognozy lub de-
cyzji) rozni si¢ od innych potencjalnych wynikow;

e w wyjasnieniu nalezy przedstawi¢ kontekst, w jakim
dziata Al, w tym m.in. informacje o danych wykorzystywa-
nych do trenowania modelu;

e wyjaSnienie powinno wskazywaé, czy dany przypadek
jest ,odstajacy” i bardzo rdzni si¢ od danych uzytych do tre-
nowania modelu (to zidentyfikuje sytuacje, w ktorej system
Al dziafa bigdnie i wymaga interwencji cztowieka);

e wyjasnienie powinno by¢ dostgpne w czasie rzeczywi-
stym, ale dopuszczalne jest rowniez zlozenie wyjaSnien
w rozsadnym terminie po wydaniu decyzji, o ile umozliwi to
osobie zainteresowanej skorzystanie z prawa do odwolania
si¢ od decyzji Al (Bar, 2020).

W przypadku niewystarczajacej wiedzy lub danych sys-
tem Al powinien poinformowaé o tym fakcie, co powinno
zablokowaé automatyczne podjecie decyzji.

Zarzadzanie danymi
i udostepnianie danych

Na danych ro6znego rodzaju opiera si¢ wiekszo$¢ innowa-
cji w UE i znajduja si¢ one w centrum transformacji cyfro-
wej (KE, 2020, s. 1). Prawdziwym wyzwaniem dla UE jest



stworzenie dobrze dzialajacego mechanizmu, umozliwiaja-
cego wykorzystanie danych wysokiej jakoSci, ktore beda
mogly podlegaé¢ swoistemu recyklingowi w wielu r6znych
organizacjach (KE, 2020, s. 1). Tym, co ma da¢ UE przewa-
ge nad resztg Swiata, jest wprowadzenie do unijnego prawa
jakoSciowych i przy tym eksperymentalnych narzedzi praw-
nych: aktu w sprawie zarzadzania danymi (DGA) oraz aktu
o danych (DA).

Z punktu widzenia wykorzystania danych w inteligentnej
fabryce w DGA mozna wyr6zni¢ trzy podstawowe zagad-
nienia: wykorzystanie danych bedacych w posiadaniu pod-
miotdéw sektora publicznego do celow komercyjnych lub
niekomercyjnych innych niz ich pierwotne przeznaczenie,
ustugi poSrednictwa danych oraz altruizm danych.

Jesli chodzi o dane (rozumiane szeroko jako wszelkie cy-
frowe odwzorowania dziatafi, faktéw lub informacji oraz
wszelkie kompilacje takich dziatan, faktow lub informacji,
w tym w formie zapisu dZwigkowego, wizualnego lub audio-
wizualnego) bedace w posiadaniu podmiotéw sektora pu-
blicznego, mozliwe jest skorzystanie, poza danymi ,,zwykty-
mi”, rowniez z danych chronionych ze wzgledu na poufnosé
informacji handlowej, ochrone wilasnosci intelektualnej,
ochrone danych osobowych, a nawet poufnos§¢ informacji
statystycznych (art. 3 ust. 1 DGA). Co do zasady dane mo-
ga te by¢ udostepniane przez ustanowione w tym celu pod-
mioty sektorowe (art. 7 DGA). Ponowne wykorzystanie da-
nych ma by¢ stosowane jak najszerzej, dlatego zakazane
jest zawieranie uméw czy stosowanie praktyk prowadza-
cych do przyznania wytacznoSci do wykorzystania takich
danych na potrzeby ponownego ich wykorzystania (art. 4
ust. 1 DGA) oraz bedzie odbywalo si¢ na podstawie wnio-
sku zainteresowanego, zlozonego do wtasciwego podmiotu
sektora publicznego. Warunki wykorzystania tych danych
musza by¢ udostgpnione publicznie (art. 5 ust. 1 DGA).
Winny by¢ one przejrzyste, niedyskryminujace, proporcjo-
nalne i obiektywnie uzasadnione (art. 5 ust. 2 DGA). Nad-
to, gdy nie mozna zezwoli¢ na ponowne wykorzystanie da-
nych i nie ma podstawy prawnej do ich przetwarzania na
gruncie RODO, podmiot sektora publicznego ma dotozy¢
wszelkich starafn, by pomdc podmiotom prywatnym w uzy-
skaniu prawidlowych zgdd na przetwarzanie i wykorzysta-
nie takich danych (art. 5 ust. 6 DGA). Uzyskanie danych
we wspomniany sposOb moze odbywaé sie¢ odplatnie
(art. 6 ust. 1 DGA). Kluczowa kwestia jest, na ile podmioty
publiczne beda posiadaty dane odpowiedniej jakosci, tak by
byly one najbardziej przydatne w nowoczesnym przemysle.

Kolejnym waznym novum legislacyjnym jest wprowadze-
nie ,,ustug poSrednictwa danych”, ktére maja na celu usta-
nowienie — za pomocg Srodkdw technicznych, prawnych lub
innych - stosunkéw handlowych miedzy — z jednej strony —
nieokreslong liczba osdb, ktorych dane dotycza, i posiada-
czy danych oraz - z drugiej strony — uzytkownikami danych,
do celdéw dzielenia si¢ danymi, w tym do celéw wykonywa-
nia praw osob, ktdrych dane dotycza, w odniesieniu do da-
nych osobowych (art. 2 pkt. 11 DGA). Swiadczenie ustug
posrednictwa danych wymaga zgloszenia do wtasciwego or-
ganu (art. 10-11 DGA), a poSrednik nie moze wykorzysty-
waé danych w jakimkolwiek innym celu niz do dyspozycji
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uzytkownikéw danych (art. 12 lit. a DGA) (Grafenstein,
2022). Zastosowanie przepisu dotyczacego ustug posred-
nictwa danych jest wytaczone m.in. dla ustug:

1) w ramach ktorych dane sa pozyskiwane od posiadaczy
danych i agregowane, wzbogacane lub przeksztatcane w ce-
lu dodania im znaczacej wartoSci, a nastepnie uzytkowni-
kom danych udzielana jest licencja na wykorzystanie uzy-
skanych w ten sposob danych bez ustanawiania stosunku
handlowego miedzy nimi a posiadaczami danych;

2) z ktorych korzysta wytacznie jeden dysponent danych
w celu umozliwienia wykorzystywania danych bedacych
w jego posiadaniu, lub ustug, z ktorych korzysta wiele osdb
prawnych w zamknietej grupie, w tym w ramach stosunkow
z dostawcami lub klientami lub wspOtpracy nawigzanej na
podstawie umowy, w szczegolnosci ustug, ktdrych gtéwnym
celem jest zapewnienie funkcjonalnoSci przedmiotow
i urzadzef podtaczonych do IoT.

Waznym problemem okazuje si¢ zatem interpretacja
wspomnianego wyltaczenia dla dostawcOw ustug powigza-
nych z IoT. Z jednej strony brak takiej kwalifikacji bedzie
si¢ dla nich wigzat z brakiem koniecznosci spelnienia wy-
mog6w legislacyjnych (np. w zakresie zgloszenia czy warun-
kéw Swiadczenia). Z drugiej jednak taka dziatalno$¢ pro-
wadzona bez zezwolenia moze zosta¢ zagrozona sankcjami
w prawodawstwie krajowym na podstawie art. 34 DGA.
Prawidiowe uregulowanie tej kwestii bedzie zatem stanowi-
o powazne wyzwanie dla ustawodawstwa krajowego.

Istotna instytucja prawna regulowana przez DGA jest
takze altruizm danych (art. 16 DGA), czyli dobrowolne
dzielenie si¢ danymi:

1) na podstawie wyrazonej przez osoby, ktorych dane do-
tycza, zgody na przetwarzanie dotyczacych ich danych oso-
bowych lub

2) na podstawie udzielonego przez posiadaczy danych
pozwolenia na wykorzystywanie ich danych nieosobowych,
bez zadania ani otrzymania za to wynagrodzenia wykracza-
jacego poza zwrot kosztow poniesionych przez te osoby lub
posiadaczy w zwigzku z udostepnieniem ich danych.

Dzielenie si¢ danymi ma nastgpowac na podstawie prze-
pisow prawa krajowego do celow lezacych w interesie 0gol-
nym w obszarach takich jak opieka zdrowotna, zwalczanie
zmiany klimatu, poprawa mobilno$ci, utatwianie opracowy-
wania, tworzenia i rozpowszechniania statystyk urzedo-
wych, poprawa §wiadczenia ustug publicznych, ksztaltowanie
polityki publicznej lub do celéw badaf naukowych. Kluczo-
we znaczenie zyskuje zatem konstrukcja pojecia interesu
ogblnego” (BEUC, 2021, s. 4, 8). Majac na uwadze doko-
nane wyliczenie potencjalnych spraw mieszczacych sie
w tym pojeciu, w tym zwlaszcza zwalczanie zmian klimatu
i poprawe mobilnosci, wydaje sie, ze celem ogdlnym moze
by¢ szeroko rozumiany postep techniczny. Ponownie zatem
to od prawodawcy krajowego bedzie zalezata mozliwo$¢
skorzystania z dobrodziejstw ,,altruizmu danych” przez in-
teligentny przemyst.

DGA, cho¢ z jednej strony przefomowy dla realizacji Eu-
ropejskiej strategii w zakresie danych, z drugiej prowokuje
pytanie o to, czy rzeczywiscie istnieje popyt ze strony pod-
miotow danych na ustugi Swiadczone poprzez okreSlone
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w tym akcie modele biznesowe na tyle, by DGA okazat si¢
udanym ,,przedsigwzieciem” (Leistner, 2021, s. 2, 10; Caro-
vano & Michele, 2023, s. 24; Michatowicz, 2022).

Podobnie jak DGA, takze akt o danych ma na celu usta-
nowienie przepisOw dotyczacych udostepniania danych.
Przyszia regulacja DA ma stuzy¢ ulatwieniu dostepu do da-
nych generowanych w wyniku korzystania z produktu lub
powiazanej ustugi uzytkownikom tego produktu lub tej
ustugi, a takze wesprzec¢ udostepnianie danych przez posia-
daczy danych odbiorcom danych oraz organom sektora pu-
blicznego, instytucjom, agencjom lub organom UE (art. 1
ust. 1 DA).

W przypadku inteligentnych fabryk kluczowe znaczenie
zdaje si¢ mie¢ art. 3 DA, ktéry wymaga, by projektowane
i wytwarzane produkty wraz z ich ustugami towarzyszacymi
byly tworzone w taki sposob, aby dane generowane w wyni-
ku korzystania z nich byly domySlnie tatwo, bezpiecznie
oraz — w razie potrzeby i w stosownych przypadkach - bez-
posSrednio dostgpne dla uzytkownika (art. 3 ust. 1 DA). Be-
dzie si¢ to wigzaé takze z koniecznoScia spetnienia dodat-
kowego obowiazku informacyjnego przed zawarciem umowy
dotyczacej zakupu, najmu lub leasingu takiego produktu
(art. 3 ust. 2 DA) oraz z zapewnieniem uzytkownikom do-
stepu do danych z produktu (art. 4 ust. 1 DA). Warto za-
uwazy¢, ze DA wplynie takze w sposdb istotny na prawa sui
generis dotyczace baz danych z art. 7 dyrektywy 96/9/WE.
Aktualne brzmienie projektu wskazuje bowiem, ze prawo
sui generis, o ktorym mowa w dyrektywie w sprawie baz da-
nych (dyrektywa 96/9/WE), nie ma zastosowania do baz da-
nych zawierajacych dane wygenerowane lub pozyskane
wskutek korzystania z produktéw lub powiazanych ustug,
zatem prawo sui generis nie bedzie kolidowato z prawami
przedsigbiorstw i konsumentoéw dotyczacymi dostepu do da-
nych, korzystania z danych i ich udostgpniania przewidzia-
nymi w DA. W doktrynie krytykuje si¢ takie rozwiazanie,
wskazujac, ze obecna redakcja tego przepisu wytacza w tym
zakresie regulacje dotyczaca baz danych spod unijnego pra-
wa, co umozliwia wprowadzenie prawodawcom krajowym
odrebnych regulacji w tym zakresie (Husovec i in., 2022).

Przypisy/Notes

W chwili obecnej DA znajduje si¢ w trakcie procesu legi-
slacyjnego, wobec czego jego postanowienia moga si¢ zna-
czaco zmienic. Jest to o tyle mozliwe, ze projektowi zarzu-
cono brak spojnosci, co wynika z proby pogodzenia rdéznych
interesOw — wzmocnienia praw uzytkownika oraz wsparcia
konkurencyjnosci i innowacyjnosci europejskich przedsie-
biorstw (Colangelo, 2022, s. 15; Kerber, 2022; Leistner
& Antoine, 2022, s. 69-121).

Podsumowanie

UE przezywa prawdziwa legislacyjna rewolucje cyfrowa,
bedac w wielu aspektach pionierem i wzorcem postepowa-
nia na skalg $wiatowa (Bradford, 2012). Nowe regulacje
niewatpliwie wplyna na inteligentna produkcje, w szczegol-
noSci w zakresie szeroko pojetego zarzadzania danymi
i dzielenia si¢ nimi w ramach europejskich przestrzeni
danych.

Szczegblnej uwagi juz dzi§ wymagaja mieszane zbiory da-
nych, ktorych wykorzystanie jest niejasne pod wzgledem re-
gulacyjnym. Z tej przyczyny w doktrynie europejskiej poja-
wil si¢ postulat wprowadzenia zasad wytaczenia odpowie-
dzialnosci (tzw. bezpiecznych przystani) dla dostawcow
ustug dokonujacych transakcji dotyczacych mieszanych
zbiordw danych, warunkowany zastosowaniem anonimiza-
cji na rozsadnym poziomie (Picht & Richter, 2021, s. 14).
Wydaje sie, ze takie rozwigzanie utatwitoby zgodne z pra-
wem wykorzystanie mieszanych zbioréow danych w inteli-
gentnej fabryce.

W przysztoSci mozemy si¢ tez spodziewaé wzmocnienia
praw uzytkownikow koficowych wobec danych generowa-
nych przez uzywane przez nich inteligentne urzadzenia.
Szeroko rozumiana suwerenno$¢ danych to stuszny kieru-
nek, jednak prawa w tym zakresie powinny by¢ rownowazo-
ne przez regulacje wspierajace innowacyjnos¢ i konkuren-
cyjno$¢ europejskiego przemystu oraz branzy przemystowe-
go Internetu Rzeczy.

! Artykul powstal w ramach projektu Multi-Agent Systems for Pervasive Artificial Intelligence for Assisting Humans in Modular Production Environments
(MAS4AI) finansowanego ze Srodkéw Unii Europejskiej w ramach HORIZON 2020 Industrial Leadership — Leadership in enabling and industrial technologies —

Information and Communication Technologies (ICT).
2Dz Urz. UEL 152, 3.06.2022 r., s. 1-44.

3 Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajace zharmonizowane przepisy dotyczace sztucznej inteligencji (akt w sprawie
sztucznej inteligencji) i zmieniajace niektore akty ustawodawcze unii, COM(2021) 206.

* Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie zharmonizowanych przepisow dotyczacych sprawiedliwego dostgpu do danych i ich

wykorzystywania (akt w sprawie danych), COM(2022) 68 final.
3 Dz. Urz. UE 303, 28.11.2018, s. 59-68.
% Dz. Urz. UE L 119, 4.05.2016, s. 1-88.
7 Wyrok WSA w Warszawie z 7.08.2020, IT SA/Wa 809/2.
8 Wyrok NSA z 1.12.2009, I OSK 249/09.
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