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Wstęp

Podmioty gospodarcze przetwarzają dane osobowe dla

realizacji celów związanych ze swoją działalnością bizneso-

wą. W takiej sytuacji stają się administratorami tych zaso-

bów, zobowiązanymi do stosowania wymogów wynikających

z Rozporządzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych

w związku z przetwarzaniem danych osobowych i w sprawie

swobodnego przepływu takich danych oraz uchylenia dyrek-

tywy 95/46/WE (dalej: rozporządzenie o ochronie danych

osobowych — RODO)1. Wiele z nich jest również operato-
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Abstract
The article analyses the issues related to the

implementation of organisational responsibilities by

personal data controllers and essential services operators

relating to the use of risk-based approach, continuous

improvement and privacy by design, building internal

organisational structures responsible for the security

management system of processed information, as well as

the role of strategic and operational documentation, the

use of self-regulation and standardisation in order to

increase the effectiveness of law enforcement. The high

dynamics of the development of information and

communication technologies and business processes

related to their use requires the application of a coherent

and interdisciplinary approach to ensuring personal data

protection and cybersecurity, which gives synergy effect.

Flexibility of applied security solutions, allowing for

optimal adaptation to continuous changes in the

economic and legal environment, is also important factor.

The primary objective of the article is to analyse the

consistency and effectiveness of Polish and EU law

regulations in the area of ensuring information security of

data processing processes, with particular emphasis on

the role of organisational safeguards.
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Streszczenie
W artykule poddano analizie zagadnienia związane z reali-

zacją obowiązków organizacyjnych przez administratorów

danych osobowych i operatorów usług kluczowych odno-

szące się do stosowania podejścia opartego na ryzyku, 

ciągłego doskonalenia i ochrony prywatności w fazie pro-

jektowania, budowania wewnętrznych struktur organiza-

cyjnych odpowiedzialnych za system zarządzania bezpie-

czeństwem przetwarzanych informacji, a także roli dokumen-

tacji strategicznej i operacyjnej, stosowania samoregulacji

i normalizacji w celu zwiększenia skuteczności stosowania

prawa. Duża dynamika rozwoju technologii informacyjno-

-komunikacyjnych i powiązanych z ich wykorzystywaniem

procesów biznesowych wymaga zastosowania dającego sy-

nergię, spójnego i interdyscyplinarnego podejścia do za-

pewniania ochrony danych osobowych i cyberbezpie-

czeństwa. Istotne znaczenie ma także elastyczność stoso-

wanych rozwiązań zabezpieczających, pozwalająca na

optymalną adaptację do cyklicznych zmian w otoczeniu

gospodarczym i prawnym. Podstawowym celem artykułu

jest analiza spójności i skuteczności regulacji prawa pol-

skiego i UE w obszarze zapewniania bezpieczeństwa infor-

macyjnego procesów przetwarzania danych, ze szczegól-

nym uwzględnieniem roli zabezpieczeń organizacyjnych.

Słowa kluczowe: ochrona danych osobowych,

cyberbezpieczeństwo, administrator, operator usługi
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rami usług kluczowych, co niesie za sobą konieczność 

wypełniania dodatkowych obowiązków związanych z zabez-

pieczaniem posiadanych systemów informacyjnych. Celem

niniejszego artykułu jest przeanalizowanie wymagań praw-

nych w tych obszarach, odnoszących się do obowiązków or-

ganizacyjnych takich podmiotów gospodarczych. Rozważa-

nia obejmą aktualny stan normatywny dotyczący ochrony

danych osobowych, a także problematyki zapewniania cy-

berbezpieczeństwa. Szczególna uwaga zostanie poświęcona

podobieństwom przyjętych w tych obszarach rozwiązań oraz

wynikającym z nich możliwościom zmniejszenia obciążeń

organizacyjnych spoczywających na podmiotach gospodar-

czych. Pomocne będzie także odniesienie się do rozwiązań

wynikających z norm technicznych z obszaru bezpieczeń-

stwa informacji, które mogą stanowić punkt odniesienia

w kontekście stosowania uniwersalnych zabezpieczeń tech-

niczno-organizacyjnych chroniących przetwarzanie zasoby.

Nie można pominąć także wątku dotyczącego toczących się

na forum Unii Europejskiej prac nad nowymi regulacjami

w obszarze cyberbezpieczeństwa, które dążą do zmiany po-

dejścia w zakresie zarządzania ryzykiem w systemach infor-

macyjnych na bardziej proaktywne działanie. 

Podejście oparte na ryzyku

Pojęcie ryzyka ma kluczowe znaczenie w procesie kształ-

towania podejścia do zabezpieczania chronionych zasobów

informacyjnych przez podmioty zobowiązane do stosowania

RODO i ustawy z 5.07.2018 r. o krajowym systemie cyber-

bezpieczeństwa (dalej: u.k.s.c.)2. Zapewnianie bezpieczeń-

stwa informacji stanowi istotny obszar zarządzania organi-

zacją funkcjonującą w realiach gospodarki opartej na wie-

dzy (Byczkowski & Zawiła-Niedźwiecki, 2014, s. 45–46). Takie

aktywności należą zwłaszcza do kompetencji administratora

danych osobowych i operatora usługi kluczowej. Treść 

art. 24 i 32 RODO wskazują, że administrator przy wdraża-

niu środków organizacyjnych i technicznych zabezpieczają-

cych przetwarzane przez niego dane osobowe powinien

uwzględniać ryzyko naruszenia praw lub wolności osób fi-

zycznych. W motywie 75 doprecyzowano, że sytuacje takie

mogą prowadzić do uszczerbku fizycznego lub szkód mająt-

kowych bądź niemajątkowych. Stosowanie podejścia bazują-

cego na ryzyku ma zapewnić elastyczny dobór skutecznych

środków zabezpieczających prawa i wolności podmiotów da-

nych przy zachowaniu zasady neutralności technologicznej

(Nowak, 2020, s. 40). Zarządzanie niepewnością pozwala

podjąć działania ograniczające możliwe skutki związanych

z nią potencjalnych negatywnych zdarzeń, takich jak awarie,

nieautoryzowane ujawnienie zasobów, błędy ludzkie czy

umyślne szkodliwe postępowanie. 

Treść art. 32 ust. 2 RODO wskazuje, że przy ocenie stop-

nia bezpieczeństwa danych osobowych należy stosować ho-

listyczne podejście, uwzględniające zagrożenia powiązane

z przetwarzaniem takich zasobów, które niekoniecznie ma-

ją bezpośredni związek z ochroną praw i wolności osób fi-

zycznych. Sytuacje takie mogą odnosić się do niezrealizowa-

nia celów biznesowych administratora danych, np. poprzez

brak zadowalającego dostępu do takich zasobów, co docelo-

wo może doprowadzić do obniżenia jakości lub nawet rezy-

gnacji z dalszego świadczenia określonej usługi. Należy pa-

miętać, że zgodnie z art. 1 ust. 3 RODO akt ten nie ograni-

cza swobodnego przepływu danych osobowych w ramach

wspólnego rynku UE, lecz tworzy dlań normatywne ramy

w celu skutecznej ochrony praw i wolności osób, których ta-

kie zasoby dotyczą. Oznacza to, że w procesie zarządzania

ryzykiem powinniśmy uwzględniać nie tylko zagrożenia dla

jednostki, ale także w rozsądnym stopniu interesy admini-

stratora pozwalające mu bez przeszkód realizować własne

cele biznesowe i oferować opłacalne oraz bezpieczne usługi

i produkty wysokiej jakości. 

Ryzyko jest wartością mierzalną i odnosi się do prawdo-

podobieństwa oraz wagi skutków potencjalnych incydentów,

których ocena powinna być oparta na obiektywnych kryte-

riach. Takie wnioski wynikają z analizy art. 24, 32 i motywu

76 RODO. Omawiane negatywne zdarzenia odnoszą się

przede wszystkim do przypadków zakłócenia atrybutów po-

ufności, integralności, dostępności i odporności systemów

i usług przetwarzania. Prezentowane tu podejście jest cha-

rakterystyczne również dla standardów zarządzania ryzy-

kiem w bezpieczeństwie informacji, wynikających z treści

norm technicznych rodziny ISO 27 000. W analogiczny spo-

sób ustawodawca do tej problematyki podchodzi również

w krajowych przepisach dotyczących cyberbezpieczeństwa.

Na podstawie art. 8 u.k.s.c. operator usługi kluczowej wdra-

ża system zarządzania bezpieczeństwem w systemie infor-

macyjnym, zapewniając systematyczne szacowanie ryzyka

wystąpienia incydentu oraz zarządzanie tym ryzykiem,

a także wdrożenie odpowiednich i proporcjonalnych do

oszacowanego stopnia zagrożenia środków technicznych

i organizacyjnych zapewniających poufność, integralność,

dostępność i autentyczność chronionych zasobów. 

Struktura modelowego procesu zarządzania ryzykiem

związanym z bezpieczeństwem informacji jest szczegółowo

opisana w normach technicznych. Standard ISO 27 0053 za-

wiera wytyczne odnoszące się do ustanowienia kontekstu

przetwarzania takich zasobów (inaczej rozpoznania środo-

wiska wewnętrznego i zewnętrznego organizacji), szacowa-

nia ryzyka (jego identyfikacji, analizy, oceny) i postępowa-

nia z nim (poprzez modyfikowanie, zachowanie, unikanie

czy dzielenie). Warto zaznaczyć, że omawiana norma tech-

niczna została wskazana w poradniku Prezesa Urzędu

Ochrony Danych Osobowych jako istotny merytorycznie

punkt odniesienia w kontekście kształtowania własnej me-

todyki zarządzania ryzykiem w podmiocie przetwarzającym

dane osobowe (Kaczmarek i in., 2018, s. 10). Standard ten

jest również użyteczny w ramach realizacji wymagań dla sys-

temu zarządzania bezpieczeństwem informacji operatora

usługi kluczowej (Kister, 2019, s. 38). W ramach procesów

normalizacji powstają dokumenty będące efektem dyskursu

ekspertów specjalizujących się w określonej dziedzinie.

Zgodnie z definicją zawartą w art. 2 pkt. 4 ustawy

z 12.09.2002 r. o normalizacji4 norma techniczna to doku-

ment przyjęty na zasadzie konsensu i zatwierdzony przez

upoważnioną jednostkę organizacyjną, ustalający — do po-
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wszechnego i wielokrotnego stosowania — zasady, wytyczne

lub charakterystyki odnoszące się do różnych rodzajów

działalności lub ich wyników i zmierzający do uzyskania

optymalnego stopnia uporządkowania w określonym zakre-

sie. Stanowią one standard dobrej praktyki techniczno-bizne-

sowej w wybranym obszarze gospodarczej aktywności 

(Fischer, 2017, s. 86). Ze względu na takie okoliczności sto-

sowanie podejścia opartego na normach technicznych doty-

czących bezpieczeństwa informacji i zarządzania ryzykiem

w zakresie procesów funkcjonujących w organizacji w związ-

ku z ochroną danych osobowych i zapewnianiem satysfak-

cjonującego poziomu cyberbezpieczeństwa wydaje się jak

najbardziej zasadną praktyką. 

Proponowane w projekcie dyrektywy NIS 25 zmiany w po-

dejściu do zarządzania ryzykiem, zaprezentowane w art. 18

ust. 3, zakładają położenie większego nacisku na działania

prewencyjne i proaktywne realizowane przez niezbędne 

i istotne podmioty — zastępujące operatorów usług kluczo-

wych. Takie aktywności pozwolą na zidentyfikowanie podat-

ności zasobów i procesów na zagrożenia przed ich wyko-

rzystaniem. W szczególności uwagi te odnoszą się do ana-

lizy bezpieczeństwa relacji z zewnętrznymi dostawcami

i usługodawcami. Jest to istotne uzupełnienie koncepcji

zarządzania incydentami, zakładającej uporządkowaną re-

akcję na zidentyfikowane sytuacje zrealizowania się ryzyka

związanego z bezpieczeństwem informacji. Zbieranie i wy-

miana doświadczeń oraz budowanie na tej podstawie bazy

wiedzy pozwoli na szybszą i bardziej precyzyjną reakcję na

zagrożenia. 

Odpowiednie prowadzenie procesu zarządzania ryzykiem

w organizacji stanowi kluczowy aspekt zapewniania satys-

fakcjonującego poziomu bezpieczeństwa przez cały cykl ży-

cia chronionej informacji. Dotyczy to zarówno gwarantowa-

nia cyberbezpieczeństwa, jak i ochrony danych osobowych.

Aby realnie spełniać wymagania prawne wynikające z RODO

i przepisów implementujących dyrektywę NIS, konieczne

jest uporządkowane zarządzanie ryzykiem, umożliwiające

dobór adekwatnych do jego poziomu zabezpieczeń odpo-

wiadających specyfice konkretnej organizacji. 

Ciągłe doskonalenie i ochrona prywatności
w fazie projektowania

Koncepcja uwzględniania ochrony danych już w fazie pro-

jektowania wynika z art. 25 RODO. Przytoczony przepis

wskazuje, że zarówno przy określaniu sposobów przetwa-

rzania danych, jak i w czasie jego realizacji należy wdrożyć

odpowiednie i skuteczne środki techniczne i organizacyjne

pozwalające na zachowanie poufności, integralności, do-

stępności i odporności zabezpieczanych procesów. Podsta-

wą koncepcji ochrony danych w fazie projektowania, wywo-

dzącej się z mającego kanadyjskie korzenie podejścia Privacy
by Design (Cavoukian, 2011), jest działanie proaktywne —

prewencyjne, w odróżnieniu od reagowania ex post na fak-

tyczne incydenty i ich skutki (Wiewiórowski, 2012, s. 17).

W ramach takich aktywności należy zapewnić adekwatną do

zidentyfikowanych i ocenionych ryzyk ochronę praw osób,

których dane dotyczą, i być przygotowanym do sprawnego

przeciwdziałania ewentualnym rezultatom wystąpienia nega-

tywnych zdarzeń związanych z bieżącym wykorzystywaniem

tych zasobów (Cavoukian, 2015, s. 303). Omawiana ocena

skutków dotyczy nie tylko etapu przygotowywania czynności

przetwarzania danych, ale całego cyklu życia do momentu

ich usunięcia, wraz z ewentualną anonimizacją. 

W odniesieniu do cyberbezpieczeństwa operator usługi

kluczowej ma obowiązek ciągłego doskonalenia podejścia

do zarządzania bezpieczeństwem w systemie informacyj-

nym wykorzystywanym do jej świadczenia. Powinność taka

wynika z treści art. 8 pkt 1 i 2 u.k.s.c., które wskazują, że

podmiot ten jest obowiązany do systematycznego szaco-

wania ryzyka wystąpienia incydentu, zarządzania nim

i wdrażania zabezpieczeń adekwatnych do zagrożeń. Ak-

tywność taka ma charakter cykliczny i powinna się opierać

na wynikach stałego monitoringu podatności posiadanych

zasobów i realizowanych procesów biznesowych. Należy

dodać, że jak stanowi § 2 pkt 1 rozporządzenia Rady Mi-

nistrów z 16.10.2018 r. w sprawie rodzajów dokumentacji

dotyczącej cyberbezpieczeństwa systemu informacyjnego

wykorzystywanego do świadczenia usługi kluczowej6, do-

kumenty te mają być wytworzone zgodnie z wymaganiami

normy ISO 27 001, gdzie w załączniku A wspomniano

o konieczności stosowania uporządkowanego podejścia

do planowania, wdrożenia, weryfikowania, przeglądu

i oceny ciągłości bezpieczeństwa informacji. Takie aktyw-

ności pozwolą na zagwarantowanie stabilności i nieprze-

rwanej realizacji kluczowych procesów biznesowych zwią-

zanych ze świadczeniem usługi kluczowej. Dodatkowo

w punkcie 3 omawianego przepisu wskazuje się na ko-

nieczność stosowania również normy ISO 22 301, odno-

szącej się do wymagań dla systemów zarządzania ciągło-

ścią działania. Doskonalenie systemu bezpieczeństwa in-

formacji związanych ze świadczeniem usług kluczowych

pozwala na zachowanie jego spójności i skuteczności po-

przez monitoring związanego z nim ryzyka oraz podejmo-

wanie reakcji korygujących adekwatnych do zidentyfiko-

wanych niepożądanych odchyleń. 

Koncepcje ciągłego doskonalenia i ochrony danych oso-

bowych już w fazie projektowania mają istotne cechy wspólne.

Obydwie odnoszą się do całokształtu cyklu życia procesów

przetwarzania zasobów informacyjnych — od ich przygoto-

wania, przez wdrożenie, bieżącą pielęgnację, po zakończe-

nie realizacji. Podstawę doboru odpowiednich organizacyj-

nych i technicznych środków bezpieczeństwa stanowią wyni-

ki procesu zarządzania ryzykiem pozwalające zastosować

właściwe metody postępowania. 

Wewnętrzne struktury organizacyjne 
odpowiedzialne za ochronę danych osobowych

i cyberbezpieczeństwo

Zapewnienie bezpieczeństwa informacji wymaga utwo-

rzenia i utrzymywania struktury organizacyjnej odpowie-
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dzialnej za realizację działań zabezpieczających chronione

zasoby. W art. 37 RODO przewidziano obowiązek wyzna-

czenia Inspektora Ochrony Danych przez niektórych admi-

nistratorów, takich jak podmioty publiczne czy organizacje

przetwarzające na dużą skalę szczególne kategorie danych

osobowych (przykładowo podmioty wykonujące działalność

leczniczą prowadzące szpitale). Funkcja ta zdradza pewne

podobieństwa z rolą osoby odpowiedzialnej za utrzymywa-

nie kontaktów z podmiotami krajowego systemu cyberbez-

pieczeństwa, przewidzianą w art. 9 ust. 1 pkt. 1 u.k.s.c. In-

spektor Ochrony Danych na podstawie art. 39 ust. 1 lit. d i e

RODO stanowi punkt kontaktowy i jest obowiązany do

współpracy z organem nadzorczym. Łączenie obydwu omó-

wionych ról wydaje się możliwe na podstawie art. 38 ust. 6 RODO,

ale nie powinno prowadzić do konfliktu interesów i niemoż-

ności swobodnego wykonywania podstawowych zadań za-

bezpieczających przez taką osobę. 

Operator usługi jest zobowiązany na podstawie art. 14

ust. 1 u.k.s.c. do zbudowania wewnętrznych struktur od-

powiedzialnych za cyberbezpieczeństwo7. Powinny one

spełniać warunki organizacyjne i techniczne pozwalające

na realizację wyznaczonych zadań, a także funkcjonować

w odpowiednio zabezpieczonych pomieszczeniach i stoso-

wać środki bezpieczeństwa adekwatne do aktualnego sta-

nu zagrożeń. Szczegółowe wymagania dotyczące takich

praktyk odnajdziemy w rozporządzeniu Ministra 

Cyfryzacji z 4.12.2019 r. w sprawie warunków organizacyj-

nych i technicznych dla podmiotów świadczących usługi

z zakresu cyberbezpieczeństwa oraz wewnętrznych struk-

tur organizacyjnych operatorów usług kluczowych odpo-

wiedzialnych za cyberbezpieczeństwo8. Należy zaznaczyć,

że akt ten koncentruje się przede wszystkim na środkach

fizycznych i technicznych związanych z zapewnianiem

bezpieczeństwa świadczenia usług kluczowych. Zabezpie-

czenia organizacyjne nie są tu przedstawione w sposób

wystarczająco rozbudowany. W związku ze zidentyfikowa-

nymi mankamentami obowiązującej regulacji ustawodaw-

ca pracuje nad zmianami legislacyjnymi w omawianym ob-

szarze9. Mają one obejmować wprowadzenie tzw. SOC,

będącego zespołem eksperckim pełniącym funkcję opera-

cyjnego centrum bezpieczeństwa w organizacji realizują-

cej usługę kluczową (wewnętrzny) lub działającego na jej

rzecz (zewnętrzny), wprowadzającego zabezpieczenia na

podstawie przeprowadzonego procesu szacowania ryzyka. 

Zagwarantowanie satysfakcjonującego poziomu bezpie-

czeństwa informacji jest długotrwałym i wieloetapowym

procesem, wymagającym uwzględniania aktualnej i interdy-

scyplinarnej wiedzy oraz stosowania odpowiednich środków

ochronnych. Obejmują one nie tylko rozwiązania technicz-

ne, ale także organizacyjne — dokumentację, procedury

i struktury. Poza zastosowaniem zabezpieczeń technicznych

zarówno zapewnianie cyberbezpieczeństwa, jak i należyta

ochrona danych osobowych wymaga zbudowania sprawnej

i kompetentnej struktury organizacyjnej, która odpowied-

nio reaguje na zmiany zagrożeń w środowisku przetwarza-

nia informacji. 

Rola dokumentacji i samoregulacji 
w zwiększaniu skuteczności stosowania 

prawa w obszarze ochrony danych osobowych
i zapewniania cyberbezpieczeństwa

Dokumenty związane z procesami zapewniania cyberbez-

pieczeństwa i ochrony danych osobowych pełnią istotną ro-

lę stabilizującą i porządkującą podejmowane aktywności.

Utrwalone w ten sposób informacje mogą dotyczyć zarówno

strategii podejmowanych działań, jak i ich aspektu operacyj-

no-wdrożeniowego. Treść art. 24 ust. 2 RODO wskazuje, że

środki techniczno-organizacyjne służące ochronie danych

osobowych powinny obejmować odpowiednie polityki. Ich

wdrożenie stanowi istotny przejaw realizacji wynikających

z art. 5 RODO zasad zapewniania bezpieczeństwa tych za-

sobów informacyjnych10. Dokument taki jest w istocie zbio-

rem pryncypiów i wynikających z nich kierunków działań,

według których dana organizacja przetwarza swoje zasoby

w ramach systemów informacyjnych, zapewniając w tym ob-

szarze poziom zabezpieczeń adekwatny w odniesieniu do

zagrożeń i związanych z nimi ryzyk (Kowalewski & Ołta-

rzewska, 2007, s. 3–4). 

Polityka określa zatem podejście podmiotu do zapew-

niania bezpieczeństwa informacji11 i stanowi fundament

dla szczegółowych procedur oraz zapisów tworzących sys-

tematycznie aktualizowaną dokumentację operacyjną.

Jednym z takich bieżących dokumentów jest rejestr czyn-

ności przetwarzania danych osobowych, którego prowa-

dzenie przez administratora wynika z art. 30 ust. 1 RODO,

jak również rejestr naruszeń wymagany na podstawie art. 33

ust. 5 RODO zobowiązującego do utrwalania informacji

dotyczących wszelkich takich sytuacji, z uwzględnieniem

ich okoliczności, skutków i podjętych działań zaradczych.

Nie można pominąć także zagadnienia wpływu zarządza-

nia ryzykiem na prawa i wolności osób, których dane doty-

czą, a także oceny skutków dla ochrony danych, gdzie spo-

rządzanie dokumentacji podejmowanych aktywności i po-

twierdzania ich skuteczności ma kluczowe znaczenie przy

ocenie właściwej realizacji zasady rozliczalności wynikają-

cej z art. 5 ust. 2 RODO (Thomas, 2014, s. 146). W takich

okolicznościach utrwalanie informacji o wykonanych dzia-

łaniach zabezpieczających i skutkach ich realizacji pełni

funkcję dowodową.

Operator usługi kluczowej jest obowiązany na podstawie

art. 10 u.k.s.c. do prowadzenia dokumentacji systemu infor-

macyjnego służącego do jej świadczenia. Zgodnie z rozporzą-

dzeniem Rady Ministrów z 16.10.2018 r. w sprawie rodzajów

dokumentacji dotyczącej cyberbezpieczeństwa systemu infor-

macyjnego wykorzystywanego do świadczenia usługi kluczo-

wej obejmuje ona część normatywną i operacyjną. Pierwsza

z nich dotyczy sposobu realizacji wymagań wynikających nor-

my ISO 27 001 i składa się z polityk i strategii w obszarze za-

rządzania bezpieczeństwem, ryzykiem, ciągłością działania

oraz aspektów technicznych wdrażania zabezpieczeń. Doku-

mentacja operacyjna zawiera zaś opis procedur wraz z cha-

rakterystyką sposobów dokumentowania wykonywanych 
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w ich ramach czynności. Do tej ostatniej grupy dokumentów

możemy zaliczyć rejestr ryzyka czy zasobów (aktywów), które

powinny być na bieżąco aktualizowane przez operatora usłu-

gi kluczowej w przypadkach występowania istotnych zmian

w środowisku przetwarzania informacji. Takie podejście

związane jest z koncepcją ciągłego doskonalenia systemu

bezpieczeństwa opartą na tzw. cyklu Deminga (PDCA), za-

kładającą nie tylko zaplanowanie i wykonanie określonego

zadania, ale także weryfikację efektów jego realizacji i wpro-

wadzenie stosownych korekt, jeśli okaże się to zasadne na

podstawie analizy danych obrazujących stan faktyczny. 

Przedstawiciele współczesnych społeczeństw informa-

cyjnych oczekują od instytucji UE podejmowania działań

gwarantujących zachowanie cyberbezpieczeństwa i auto-

nomii informacyjnej jednostki (Papakonstantinou, 2022).

Instrumenty prawne powinny zachowywać swoją skutecz-

ność również w obszarach charakteryzujących się dużą

zmiennością procesów gospodarczych, społecznych

i technicznych. Zbyt rozbudowane przepisy, mające nad-

miernie kazuistyczny charakter, mogą prowadzić w takich

sytuacjach do faktycznego przeformalizowania i w konse-

kwencji spadku jakości regulacji, nierealizujących odpo-

wiednio ustalonych przez prawodawcę celów (Korczak,

2012, s. 181–182). Rozwiązaniem zasygnalizowanego pro-

blemu jest uzupełnienie generalnych i abstrakcyjnych

norm prawa powszechnie obowiązującego samoregulacją

i aktami prawa miękkiego (soft law). Przyjęcie takiego

podejścia pozwala poszerzyć oddziaływanie podmiotów

publicznych na obszary, gdzie wykorzystywanie klasycz-

nych instrumentów opartych na prawie stanowionym jest

ograniczone (Fischer, 2010, s. 288–289). Przykładem za-

stosowania soft law i samoregulacji w obszarze ochrony

danych osobowych są z jednej strony wytyczne Europej-

skiej Rady Ochrony Danych (wcześniej Grupy Roboczej

Art. 29 dyrektywy 95/46/WE) wydawane na podstawie art. 70

ust. 1, z drugiej zaś opracowywane przez samych admini-

stratorów tych zasobów kodeksy postępowania wskazane

w art. 40 RODO czy wiążące reguły korporacyjne 

(binding corporate rules) z art. 47. W zakresie regulacji

problematyki cyberbezpieczeństwa podobny charakter

mają kompetencje ENISA związane z wydawaniem 

wytycznych zgodnie z art. 7 ust. 2 lit. b rozporządzenia

Parlamentu Europejskiego i Rady (UE) 2019/881

z 17.04.2019 r. w sprawie ENISA (Agencji Unii Europej-

skiej ds. Cyberbezpieczeństwa) oraz certyfikacji cyber-

bezpieczeństwa w zakresie technologii informacyjno-ko-

munikacyjnych oraz uchylenia rozporządzenia (UE) 

nr 526/2013 (akt o cyberbezpieczeństwie)12. Zastosowa-

nie instrumentów soft law i samoregulacji jako uzupełnie-

nie ogólnych wymagań i zasad wynikających z prawa po-

wszechnie obowiązującego w obszarach związanych z za-

pewnianiem bezpieczeństwa informacyjnego pozwala

uzyskać pożądany stopień elastyczności i trwałości aktów

normatywnych, które mogą w ten sposób zachowywać

swoją skuteczność w czasie bez konieczności wprowadza-

nia zmian legislacyjnych ad hoc. 

Podsumowanie

Nowoczesne podejście do zapewniania bezpieczeństwa

informacyjnego w organizacji, obejmującego swoim zakre-

sem problematykę cyberbezpieczeństwa i ochrony danych

osobowych opiera się na uporządkowanym procesie zarzą-

dzania ryzykiem odnoszącym się do całokształtu cyklu życia

chronionych zasobów. Na podstawie wyników tak prowa-

dzonej analizy następuje dobór środków organizacyjnych

i technicznych, które powinny doprowadzić do redukcji lub

ominięcia zidentyfikowanych istotnych ryzyk. Opisane tu

działania nie są podejmowane jednorazowo przy rozpoczę-

ciu przetwarzania informacji czy jako reakcja na zaistniałe

incydenty, lecz stanowią spójne i stałe podejście oparte na

ciągłym monitorowaniu stanu faktycznego i ewentualnych

korektach odchyleń od założonych wskaźników pozwalają-

cych osiągnąć stabilność bezpieczeństwa takich zasobów

w organizacji. 

Stabilizację funkcjonowania systemu zarządzania bezpie-

czeństwem informacji w organizacji zapewnia jego doku-

mentacja strategiczna i operacyjna. Odnosi się ona zarówno

do czynności podejmowanych w celu zapewniania należytej

ochrony danych osobowych, jak i satysfakcjonującego pozio-

mu cyberbezpieczeństwa. Dokumentacja pozwala udowod-

nić wykonane działania zabezpieczające i wskazać stopień

redukcji ryzyk związanych z przetwarzaniem informacji w or-

ganizacji. W ten sposób można wykazać realizację przez ad-

ministratora danych zasad wynikających z RODO czy wdro-

żenie wymagań nałożonych na operatora usługi kluczowej

przepisami u.k.s.c. Dokumentacja stanowi również bazę wie-

dzy obejmującą utrwalone doświadczenia związane z zarzą-

dzaniem bezpieczeństwem informacji, które mogą posłużyć

doskonaleniu stosowanych procedur i narzędzi ochronnych. 

Wzmocnienie samoregulacji zarówno w obszarze cyber-

bezpieczeństwa, jak i ochrony danych osobowych nie tylko

na poziomie organizacji, ale również ich branżowych zrze-

szeń pozwala na zwiększenie elastyczności wymagań wyni-

kających z prawa powszechnie obowiązującego. Poszerza to

wachlarz możliwości wyboru metod ich realizacji, które naj-

bardziej odpowiadają specyfice działalności podmiotów

określonej wielkości i rodzaju. 

Wartościowym źródłem dobrych praktyk w zakresie za-

rządzania bezpieczeństwem informacji są normy technicz-

ne. Zdefiniowane w nich wymagania i ułatwiające ich wdro-

żenie wytyczne stanowią rozwinięcie minimalnego standar-

du ochrony wynikającego z obowiązujących regulacji. Do-

datkowo takie branżowe standardy ułatwiają konkretyzację

generalnych i abstrakcyjnych norm prawnych. Pozwala to na

dobór środków ochrony adekwatnych do sytuacji konkret-

nego podmiotu i warunków przetwarzania zasobów infor-

macyjnych w ramach jego działalności. 

Istnieje możliwość certyfikowania przez uprawniony pod-

miot trzeci Systemu Zarządzania Bezpieczeństwem Infor-

macji w organizacji za zgodność z wymaganiami normy ISO

27 001. Podobne rozwiązania potwierdzające spełnienie usta-

lonych standardów ochrony odnajdziemy w art. 42 RODO
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czy art. 8 aktu o cyberbezpieczeństwie statuującym kompe-

tencje ENISA w zakresie harmonizacji standardów oceny

bezpieczeństwa informacji. Obowiązki w tym ostatnim ob-

szarze dla podmiotów będących częścią krajowego systemu

cyberbezpieczeństwa przewiduje również art. 21 propono-

wanej dyrektywy NIS 2. Rozwój procedur certyfikacyjnych

w krajowych i europejskich regulacjach należy ocenić pozy-

tywnie. Uczestnictwo w nich pozwala uzyskać uprzednie po-

twierdzenie zgodności z określonymi prawnymi wymaganiami,

które — poza oczywistym zminimalizowaniem ryzyk poten-

cjalnie skutkujących incydentami związanymi z narusze-

niem tych regulacji — może uprościć i skrócić ewentualne

następcze czynności kontrolne realizowane przez organ

nadzorczy. 

Zarządzanie ryzykiem zarówno w przypadku ochrony da-

nych osobowych, jak i zapewniania cyberbezpieczeństwa

opiera się na podobnych zasadach i procesach w organiza-

cji. Zwiększenie skuteczności działań przy jednoczesnym

zmniejszeniu kosztów jest możliwe przy zastosowaniu jed-

nolitej strategii zarządzania ryzykiem, procedur postępowa-

nia z nim i prowadzeniu kompleksowej dokumentacji. Spój-

ne podejście organizacji do zarządzania niepewnością zwią-

zaną z jej funkcjonowaniem pozwala uzyskać swoisty efekt

synergii. Należy zaznaczyć, że do każdej kategorii ryzyka

powinny być przyporządkowane wyspecjalizowane działania

i dodatkowe elementy w strukturze dokumentacji, aby moż-

liwe było zrealizowanie wymagań wynikających treści aktów

prawnych. 

Obowiązujący stan prawny niejako separuje zbliżone za-

kresem przedmiotowym regulacje odnoszące się do ochrony

danych osobowych od przepisów dotyczących cyberbezpie-

czeństwa. Przykładem może być brak norm kolizyjnych mię-

dzy kompetencjami inspektora ochrony danych a strukturą

operatora usługi kluczowej odpowiedzialną za cyberbezpie-

czeństwo. Podobna sytuacja ma miejsce w odniesieniu do

procedury zgłaszania i usuwania skutków naruszeń ochrony

danych i incydentów, czyli pokrewnych w swojej naturze

zdarzeń przejawiających się niekorzystnym wpływem na

bezpieczeństwo przetwarzanych informacji (Schmitz-

Berndt, & Schiffner, 2021, s. 111). W kontekście tej ostat-

niej uwagi należy jednak zaznaczyć, że w projekcie dyrekty-

wy NIS 2 odnajdziemy propozycję stosownej normy kolizyj-

nej w art. 32. Procedura przeprowadzania oceny skutków

dla ochrony danych z art. 35 RODO, obejmująca ocenę ry-

zyka naruszenia praw lub wolności osób i zaplanowania

środków zaradczych, wskazuje na istotne podobieństwa po-

dejmowanych w ramach niej działań do przewidzianego

w art. 8 pkt 1 u.k.s.c. obowiązku operatora usługi kluczowej

w zakresie prowadzenia systematycznego szacowania ryzy-

ka i wdrażania ograniczających je zabezpieczeń. W kontek-

ście poczynionych tu uwag zasadna wydaje się dalej idąca

integracja tych zbliżonych do siebie zakresowo regulacji, co

może doprowadzić do niewielkiego uproszczenia struktu-

ralnego i obniżenia kosztów wdrażania i utrzymywania or-

ganizacyjnych zabezpieczeń przetwarzanych informacji

w organizacjach.
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Przypisy/Notes

1 Dz. Urz. UE L 119, 4.05.2016, s. 1–88.
2 T.j. Dz.U. z 2020 r., poz. 1369.
3 Jest on rozwinięciem ogólnego podejścia do zarządzania ryzykiem w organizacji, wynikającego z normy ISO 31 000 zawierającej zbiór zasad i wytycznych

odnoszących się do takich działań. 
4 T.j. Dz.U. z 2015 r., poz. 1483.
5 Wniosek Dyrektywa Parlamentu Europejskiego i Rady w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii,

uchylająca dyrektywę (UE) 2016/1148 (COM(2020) 823).
6 Dz.U. z 2018 r., poz. 2080.
7 Alternatywnie podmiot taki może zamiast tworzenia własnej wewnętrznej struktury odpowiedzialnej za cyberbezpieczeńtwo zawrzeć umowę z podmiotem

świadczącym takie usługi (art. 14 ust. 1 u.k.s.c. in fine).
8 Dz.U. z 2019 r., poz. 2479.
9 Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeństwa oraz ustawy — Prawo zamówień publicznych (UD68). https://legislacja.

rcl.gov.pl/projekt/12337950 (pobrano 28.06.2022).
10 Takie podejście pozwala skutecznie wykazać stosowanie standardów bezpieczeństwa wynikających z RODO, co jest istotą respektowania zasady rozliczalności

(wyrok WSA w Warszawie z 26.08.2020, II SA/Wa 2826/19).
11 W orzecznictwie wskazuje się, że „polityka bezpieczeństwa to dokument, który powinien być dostosowany do konkretnych warunków przetwarzania danych

osobowych u określonego administratora danych” (wyrok WSA w Warszawie z 5.10.2005, II SA/Wa 734/05).
12 Dz. Urz. UE L 151, 7.06.2019, s. 15–69.
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