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Streszczenie

W artykule poddano analizie zagadnienia zwiazane z reali-
zacja obowigzkoéw organizacyjnych przez administratoréw
danych osobowych i operatoréw ustug kluczowych odno-
szace si¢ do stosowania podejscia opartego na ryzyku,
ciaglego doskonalenia i ochrony prywatnosci w fazie pro-
jektowania, budowania wewnetrznych struktur organiza-
cyjnych odpowiedzialnych za system zarzadzania bezpie-
czefistwem przetwarzanych informacji, a takze roli dokumen-
tacji strategicznej i operacyjnej, stosowania samoregulacji
i normalizacji w celu zwigkszenia skutecznoSci stosowania
prawa. Duza dynamika rozwoju technologii informacyjno-
-komunikacyjnych i powiazanych z ich wykorzystywaniem
procesOw biznesowych wymaga zastosowania dajacego sy-
nergie, spdjnego i interdyscyplinarnego podejscia do za-
pewniania ochrony danych osobowych i cyberbezpie-
czenstwa. Istotne znaczenie ma takze elastyczno$¢ stoso-
wanych rozwigzafn zabezpieczajacych, pozwalajaca na
optymalna adaptacje do cyklicznych zmian w otoczeniu
gospodarczym i prawnym. Podstawowym celem artykutu
jest analiza spojnosci i skutecznosci regulacji prawa pol-
skiego i UE w obszarze zapewniania bezpieczefistwa infor-
macyjnego procesOw przetwarzania danych, ze szczego6l-
nym uwzglednieniem roli zabezpieczen organizacyjnych.

Stowa kluczowe: ochrona danych osobowych,
cyberbezpieczenstwo, administrator, operator ustugi
kluczowej, NIS

JEL: K3

Wstep

Podmioty gospodarcze przetwarzaja dane osobowe dla
realizacji celow zwigzanych ze swoja dziatalnoScia bizneso-
wa. W takiej sytuacji staja si¢ administratorami tych zaso-
bdw, zobowigzanymi do stosowania wymogdw wynikajacych

Abstract

The article analyses the issues related to the
implementation of organisational responsibilities by
personal data controllers and essential services operators
relating to the use of risk-based approach, continuous
improvement and privacy by design, building internal
organisational structures responsible for the security
management system of processed information, as well as
the role of strategic and operational documentation, the
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increase the effectiveness of law enforcement. The high
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communication technologies and business processes
related to their use requires the application of a coherent
and interdisciplinary approach to ensuring personal data
protection and cybersecurity, which gives synergy effect.
Flexibility of applied security solutions, allowing for
optimal adaptation to continuous changes in the
economic and legal environment, is also important factor.
The primary objective of the article is to analyse the
consistency and effectiveness of Polish and EU law
regulations in the area of ensuring information security of
data processing processes, with particular emphasis on
the role of organisational safeguards.
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z Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 1. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (dalej: rozporzadzenie o ochronie danych
osobowych — RODO)'. Wiele z nich jest rdwniez operato-
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rami ustug kluczowych, co niesie za soba konieczno$§¢
wypelniania dodatkowych obowigzkéw zwigzanych z zabez-
pieczaniem posiadanych systemOw informacyjnych. Celem
niniejszego artykutu jest przeanalizowanie wymagan praw-
nych w tych obszarach, odnoszacych si¢ do obowiazkow or-
ganizacyjnych takich podmiotéw gospodarczych. Rozwaza-
nia obejma aktualny stan normatywny dotyczacy ochrony
danych osobowych, a takze problematyki zapewniania cy-
berbezpieczefistwa. Szczegdlna uwaga zostanie poswigcona
podobiefistwom przyjetych w tych obszarach rozwigzan oraz
wynikajacym z nich mozliwoSciom zmniejszenia obciazef
organizacyjnych spoczywajacych na podmiotach gospodar-
czych. Pomocne bedzie takze odniesienie si¢ do rozwigzan
wynikajacych z norm technicznych z obszaru bezpieczefi-
stwa informacji, ktore moga stanowi¢ punkt odniesienia
w kontekscie stosowania uniwersalnych zabezpieczen tech-
niczno-organizacyjnych chroniacych przetwarzanie zasoby.
Nie mozna poming¢ takze watku dotyczacego toczacych si¢
na forum Unii Europejskiej prac nad nowymi regulacjami
w obszarze cyberbezpieczefistwa, ktdre daza do zmiany po-
dejscia w zakresie zarzadzania ryzykiem w systemach infor-
macyjnych na bardziej proaktywne dzialanie.

Podejscie oparte na ryzyku

Pojecie ryzyka ma kluczowe znaczenie w procesie ksztat-
towania podejScia do zabezpieczania chronionych zasobdw
informacyjnych przez podmioty zobowigzane do stosowania
RODO i ustawy z 5.07.2018 r. o krajowym systemie cyber-
bezpieczenstwa (dalej: u.k.s.c.)’. Zapewnianie bezpieczen-
stwa informacji stanowi istotny obszar zarzadzania organi-
zacja funkcjonujaca w realiach gospodarki opartej na wie-
dzy (Byczkowski & Zawita-Niedzwiecki, 2014, s. 45-46). Takie
aktywno$ci naleza zwtaszcza do kompetencji administratora
danych osobowych i operatora ustugi kluczowej. Tres¢
art. 24 1 32 RODO wskazuja, ze administrator przy wdraza-
niu Srodkéw organizacyjnych i technicznych zabezpieczajg-
cych przetwarzane przez niego dane osobowe powinien
uwzglednia¢ ryzyko naruszenia praw lub wolnosci osob fi-
zycznych. W motywie 75 doprecyzowano, ze sytuacje takie
moga prowadzi¢ do uszczerbku fizycznego lub szkdd majat-
kowych badZ niemajatkowych. Stosowanie podejscia bazuja-
cego na ryzyku ma zapewnié elastyczny dobor skutecznych
Srodkow zabezpieczajacych prawa i wolnosci podmiotdw da-
nych przy zachowaniu zasady neutralnosci technologicznej
(Nowak, 2020, s. 40). Zarzadzanie niepewnoscia pozwala
podjaé dzialania ograniczajace mozliwe skutki zwigzanych
z nig potencjalnych negatywnych zdarzen, takich jak awarie,
nieautoryzowane ujawnienie zasobdw, bledy ludzkie czy
umyslne szkodliwe postgpowanie.

Tres¢ art. 32 ust. 2 RODO wskazuje, ze przy ocenie stop-
nia bezpieczefnistwa danych osobowych nalezy stosowac ho-
listyczne podejécie, uwzgledniajace zagrozenia powigzane
z przetwarzaniem takich zasobow, ktére niekoniecznie ma-
ja bezposredni zwiazek z ochrong praw i wolnosci osob fi-
zycznych. Sytuacje takie moga odnosic si¢ do niezrealizowa-
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nia celéow biznesowych administratora danych, np. poprzez
brak zadowalajacego dostgpu do takich zasobdw, co docelo-
wo moze doprowadzi¢ do obnizenia jakoSci lub nawet rezy-
gnacji z dalszego Swiadczenia okreSlonej ustugi. Nalezy pa-
migtaé, ze zgodnie z art. 1 ust. 3 RODO akt ten nie ograni-
cza swobodnego przeptywu danych osobowych w ramach
wspolnego rynku UE, lecz tworzy dlaf normatywne ramy
w celu skutecznej ochrony praw i wolnosci osob, ktdrych ta-
kie zasoby dotycza. Oznacza to, ze w procesie zarzadzania
ryzykiem powinniSmy uwzgledniaé nie tylko zagrozenia dla
jednostki, ale takze w rozsadnym stopniu interesy admini-
stratora pozwalajace mu bez przeszkdd realizowaé wlasne
cele biznesowe i oferowaé oplacalne oraz bezpieczne ustugi
i produkty wysokiej jakoSci.

Ryzyko jest warto$cia mierzalng i odnosi si¢ do prawdo-
podobienistwa oraz wagi skutkow potencjalnych incydentow,
ktorych ocena powinna by¢ oparta na obiektywnych kryte-
riach. Takie wnioski wynikajg z analizy art. 24, 32 i motywu
76 RODO. Omawiane negatywne zdarzenia odnosza si¢
przede wszystkim do przypadkow zaktdcenia atrybutdw po-
ufnodci, integralnosci, dostepnosci i odpornosci systemow
i ustug przetwarzania. Prezentowane tu podejscie jest cha-
rakterystyczne rowniez dla standardéw zarzadzania ryzy-
kiem w bezpieczefistwie informacji, wynikajacych z tresci
norm technicznych rodziny ISO 27 000. W analogiczny spo-
sob ustawodawca do tej problematyki podchodzi réwniez
w krajowych przepisach dotyczgcych cyberbezpieczefistwa.
Na podstawie art. 8 u.k.s.c. operator ustugi kluczowej wdra-
Za system zarzadzania bezpieczefistwem w systemie infor-
macyjnym, zapewniajac systematyczne szacowanie ryzyka
wystapienia incydentu oraz zarzadzanie tym ryzykiem,
a takze wdrozenie odpowiednich i proporcjonalnych do
oszacowanego stopnia zagrozenia Srodkoéw technicznych
i organizacyjnych zapewniajacych poufnos¢, integralnosc,
dostepnos¢ i autentyczno$¢ chronionych zasobdw.

Struktura modelowego procesu zarzadzania ryzykiem
zwigzanym z bezpieczenistwem informacji jest szczegélowo
opisana w normach technicznych. Standard ISO 27 005° za-
wiera wytyczne odnoszace si¢ do ustanowienia kontekstu
przetwarzania takich zasoboéw (inaczej rozpoznania §rodo-
wiska wewnetrznego i zewnetrznego organizacji), szacowa-
nia ryzyka (jego identyfikacji, analizy, oceny) i postgpowa-
nia z nim (poprzez modyfikowanie, zachowanie, unikanie
czy dzielenie). Warto zaznaczy¢, ze omawiana norma tech-
niczna zostatla wskazana w poradniku Prezesa Urzedu
Ochrony Danych Osobowych jako istotny merytorycznie
punkt odniesienia w kontekscie ksztaltowania wtasnej me-
todyki zarzadzania ryzykiem w podmiocie przetwarzajacym
dane osobowe (Kaczmarek i in., 2018, s. 10). Standard ten
jest rOwniez uzyteczny w ramach realizacji wymagan dla sys-
temu zarzadzania bezpieczefistwem informacji operatora
ustugi kluczowej (Kister, 2019, s. 38). W ramach procesow
normalizacji powstajg dokumenty bedace efektem dyskursu
ekspertow specjalizujacych si¢ w okreSlonej dziedzinie.
Zgodnie z definicja zawarta w art. 2 pkt. 4 ustawy
z 12.09.2002 r. o normalizacji* norma techniczna to doku-
ment przyjety na zasadzie konsensu i zatwierdzony przez
upowazniong jednostke organizacyjna, ustalajacy — do po-



wszechnego i wielokrotnego stosowania — zasady, wytyczne
lub charakterystyki odnoszace si¢ do rdznych rodzajow
dziatalno$ci lub ich wynikow i zmierzajacy do uzyskania
optymalnego stopnia uporzgdkowania w okre§lonym zakre-
sie. Stanowig one standard dobrej praktyki techniczno-bizne-
sowej w wybranym obszarze gospodarczej aktywnoSci
(Fischer, 2017, s. 86). Ze wzgledu na takie okolicznoSci sto-
sowanie podejscia opartego na normach technicznych doty-
czacych bezpieczefistwa informacji i zarzadzania ryzykiem
w zakresie procesOw funkcjonujacych w organizacji w zwigz-
ku z ochrona danych osobowych i zapewnianiem satysfak-
cjonujgcego poziomu cyberbezpieczefistwa wydaje si¢ jak
najbardziej zasadng praktyka.

Proponowane w projekcie dyrektywy NIS 2° zmiany w po-
dejsciu do zarzadzania ryzykiem, zaprezentowane w art. 18
ust. 3, zaktadaja polozenie wigkszego nacisku na dziatania
prewencyjne i proaktywne realizowane przez niezbedne
i istotne podmioty — zastepujace operatoréw ustug kluczo-
wych. Takie aktywno$ci pozwola na zidentyfikowanie podat-
nosci zasobow i procesOw na zagrozenia przed ich wyko-
rzystaniem. W szczeg6lnosci uwagi te odnosza si¢ do ana-
lizy bezpieczefistwa relacji z zewnetrznymi dostawcami
i ustugodawcami. Jest to istotne uzupetnienie koncepcji
zarzadzania incydentami, zaktadajacej uporzadkowana re-
akcje na zidentyfikowane sytuacje zrealizowania si¢ ryzyka
zwigzanego z bezpieczefistwem informacji. Zbieranie i wy-
miana doSwiadczefi oraz budowanie na tej podstawie bazy
wiedzy pozwoli na szybsza i bardziej precyzyjna reakcje na
zagrozenia.

Odpowiednie prowadzenie procesu zarzadzania ryzykiem
w organizacji stanowi kluczowy aspekt zapewniania satys-
fakcjonujacego poziomu bezpieczenstwa przez caly cykl zy-
cia chronionej informacji. Dotyczy to zaréwno gwarantowa-
nia cyberbezpieczefistwa, jak i ochrony danych osobowych.
Aby realnie spetnia¢ wymagania prawne wynikajagce z RODO
i przepisow implementujacych dyrektywe NIS, konieczne
jest uporzadkowane zarzadzanie ryzykiem, umozliwiajace
dobdr adekwatnych do jego poziomu zabezpieczen odpo-
wiadajacych specyfice konkretnej organizacji.

Ciagle doskonalenie i ochrona prywatno$ci
w fazie projektowania

Koncepcja uwzgledniania ochrony danych juz w fazie pro-
jektowania wynika z art. 25 RODO. Przytoczony przepis
wskazuje, ze zarowno przy okre§laniu sposobow przetwa-
rzania danych, jak i w czasie jego realizacji nalezy wdrozy¢
odpowiednie i skuteczne Srodki techniczne i organizacyjne
pozwalajace na zachowanie poufnosci, integralnosci, do-
stepnosSci i odpornoSci zabezpieczanych procesdéw. Podsta-
wa koncepcji ochrony danych w fazie projektowania, wywo-
dzacej sie z majacego kanadyjskie korzenie podejscia Privacy
by Design (Cavoukian, 2011), jest dziatanie proaktywne —
prewencyjne, w odroznieniu od reagowania ex post na fak-
tyczne incydenty i ich skutki (Wiewiorowski, 2012, s. 17).
W ramach takich aktywnoSci nalezy zapewni¢ adekwatna do
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zidentyfikowanych i ocenionych ryzyk ochrong¢ praw osob,
ktérych dane dotycza, i by¢ przygotowanym do sprawnego
przeciwdzialania ewentualnym rezultatom wystapienia nega-
tywnych zdarzefi zwigzanych z biezacym wykorzystywaniem
tych zasobow (Cavoukian, 2015, s. 303). Omawiana ocena
skutkow dotyczy nie tylko etapu przygotowywania czynnosci
przetwarzania danych, ale catego cyklu zycia do momentu
ich usuniecia, wraz z ewentualng anonimizacjg.

W odniesieniu do cyberbezpieczefistwa operator ustugi
kluczowej ma obowigzek ciaglego doskonalenia podejScia
do zarzadzania bezpieczefistwem w systemie informacyj-
nym wykorzystywanym do jej Swiadczenia. Powinnos¢ taka
wynika z tredci art. 8 pkt 11 2 u.k.s.c., ktore wskazuja, ze
podmiot ten jest obowigzany do systematycznego szaco-
wania ryzyka wystgpienia incydentu, zarzgdzania nim
i wdrazania zabezpieczefi adekwatnych do zagrozen. Ak-
tywno$¢ taka ma charakter cykliczny i powinna si¢ opieraé
na wynikach statego monitoringu podatnosci posiadanych
zasobow i realizowanych procesdow biznesowych. Nalezy
dodaé, ze jak stanowi § 2 pkt 1 rozporzadzenia Rady Mi-
nistrow z 16.10.2018 r. w sprawie rodzajéw dokumentacji
dotyczacej cyberbezpieczefistwa systemu informacyjnego
wykorzystywanego do $§wiadczenia ustugi kluczowej®, do-
kumenty te maja by¢ wytworzone zgodnie z wymaganiami
normy ISO 27 001, gdzie w zalaczniku A wspomniano
o konieczno$ci stosowania uporzadkowanego podejScia
do planowania, wdrozenia, weryfikowania, przegladu
i oceny ciaglo$ci bezpieczefistwa informacji. Takie aktyw-
nosci pozwola na zagwarantowanie stabilnoSci i nieprze-
rwanej realizacji kluczowych proceséw biznesowych zwia-
zanych ze S$wiadczeniem ustugi kluczowej. Dodatkowo
w punkcie 3 omawianego przepisu wskazuje si¢ na ko-
nieczno$¢ stosowania réwniez normy ISO 22 301, odno-
szacej si¢ do wymagan dla systemOw zarzadzania ciaglo-
Scig dziatania. Doskonalenie systemu bezpieczefistwa in-
formacji zwigzanych ze Swiadczeniem ustug kluczowych
pozwala na zachowanie jego spojnosci i skutecznosci po-
przez monitoring zwigzanego z nim ryzyka oraz podejmo-
wanie reakcji korygujacych adekwatnych do zidentyfiko-
wanych niepozadanych odchylen.

Koncepcje ciaglego doskonalenia i ochrony danych oso-
bowych juz w fazie projektowania maja istotne cechy wspolne.
Obydwie odnosza si¢ do catoksztattu cyklu zycia procesow
przetwarzania zasobow informacyjnych — od ich przygoto-
wania, przez wdrozenie, biezgca pielegnacje, po zakoficze-
nie realizacji. Podstawe doboru odpowiednich organizacyj-
nych i technicznych srodkdw bezpieczefistwa stanowig wyni-
ki procesu zarzadzania ryzykiem pozwalajace zastosowaé
wlasciwe metody postgpowania.

Wewnetrzne struktury organizacyjne
odpowiedzialne za ochrone danych osobowych
i cyberbezpieczenstwo

Zapewnienie bezpieczefistwa informacji wymaga utwo-
rzenia i utrzymywania struktury organizacyjnej odpowie-
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dzialnej za realizacje dziatan zabezpieczajacych chronione
zasoby. W art. 37 RODO przewidziano obowiazek wyzna-
czenia Inspektora Ochrony Danych przez niektorych admi-
nistratordw, takich jak podmioty publiczne czy organizacje
przetwarzajace na duza skale szczeg6lne kategorie danych
osobowych (przyktadowo podmioty wykonujace dziatalno$é
lecznicza prowadzace szpitale). Funkcja ta zdradza pewne
podobiefistwa z rola osoby odpowiedzialnej za utrzymywa-
nie kontaktow z podmiotami krajowego systemu cyberbez-
pieczefistwa, przewidziang w art. 9 ust. 1 pkt. 1 u.k.s.c. In-
spektor Ochrony Danych na podstawie art. 39 ust. 1 lit. die
RODO stanowi punkt kontaktowy i jest obowiazany do
wspolpracy z organem nadzorczym. Laczenie obydwu omo-
wionych rol wydaje si¢ mozliwe na podstawie art. 3§ ust. 6 RODO,
ale nie powinno prowadzi¢ do konfliktu intereséw i niemoz-
no$ci swobodnego wykonywania podstawowych zadan za-
bezpieczajacych przez taka osobg.

Operator uslugi jest zobowiagzany na podstawie art. 14
ust. 1 u.k.s.c. do zbudowania wewnetrznych struktur od-
powiedzialnych za cyberbezpieczefistwo’. Powinny one
spetnia¢ warunki organizacyjne i techniczne pozwalajace
na realizacj¢ wyznaczonych zadafi, a takze funkcjonowaé
w odpowiednio zabezpieczonych pomieszczeniach i stoso-
wac Srodki bezpieczenistwa adekwatne do aktualnego sta-
nu zagrozefn. SzczegbOtowe wymagania dotyczace takich
praktyk odnajdziemy w rozporzadzeniu Ministra
Cyfryzacji z 4.12.2019 r. w sprawie warunkow organizacyj-
nych i technicznych dla podmiotéw §wiadczgcych ustugi
z zakresu cyberbezpieczefistwa oraz wewnetrznych struk-
tur organizacyjnych operatoréow ustug kluczowych odpo-
wiedzialnych za cyberbezpieczenstwo®. Nalezy zaznaczy¢,
ze akt ten koncentruje si¢ przede wszystkim na §rodkach
fizycznych i technicznych zwigzanych z zapewnianiem
bezpieczenistwa Swiadczenia ustug kluczowych. Zabezpie-
czenia organizacyjne nie sg tu przedstawione w sposdb
wystarczajaco rozbudowany. W zwigzku ze zidentyfikowa-
nymi mankamentami obowigzujacej regulacji ustawodaw-
ca pracuje nad zmianami legislacyjnymi w omawianym ob-
szarze’. Maja one obejmowaé wprowadzenie tzw. SOC,
bedacego zespotem eksperckim petniacym funkcje opera-
cyjnego centrum bezpieczefistwa w organizacji realizuja-
cej ustuge kluczowa (wewnetrzny) lub dziatajacego na jej
rzecz (zewnegtrzny), wprowadzajacego zabezpieczenia na
podstawie przeprowadzonego procesu szacowania ryzyka.

Zagwarantowanie satysfakcjonujacego poziomu bezpie-
czefistwa informacji jest dlugotrwalym i wieloetapowym
procesem, wymagajacym uwzgledniania aktualnej i interdy-
scyplinarnej wiedzy oraz stosowania odpowiednich Srodkow
ochronnych. Obejmuja one nie tylko rozwigzania technicz-
ne, ale takze organizacyjne — dokumentacje, procedury
i struktury. Poza zastosowaniem zabezpieczef technicznych
zardwno zapewnianie cyberbezpieczefistwa, jak i nalezyta
ochrona danych osobowych wymaga zbudowania sprawnej
i kompetentnej struktury organizacyjnej, ktéra odpowied-
nio reaguje na zmiany zagrozen w Srodowisku przetwarza-
nia informacji.
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Rola dokumentacji i samoregulacji
w zwiekszaniu skutecznosci stosowania
prawa w obszarze ochrony danych osobowych
i zapewniania cyberbezpieczenstwa

Dokumenty zwigzane z procesami zapewniania cyberbez-
pieczefistwa i ochrony danych osobowych petnia istotng ro-
le stabilizujaca i porzadkujaca podejmowane aktywnoSci.
Utrwalone w ten sposdb informacje moga dotyczy¢ zardwno
strategii podejmowanych dziataf, jak i ich aspektu operacyj-
no-wdrozeniowego. Tre$¢ art. 24 ust. 2 RODO wskazuje, ze
Srodki techniczno-organizacyjne stuzace ochronie danych
osobowych powinny obejmowaé odpowiednie polityki. Ich
wdrozenie stanowi istotny przejaw realizacji wynikajacych
z art. 5 RODO zasad zapewniania bezpieczefistwa tych za-
sobow informacyjnych!’. Dokument taki jest w istocie zbio-
rem pryncypiow i wynikajacych z nich kierunkéw dziataf,
wedltug ktorych dana organizacja przetwarza swoje zasoby
w ramach systemdw informacyjnych, zapewniajac w tym ob-
szarze poziom zabezpieczefi adekwatny w odniesieniu do
zagrozen i zwiazanych z nimi ryzyk (Kowalewski & Otta-
rzewska, 2007, s. 3-4).

Polityka okresla zatem podejScie podmiotu do zapew-
niania bezpieczenstwa informacji'! i stanowi fundament
dla szczegdtowych procedur oraz zapisow tworzacych sys-
tematycznie aktualizowana dokumentacje operacyjna.
Jednym z takich biezacych dokumentdw jest rejestr czyn-
noSci przetwarzania danych osobowych, ktorego prowa-
dzenie przez administratora wynika z art. 30 ust. 1 RODO,
jak rOwniez rejestr naruszefi wymagany na podstawie art. 33
ust. 5 RODO zobowiazujacego do utrwalania informacji
dotyczacych wszelkich takich sytuacji, z uwzglednieniem
ich okolicznosci, skutkdéw i podjetych dziatah zaradczych.
Nie mozna pomina¢ takze zagadnienia wplywu zarzadza-
nia ryzykiem na prawa i wolnoSci osob, ktorych dane doty-
cza, a takze oceny skutkdw dla ochrony danych, gdzie spo-
rzadzanie dokumentacji podejmowanych aktywnosci i po-
twierdzania ich skutecznoéci ma kluczowe znaczenie przy
ocenie wlaSciwej realizacji zasady rozliczalnoSci wynikaja-
cej z art. 5 ust. 2 RODO (Thomas, 2014, s. 146). W takich
okoliczno$ciach utrwalanie informacji o wykonanych dzia-
taniach zabezpieczajacych i skutkach ich realizacji petni
funkcje dowodowa.

Operator ustugi kluczowej jest obowigzany na podstawie
art. 10 uw.k.s.c. do prowadzenia dokumentacji systemu infor-
macyjnego stuzacego do jej Swiadczenia. Zgodnie z rozporza-
dzeniem Rady Ministréw z 16.10.2018 r. w sprawie rodzajow
dokumentacji dotyczacej cyberbezpieczefistwa systemu infor-
macyjnego wykorzystywanego do §wiadczenia ustugi kluczo-
wej obejmuje ona czg$¢ normatywng i operacyjng. Pierwsza
z nich dotyczy sposobu realizacji wymagan wynikajacych nor-
my ISO 27 001 i skfada si¢ z polityk i strategii w obszarze za-
rzadzania bezpieczefistwem, ryzykiem, ciggloScia dziatania
oraz aspektow technicznych wdrazania zabezpieczen. Doku-
mentacja operacyjna zawiera za$ opis procedur wraz z cha-
rakterystyka sposobow dokumentowania wykonywanych



w ich ramach czynnoSci. Do tej ostatniej grupy dokumentow
mozemy zaliczy¢ rejestr ryzyka czy zasobow (aktywow), ktore
powinny by¢ na biezaco aktualizowane przez operatora ustu-
gi kluczowej w przypadkach wystepowania istotnych zmian
w Srodowisku przetwarzania informacji. Takie podejscie
zwigzane jest z koncepcja ciaglego doskonalenia systemu
bezpieczenstwa oparta na tzw. cyklu Deminga (PDCA), za-
kiadajaca nie tylko zaplanowanie i wykonanie okreSlonego
zadania, ale takze weryfikacje¢ efektow jego realizacji i wpro-
wadzenie stosownych korekt, jesli okaze si¢ to zasadne na
podstawie analizy danych obrazujacych stan faktyczny.

Przedstawiciele wspoOtczesnych spoleczefistw informa-
cyjnych oczekuja od instytucji UE podejmowania dziatan
gwarantujacych zachowanie cyberbezpieczefistwa i auto-
nomii informacyjnej jednostki (Papakonstantinou, 2022).
Instrumenty prawne powinny zachowywaé swoja skutecz-
no$¢ rdwniez w obszarach charakteryzujacych si¢ duza
zmienno§cia procesdw gospodarczych, spolecznych
i technicznych. Zbyt rozbudowane przepisy, majace nad-
miernie kazuistyczny charakter, moga prowadzi¢ w takich
sytuacjach do faktycznego przeformalizowania i w konse-
kwencji spadku jakoSci regulacji, nierealizujacych odpo-
wiednio ustalonych przez prawodawce celow (Korczak,
2012, s. 181-182). Rozwiazaniem zasygnalizowanego pro-
blemu jest uzupelnienie generalnych i abstrakcyjnych
norm prawa powszechnie obowiazujacego samoregulacja
i aktami prawa migkkiego (soft law). Przyjecie takiego
podejScia pozwala poszerzy¢ oddziatywanie podmiotdw
publicznych na obszary, gdzie wykorzystywanie klasycz-
nych instrumentOw opartych na prawie stanowionym jest
ograniczone (Fischer, 2010, s. 288-289). Przykiadem za-
stosowania soft law i samoregulacji w obszarze ochrony
danych osobowych sa z jednej strony wytyczne Europej-
skiej Rady Ochrony Danych (wcze$niej Grupy Roboczej
Art. 29 dyrektywy 95/46/WE) wydawane na podstawie art. 70
ust. 1, z drugiej za§ opracowywane przez samych admini-
stratorOw tych zasobow kodeksy postepowania wskazane
w art. 40 RODO czy wiazace reguly korporacyjne
(binding corporate rules) z art. 47. W zakresie regulacji
problematyki cyberbezpieczefistwa podobny charakter
maja kompetencje ENISA zwiazane z wydawaniem
wytycznych zgodnie z art. 7 ust. 2 lit. b rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2019/881
z 17.04.2019 r. w sprawie ENISA (Agencji Unii Europej-
skiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyber-
bezpieczefistwa w zakresie technologii informacyjno-ko-
munikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie)'>. Zastosowa-
nie instrumentow soft law i samoregulacji jako uzupeinie-
nie ogdlnych wymagaf i zasad wynikajacych z prawa po-
wszechnie obowigzujacego w obszarach zwigzanych z za-
pewnianiem bezpieczefistwa informacyjnego pozwala
uzyskaé pozadany stopien elastycznoSci i trwatoSci aktow
normatywnych, ktére moga w ten sposdb zachowywaé
swoja skuteczno$¢ w czasie bez koniecznoSci wprowadza-
nia zmian legislacyjnych ad hoc.
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Podsumowanie

Nowoczesne podejScie do zapewniania bezpieczefistwa
informacyjnego w organizacji, obejmujacego swoim zakre-
sem problematyke cyberbezpieczenstwa i ochrony danych
osobowych opiera si¢ na uporzadkowanym procesie zarzg-
dzania ryzykiem odnoszacym si¢ do catoksztaltu cyklu zycia
chronionych zasobow. Na podstawie wynikow tak prowa-
dzonej analizy nastepuje dobdr Srodkéw organizacyjnych
i technicznych, ktére powinny doprowadzi¢ do redukc;ji lub
omini¢cia zidentyfikowanych istotnych ryzyk. Opisane tu
dziatania nie sa podejmowane jednorazowo przy rozpocze-
ciu przetwarzania informacji czy jako reakcja na zaistniate
incydenty, lecz stanowia spojne i stale podejscie oparte na
cigglym monitorowaniu stanu faktycznego i ewentualnych
korektach odchyleni od zatozonych wskaZznikow pozwalaja-
cych osiagnaé stabilno$¢ bezpieczefistwa takich zasobdw
W organizacji.

Stabilizacje funkcjonowania systemu zarzgdzania bezpie-
czefistwem informacji w organizacji zapewnia jego doku-
mentacja strategiczna i operacyjna. Odnosi si¢ ona zaréwno
do czynnoSci podejmowanych w celu zapewniania nalezytej
ochrony danych osobowych, jak i satysfakcjonujacego pozio-
mu cyberbezpieczenistwa. Dokumentacja pozwala udowod-
ni¢ wykonane dzialania zabezpieczajace i wskaza¢ stopien
redukcji ryzyk zwiazanych z przetwarzaniem informacji w or-
ganizacji. W ten sposdb mozna wykaza¢ realizacje przez ad-
ministratora danych zasad wynikajacych z RODO czy wdro-
zenie wymagafn nalozonych na operatora ustugi kluczowej
przepisami u.k.s.c. Dokumentacja stanowi rOwniez baze wie-
dzy obejmujaca utrwalone doSwiadczenia zwigzane z zarza-
dzaniem bezpieczefistwem informacji, ktore moga postuzy¢
doskonaleniu stosowanych procedur i narzedzi ochronnych.

Wzmocnienie samoregulacji zarowno w obszarze cyber-
bezpieczenstwa, jak i ochrony danych osobowych nie tylko
na poziomie organizacji, ale rdwniez ich branzowych zrze-
szefi pozwala na zwickszenie elastycznoSci wymagan wyni-
kajacych z prawa powszechnie obowigzujacego. Poszerza to
wachlarz mozliwoS$ci wyboru metod ich realizacji, ktore naj-
bardziej odpowiadaja specyfice dzialalnoSci podmiotow
okreslonej wielkoSci i rodzaju.

WartoSciowym Zrddiem dobrych praktyk w zakresie za-
rzadzania bezpieczefistwem informacji sa normy technicz-
ne. Zdefiniowane w nich wymagania i utatwiajace ich wdro-
zenie wytyczne stanowiag rozwinigcie minimalnego standar-
du ochrony wynikajacego z obowigzujacych regulacji. Do-
datkowo takie branzowe standardy ulatwiaja konkretyzacje
generalnych i abstrakcyjnych norm prawnych. Pozwala to na
dobdr srodkdéw ochrony adekwatnych do sytuacji konkret-
nego podmiotu i warunkoéw przetwarzania zasobow infor-
macyjnych w ramach jego dziatalnosci.

Istnieje mozliwos¢ certyfikowania przez uprawniony pod-
miot trzeci Systemu Zarzadzania Bezpieczefistwem Infor-
macji w organizacji za zgodno$¢ z wymaganiami normy ISO
27 001. Podobne rozwigzania potwierdzajace spetnienie usta-
lonych standardéw ochrony odnajdziemy w art. 42 RODO
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czy art. 8 aktu o cyberbezpieczenstwie statuujacym kompe-
tencje ENISA w zakresie harmonizacji standardéw oceny
bezpieczenstwa informacji. Obowiazki w tym ostatnim ob-
szarze dla podmiotdw bedacych czescia krajowego systemu
cyberbezpieczefistwa przewiduje rdwniez art. 21 propono-
wanej dyrektywy NIS 2. Rozwdj procedur certyfikacyjnych
w krajowych i europejskich regulacjach nalezy oceni¢ pozy-
tywnie. Uczestnictwo w nich pozwala uzyska¢ uprzednie po-
twierdzenie zgodnosci z okreSlonymi prawnymi wymaganiami,
ktore — poza oczywistym zminimalizowaniem ryzyk poten-
cjalnie skutkujacych incydentami zwigzanymi z narusze-
niem tych regulacji — moze uproscic i skrdci¢ ewentualne
nastgpcze czynnoSci kontrolne realizowane przez organ
nadzorczy.

Zarzadzanie ryzykiem zar6wno w przypadku ochrony da-
nych osobowych, jak i zapewniania cyberbezpieczefistwa
opiera si¢ na podobnych zasadach i procesach w organiza-
cji. Zwigkszenie skutecznoSci dzialaf przy jednoczesnym
zmniejszeniu kosztow jest mozliwe przy zastosowaniu jed-
nolitej strategii zarzgdzania ryzykiem, procedur postepowa-
nia z nim i prowadzeniu kompleksowej dokumentacji. Spdj-
ne podejscie organizacji do zarzadzania niepewnoScia zwig-
zang z jej funkcjonowaniem pozwala uzyskaé swoisty efekt
synergii. Nalezy zaznaczy¢, ze do kazdej kategorii ryzyka
powinny by¢ przyporzadkowane wyspecjalizowane dziatania
i dodatkowe elementy w strukturze dokumentacji, aby moz-
liwe byto zrealizowanie wymagan wynikajacych tresci aktow
prawnych.

Przypisy/Notes

! Dz. Urz. UE L 119, 4.05.2016, s. 1-88.
2 Tj. Dz.U. 22020 1., poz. 1369.

Obowigzujacy stan prawny niejako separuje zblizone za-
kresem przedmiotowym regulacje odnoszace si¢ do ochrony
danych osobowych od przepisow dotyczacych cyberbezpie-
czefistwa. Przykladem moze by¢ brak norm kolizyjnych mig-
dzy kompetencjami inspektora ochrony danych a struktura
operatora ustugi kluczowej odpowiedzialng za cyberbezpie-
czefistwo. Podobna sytuacja ma miejsce w odniesieniu do
procedury zgtaszania i usuwania skutkéw naruszefi ochrony
danych i incydentow, czyli pokrewnych w swojej naturze
zdarzefi przejawiajacych si¢ niekorzystnym wplywem na
bezpieczenstwo przetwarzanych informacji (Schmitz-
Berndt, & Schiffner, 2021, s. 111). W kontekscie tej ostat-
niej uwagi nalezy jednak zaznaczy¢, ze w projekcie dyrekty-
wy NIS 2 odnajdziemy propozycje stosownej normy kolizyj-
nej w art. 32. Procedura przeprowadzania oceny skutkdw
dla ochrony danych z art. 35 RODO, obejmujaca oceng ry-
zyka naruszenia praw lub wolnoSci oséb i zaplanowania
Srodkow zaradczych, wskazuje na istotne podobiefistwa po-
dejmowanych w ramach niej dzialah do przewidzianego
w art. 8 pkt 1 u.k.s.c. obowiazku operatora ustugi kluczowej
w zakresie prowadzenia systematycznego szacowania ryzy-
ka i wdrazania ograniczajacych je zabezpieczefi. W kontek-
Scie poczynionych tu uwag zasadna wydaje si¢ dalej idaca
integracja tych zblizonych do siebie zakresowo regulacji, co
moze doprowadzi¢ do niewielkiego uproszczenia struktu-
ralnego i obnizenia kosztow wdrazania i utrzymywania or-
ganizacyjnych zabezpieczefi przetwarzanych informacji
w organizacjach.

3 Jest on rozwinieciem ogdlnego podejscia do zarzadzania ryzykiem w organizacji, wynikajacego z normy ISO 31 000 zawierajacej zbidr zasad i wytycznych

odnoszacych si¢ do takich dziatan.
4T,. Dz.U. 22015 ., poz. 1483.

5 Whniosek Dyrektywa Parlamentu Europejskiego i Rady w sprawie §rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,

uchylajaca dyrektywe (UE) 2016/1148 (COM(2020) 823).
0 Dz.U. 2 2018 1., poz. 2080.

7 Alternatywnie podmiot taki moze zamiast tworzenia wlasnej wewnetrznej struktury odpowiedzialnej za cyberbezpieczentwo zawrze¢ umowe z podmiotem

$wiadczacym takie ustugi (art. 14 ust. 1 u.k.s.c. in fine).
8 Dz.U. 22019 1., poz. 2479.

9 Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenistwa oraz ustawy — Prawo zamowien publicznych (UDG68). https:/legislacja.

rcl.gov.pl/projekt/12337950 (pobrano 28.06.2022).

10 Takie podejscie pozwala skutecznie wykazaé stosowanie standardow bezpieczefistwa wynikajacych z RODO, co jest istota respektowania zasady rozliczalnosci

(wyrok WSA w Warszawie z 26.08.2020, IT SA/Wa 2826/19).

W orzecznictwie wskazuje si¢, ze ,,polityka bezpieczefistwa to dokument, ktéry powinien by¢ dostosowany do konkretnych warunkéw przetwarzania danych
osobowych u okre§lonego administratora danych” (wyrok WSA w Warszawie z 5.10.2005, IT SA/Wa 734/05).

12 pz. Urz. UE L 151, 7.06.2019, s. 15-69.
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