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Streszczenie

Celem niniejszego artykulu jest dokonanie analizy przepiséw prawa normujacych srodki bezpieczenstwa przy stosowaniu
silnego uwierzytelniania klienta (strong customer authentication, SCA). Wprowadzone przez dyrektywe Parlamentu
Europejskiego i Rady (UE) 2015/2366 z 25.11.2015 r. w sprawie uslug platniczych w ramach rynku wewnetrznego,
zmieniajacej dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajacej
dyrektywe 2007/64/WE (Dz.Urz. UE L 337, s. 35) zasady dotyczace identyfikacji tozsamosci przy dokonywaniu ptatnosci
poprzez stosowanie SCA maja ograniczy¢ ryzyko naduzyC i oszustw, zwigkszy¢ bezpieczefistwo platnoSci poprzez
wprowadzenie rozwigzan zmniejszajacych mozliwo§¢ dokonania nieautoryzowanych lub nielegalnych transakcji
platniczych. Znaczacy wplyw tych przepisow na konsumentdéw przy jednoczesnej ziozonosSci wymogdw sprawia, ze
szczegOlnie istotne jest podjecie rozwazaf ukierunkowanych na dokonanie takich analiz i podjecie proby identyfikacji
potencjalnych zagrozen w zwiazku z ingerencja prawodawcza w ten obszar ustug ptatniczych.

W niniejszym artykule zwraca si¢ rOwniez uwage na zjawisko technologizacji prawa rynku ustug ptatniczych, a szerzej -
rynku finansowego.

Stowa Kluczowe: prawo, ustugi ptatnicze

Summary

The purpose of this article is to analyze the law that regulates security measures when applying strong customer
authentication (SCA). The rules introduced by PSD2 regarding identity identification when making payments through
the use of SCA are to reduce the risk of fraud and increase payment security by introducing solutions that reduce the
possibility of making unauthorised or fraudulent payment transactions. The significant impact of these provisions on
consumers with the simultaneous complexity of the requirements makes it particularly important to undertake
considerations aimed at conducting such analyzes and attempting to identify potential threats in connection with
legislative interference in this area of payment services.

This article also draws attention to the phenomenon of technologization of the payment services market law, and more
broadly the financial market.

Key words: law, payment services

Wprowadzenie

Nowe mozliwosci technologiczne sprawiaja, ze znaczaco
wzrasta liczba platnosci dokonywanych bezgotoéwkowo z wy-
korzystaniem niestosowanych wcze$niej rozwigzan technicz-
nych. Zwigkszajacej si¢ innowacyjnosci platnosci elektronicz-
nych towarzyszg nowe wyzwania normatywne w obszarze re-

gulacji rynku uslug platniczych zwiazane m.in. z zapewnie-
niem bezpieczefistwa platnoSci elektronicznych i ochrony
konsumenta. Mozna postawic tezg, ze obecnie nastgpuje co-
raz wyrazniejsza technologizacja prawa rynku finansowego,
rozumiana jako przenoszenie na poziom regulacyjny wymo-
goéw technicznych sluzacych zapewnieniu innowacyjnoSci
i bezpieczefistwa uslug, a takze szeroko pojetej ochronie
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klienta obejmujacej zaréwno kwestie percepcji komunikatow
adresowanych do klientéw i potencjalnych klientéw, wyklu-
czenia na skutek zastosowan nowych technologii, jak i stan-
dardéw $wiadczenia ustug. W ramach tego nowego zjawiska
obecnie obserwowa¢ mozna sformalizowanie zasad dotycza-
cych bezpieczenstwa platnosci, ktérego elementem jest silne
uwierzytelnienie klienta i sp6jnos¢ podejscia do tej kwestii we
wszystkich pafistwach Europejskiego Obszaru Gospodarcze-
go (EOG), a dostawcy ustug platniczych zostali zobligowani
do stosowania tego rodzaju uwierzytelniania w przypadkach
okreslonych w dyrektywie Parlamentu Europejskiego i Rady
(UE) 2015/2366 z 25.11.2015 r. w sprawie uslug platniczych
w ramach rynku wewnetrznego, zmieniajacej dyrektywy
2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie
(UE) nr 1093/2010 oraz uchylajacej dyrektywe 2007/64/WE
(Dz.Urz. UE L 337, s. 35), dalej PSD2. Wpisuje si¢ to w ogol-
nie przyjety w PSD2 model szerszej ochrony klienta i zwigk-
szenia praw konsumenta w wielu obszarach, jak np. zmniej-
szenie odpowiedzialnoSci konsumentow za nieautoryzowane
platnosci, ochrona danych konsument6w itd. (na ten temat
szerzej Byrski, 2017, s. 25-42).

W zwigzku ze zmianami prawodawczymi w zakresie uwie-
rzytelniania wlasciwe wydaje si¢ podjecie rozwazan, jaki jest
obecnie zakres tych regulacji. Celem niniejszego artykutu jest
w zwiazku z tym dokonanie analizy przepisdw prawa normu-
jacych silne uwierzytelnienie klienta przede wszystkim
z punktu widzenia okres§lonych w przepisach kategorii (wie-
dza, posiadanie, cechy klienta), a takze identyfikacja poten-
cjalnych zagrozen w zwiazku z ingerencja prawodawcza w ten
obszar ustug platniczych.

Zrbdta prawa

Dazenie do stworzenia jednolitego obszaru ptatnosci oraz
okreSlenia zasad funkcjonowania efektywnego rynku ustug
platniczych w pafistwach EOG skutkuje ingerencja prawo-
dawcy unijnego w ten segment rynku. Nie bez znaczenia dla
regulacji rynku ustug platniczych pozostaje réwniez soft law
(zob. szerzej Fedorowicz, Zalcewicz, 2019). Przyjecie dyrek-
tywy 2007/64/WE Parlamentu Europejskiego i Rady
z 13.11.2007 r. w sprawie ustug platniczych w ramach rynku
wewnetrznego,  zmieniajacej  dyrektywy  97/7/WE,
2002/65/WE, 2005/60/WE i 2006/48/WE i uchylajacej dyrek-
tywe 97/5/WE, Dz.Urz. UE L 319, s. 1, ze zm.), dalej PSD1,
umozliwifo m.in. okre§lenie wymogow dotyczacych §wiadcze-
nia uslug platniczych, a takze praw i obowiazkéw uzytkowni-
kéw ustug platniczych, wprowadzenie wspdlnych zasad doty-
czacych platnodci elektronicznych i bezgotéwkowych (polece-
nia przelewu, polecenia zaplaty, platnodci karta, platnosci
mobilne i internetowe), a takze dalszy intensywny rozwoj tej
czgSei rynku finansowego. Cze§¢ rozwigzan przyjetych w 2009 r.!
przestato jednak przystawac¢ do nowych warunkéw gospodar-
czych i technicznych, pojawily si¢ tez nowe wyzwania zwigza-
ne z funkcjonowaniem rynku ustug ptatniczych, co spowodo-
walo, ze konieczne stalo si¢ wprowadzenie nowych rozwiazan
prawnych.

Z drugiej strony, w zakresie analizowanych zagadnief na-
lezy zaznaczy¢, ze w PSD1 kwestie wymogow bezpieczefistwa
platnosci nie byly normowane, a rozwiazania dotyczace bez-
piecznego uwierzytelniania byly przedmiotem wytycznych lub
rekomendacji (zob. np. European Central Bank, 2013; Euro-
pean Banking Authority, 2014). Stan ten zmienil si¢ wraz
z przyjeciem i transponowaniem PSD2. W&rdd celéw, jakie
postawil sobie prawodawca unijny, co jest istotne w kontek-
Scie prowadzonych rozwazan, jest ,,rozwdj zintegrowanego
rynku wewnetrznego bezpiecznych platnosci elektronicz-
nych” (motyw 5 preambuly PSD2) oraz zapewnienie wysokie-
go poziomu ,,ochrony konsumentéw przy korzystaniu z tych
ustug platniczych w calej Unii” (motyw 6 preambuly PSD2).
Bezpieczefistwo to utozsamiane jest w duzym stopniu z daze-
niem do eliminacji czy tez ograniczenia zagrozen, jakie niesie
ze soba uzycie technologii przy korzystaniu z ustug platni-
czych oferowanych droga elektroniczna, w tym ryzyka
oszustw, a PSD2 za odpowiedni instrument w tym zakresie
uznaje bezpieczne uwierzytelnianie uzytkownika (motyw 95
preambuly PSD2). Dyrektywa ta staje si¢ w zwiazku z tym
pierwotnym zrodlem regulacji w tym zakresie. Jednoczesnie
zawiera normy kompetencyjne do opracowania regulacyj-
nych standardéw technicznych dla EUNB oraz przyjecia ich
przez Komisj¢ zgodnie z przepisami rozporzadzenia (UE) nr
1093/2010 z 24.11.2010 r. w sprawie ustanowienia Europej-
skiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru
Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia
decyzji Komisji 2009/78/WE (Dz.Urz. UE L 331, s. 12 ze zm.)
— art. 98 PSD2% Pomimo ze normy okreslajace podstawowe
wymagania w zakresie bezpieczenstwa platnosci zawarto
w PSD2 i RTS, to jednak sformalizowanie wymagan bezpie-
czefistwa platnosci ma miejsce w prawie krajowym (European
Banking Authority, 2019). W Polsce w zwiazku z wejSciem w zy-
cie ustawy z 10.05.2018 r. o zmianie ustawy o ustugach platni-
czych oraz niektdrych innych ustaw (Dz.U. poz. 1075), dodano
do ustawy z 19.08.2011 r. o ustugach ptatniczych (Dz.U. z 2019
r. poz. 659 ze zm.), dalej u.u.p., art. 32i normujacy silne uwie-
rzytelnianie klienta oraz wzbogacono slowniczek pojeciowy
o pkt 26aa, w ktdrym ujeto definicj¢ silnego uwierzytelniania.

Termin wejscia w zycie rozwigzan w zakresie PSD2 okre-
§lono na 14.09.2019 r. we wszystkich panstwach EOG, jednak
mozliwe bylo przyznanie dodatkowego czasu przez krajowe
organy nadzoru na dostosowanie si¢ do wymogoéw PSD2
w tym zakresie (co miato miejsce np. w przypadku Wielkiej
Brytanii’). Niemniej jednak dostawcy ustug ptatniczych, na-
wet w przypadku ustalenia takiego terminu po 13.09.2019 r.,
ponosza ryzyko wynikajace z niestosowaniem SCA*.

Silne uwierzytelnianie klienta
jako pojecie normatywne

Definicja legalna okreSlenia ,,silne uwierzytelnianie klien-
ta” zawarta jest w PSD2 oraz ustawie o ustugach platniczych.
Obie definicje sa zbiezne i opieraja si¢ na tych samych ele-
mentach. Po pierwsze, silne uwierzytelnianie musi odwoly-
wac si¢ do okre$lonych w przepisach kategorii (wiedza, posia-
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danie, cechy klienta); po drugie, kategorie te musza by¢ niepo-
wiazane ze soba w tym znaczeniu, ze nie wplywaja wzajemnie na
wiarygodno$¢ dokonywanej weryfikacji uzytkownika; po trzecie,
uwierzytelnianie musi zapewni¢ ochrong poufnosci danych.
Dokonujac szczegdtowe] analizy znaczenia zwrotu ,,silne
uwierzytelnianie klienta” oraz pewnej jego kategoryzacji,
mozna w pierwszej kolejnoSci zaakcentowal fakt, ze samo
uwierzytelnienie oznacza okre§long procedure. Jest to proce-
dura, ktora umozliwia dostawcy ustug platniczych weryfikacje
tozsamosci uzytkownika ustug platniczych lub waznosci sto-
sowania konkretnego instrumentu platniczego, tacznie ze
stosowaniem indywidualnych danych uwierzytelniajacych te-
go uzytkownika (art. 4 pkt 29 PSD2 oraz art. 2 pkt 33b
u.u.p.)’. Jak wskazano w RTS, procedura ta ma z jednej stro-
ny pozwala¢ na wychwytywanie prob nieuprawnionego uzycia
danych uwierzytelniajacych (m.in. danych skradzionych, przy-
wlaszczonych), to jest nieautoryzowanych lub nielegalnych
transakcji platniczych, z drugiej, zapewniaé, ze z ustugi platni-
czej oferowanej droga elektroniczna korzysta uprawniony
uzytkownik ustug platniczych (motyw 1 preambuly RTS oraz
art. 2 ust. 1 RTS). W zwiazku z tym, ze procedura ta moze
przebiegaé w rdzny sposob, zapewniajac wigkszy albo mniejszy
poziom bezpieczenstwa transakcji, prawodawca unijny doko-
nal rozréznienia na szczegdlny typ uwierzytelnienia, majacy
zmniejszy¢ ryzyko dokonania oszustwa przy przeprowadzaniu
platnosci elektronicznych, okreslajac go mianem silnego uwie-
rzytelnienia klienta (strong customer authentication, SCA).
Nalezy réwniez wskazaé, ze przywolane definicje z ustawy
o ustugach platniczych oraz PSD2 zostaly uzupetnione przez
RTS. Zgodnie z art. 2 RTS w SCA uwierzytelnianie ma nie tyl-
ko opiera¢ si¢ na co najmniej dwoch elementach, ale takze pro-
wadzi¢ do wygenerowania kodu uwierzytelniajacego. Ponadto
nalezy wskazaé, ze w PSD2 wprowadzone sa réwniez dodatko-
we wymogi w zakresie SCA, w przypadku gdy platnik inicjuje
elektroniczng transakcje platnicza. Zgodnie bowiem z art. 97
ust. 2 PSD2 w przypadku elektronicznych zdalnych transakcji
platniczych dostawcy ustug patniczych sa zobligowani do stoso-
wania SCA obejmujacego elementy, ktore dynamicznie facza
transakcje z okres§long kwota i okreSlonym odbiorca.
Reasumujac, silne uwierzytelnienie klienta jest procesem,
w ktorym dla zmniejszenia ryzyka naduzy¢, w szczegdlnoSci
zmniejszenia mozliwo$ci dokonania oszustw platniczych, sto-
sowane sa szczegdlne Srodki bezpieczefistwa, wsrod ktorych
normuje si¢ wymogi dotyczace: kategorii ,,wiedza”, ,,posiada-
nie”, ,,cechy klienta”, niezaleznosci elementéw, kodu uwie-
rzytelniajacego oraz dynamicznego polaczenia. Prawodawca
unijny precyzuje rowniez, kiedy SCA jest obowiazkowe dla
dostawcow ustug platniczych (art. 97 ust. 1 PSD2).

Wymogi odnos$nie do elementdw
bedacych integralng czgscig silnego
uwierzytelniania klienta

Jak juz wskazano, silne uwierzytelnienie dokonywane
jest w oparciu o zastosowanie co najmniej dwoch elemen-
tow nalezacych do kategorii ,,wiedza”, ,posiadanie” albo
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»cechy klienta”. Elementy te zostaly blizej doprecyzowane
w RTS.

Poczawszy od pierwszej grupy, wyrdznionej jako ,,co§, co
wie wylacznie uzytkownik” (wiedza), dotyczy ona zasobu in-
formacji posiadanych przez korzystajacego z ustugi platniczej
wykorzystywanych przy dokonywaniu platnoéci do potwier-
dzenia deklarowanej tozsamosci. Poszukujac odpowiedzi na
pytania, co technicznie spelnia w tym zakresie kryteria PSD2,
doprecyzowa¢ mozna, ze element wiedzy powinien istnie¢
przed rozpoczeciem platnosei lub dostepu online (European
Banking Authority, 2018), a takze ze istotna jest ditugo$¢
i ztozono$¢ elementu opierajacego si¢ na wiedzy (motyw
6 preambuly RTS). W szczegolnosci do kategorii tej zaliczy¢
mozna, zgodnie z obowigzujacymi przepisami, okre§lone ha-
sto, pin czy oparte na wiedzy odpowiedzi na pytania. Nie
mozna tu kwalifikowaé natomiast numeru CVV czy daty waz-
noéci wydrukowanych na karcie ani adresu e-mail — ze
wzgledu na niespelnienie warunku wyltacznosci wiedzy uzyt-
kownika (European Banking Authority, 2018, pkt 32-34, zob.
tez Regnard-Weinrabe, Finlayson-Brown, 2019, s. 351 n.).

Drugim elementem jest ,,posiadanie”, czyli zgodnie z art. 4
pkt 30 PSD2 ,,co§, co posiada tylko uzytkownik”. Wymogi do-
tyczace tego elementu okrefla art. 7 RTS oraz przepisy nor-
mujace zasady zapewnienia poufnosci i integralnosci indywi-
dualnych danych uwierzytelniajacych uzytkownikdéw ustug
platniczych (art. 22-27 RTS).

W przypadku regulacji silnego uwierzytelniania termin
»posiadanie” ma inne znaczenie niz to przyjete na gruncie
prawa cywilnego. W §wietle przepisow PSD2 i RTS posiada-
nie nie oznacza ograniczonego prawa rzeczowego w rozumie-
niu ustawy z 23.04.1964 r. — Kodeks cywilny (Dz.U. z 2019 1.
poz. 1145 ze zm.). W szczegdlnoSci nie odnosi si¢ wytacznie
do rzeczy, ale réwniez do przedmiotéw niematerialnych, np.
aplikacji (pod warunkiem zapewnienia unikalnego potacze-
nia z urzadzeniem) (European Banking Authority, 2019).
Wérdd przyktadéw wymogéw dotyczacych elementdw zali-
czanych do kategorii ,,posiadanie” motyw preambuly 6 RTS
wskazuje diugos¢ algorytméw, diugo$¢ klucza oraz entropig
informacyjna.

W przypadku urzadzen, jak podkreslal w swojej opinii
EUNB, warunek ,,czegos, co posiada tylko uzytkownik” jest
spetniony, jedli istnieje wiarygodny (ang. reliable) sposdb po-
twierdzenia wladania tym urzadzeniem przez uzytkownika
w momencie dokonywania transakcji. Za wiarygodny, godny
zaufania uznaje si¢ w tym przypadku taki, w ktérym nastepu-
je wygenerowanie badZ otrzymanie elementu dynamiczne;j
weryfikacji na urzadzeniu (European Banking Authority,
2018). Dopuszcza si¢ w tym przypadku np. wygenerowanie
jednorazowego hasta, wystanie widomosci SMS, w tym row-
niez specyficznego jego rodzaju, jakim jest wiadomos¢ push.
Za spelnienie wymogu w ramach elementu ,,posiadania” dla
celow silnego uwierzytelniania klienta mozna uznaé karte
SIM powiazang z odpowiednim numerem telefonu komorko-
wego w polaczeniu z potwierdzeniem osoby platnika (walida-
cja) poprzez SMS. Najczgiciej jako wypetniajacy cechy ele-
mentu posiadania wskazuje si¢ telefon komdrkowy, tzw.
urzadzenia ubieralne (wearable device) czy token. Zatem za
spetniajace wymogi EUNB uznaje si¢ np. kart¢ lub urzadze-
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nie potwierdzone przez zeskanowanie z urzadzenia zewngtrz-
nego grafiki (kod QR, grafika photoTAN®) czy kartg potwier-
dzona przez czytnik kart. Obowiazki w zakresie zapewnienia
wlasciwych rozwigzan ciaza na dostawcy ustug platniczych
(art. 97 ust. 3 PSD2).

Trzecim elementem jest kategoria okres§lana mianem ,,ce-
chy klienta”. Opiera si¢ na zalozeniu, ze kazdy ma cechy
osobnicze roznicujace od pozostatych osob (cechy biome-
tryczne), pozwalajace na jednoznaczng identyfikacje. Wiasci-
wos¢ ta moze zosta¢ wykorzystana dla celow wymogoéw bez-
pieczenstwa w przypadku silnego uwierzytelniania (SCA),
pod warunkiem ze mozliwe jest uchwycenie niepowtarzalno-
$ci wygladu, zachowan itd. przy zastosowaniu odpowiedniej
technologii i zasadniczo w sposdb niepodwazalny identyfiko-
wac osobg platnika. Moga to by¢ fizyczne dane biometryczne
zwigzane z wlaSciwoSciami fizycznymi czeSci ciata czy cecha-
mi fizjologicznymi (odcisk palcow, wzory teczowki, rozpozna-
wanie zyl, glosu itd.), ale réwniez, jak wskazano w opinii
EUNB, cechy te moga obejmowac np. biometri¢ behawioral-
na, a wi¢c identyfikacja moze odbywac si¢ w oparciu o wzor-
ce dziatalnosci cztowieka w interakcji migdzy nim a urzadze-
niem (drzenie rak, ruchy palcami, koordynacja r¢ka—oko,
sposob pisania na klawiaturze’) w ramach stworzonego profi-
lu (European Banking Authority, 2019). Jednocze$nie motyw
6 preambuly RTS okreéla, ze w tym przypadku istotna jest
specyfikacja algorytmu, zabezpieczenia czytnika i wzorca bio-
metrycznego. W praktyce podzial metod identyfikacji migdzy
poszczegdlne kategorie (to znaczy okreSlenie ich przynalez-
nosci do kategorii ,,wiedza”, ,,posiadanie” czy ,,cechy klien-
ta”) moze nastreczaé trudnosci. Majac na uwadze stanowisko
EUNB, mozna wskaza¢, ze do cech klienta zgodnych z SCA
zalicza si¢ uwierzytelnianie oparte na metodach skanowania
odciskéw palcéw, rozpoznawania glosu, biometrii uktadu zyt,
geometrii twarzy lub dioni, skanowania siatkdwki i teczowki
czy dynamice pisania na klawiaturze (European Banking Au-
thority, 2019, s. 5). Natomiast stosowanie do uwierzytelniania
tzw. zapamietanej Sciezki przeciagania EUNB proponuje
kwalifikowa¢ juz jako element wiedzy (European Banking
Authority, 2019, s. 5). Wybor techniki biometrycznej zalezy
od dostawcy, mozna jednak wskazaé, ze powinien on kiero-
wac si¢ wieloma parametrami, jak m.in. jak najnizszy wspol-
czynnik falszywej akceptacji (np. wybdr metod identyfikacji
opartych na cechach ukrytych, ktore sa trudniejsze do pozy-
skania, jak wzor naczyf krwiono$nych) czy jej akceptowal-
nos¢ spoteczna (zob. Lovisotto i in., 2017; Woszczyfiski, 2015;
Mendyk-Krajewska, 2019, s. 35-46; Lott, 2018, s. 371-382).

Wymogi dotyczace urzadzen i oprogramowania powigza-
nych z elementami nalezacymi do kategorii ,,cechy klienta”
okredla art. 8 RTS. Istotna jest tu rola dostawcow majacych
zapewni¢, by prawdopodobiefistwo uwierzytelnienia jako
platnika os6b niepowotanych bylo bardzo niskie (art. 8 RTS).

Warto podkresli¢, ze innowacyjno$¢ tej czeéci rynku finan-
sowego powoduje, iz zaklada si¢ dopuszczenie nowych roz-
wigzan technicznych, w szczegolnosci tych, ktore beda ogra-
nicza¢ nie tylko istniejace, ale pojawiajace si¢ zagrozenia dla
bezpieczenstwa platnosci elektronicznych (motyw 2 pream-
buly RTS). Sposrod wskazanych kategorii elementdw uznaje
sie, ze najbardziej innowacyjna i najszybciej rozwijajaca si¢

jest kategoria ,,cechy klienta” (European Banking Authority,
2019, s. 4).

Przechodzac do dalszych rozwazan, trzeba powrdcic¢ do de-
finicji legalnej silnego uwierzytelniania klienta. Jak wskazano
w przypadku SCA, potwierdzenie deklarowanej tozsamosci
nastgpuje poprzez odwolywanie si¢ do okre§lonych w przepi-
sach kategorii, przy czym musza one jednocze$nie by¢ niepo-
wigzane ze sobg tak, iz nie wplywaja wzajemnie na wiarygod-
noé¢ dokonywanej weryfikacji uzytkownika. Wymog niezalez-
nosci elementdéw oznacza zatem, ze w SCA uwierzytelnianie
nastgpuje w oparciu o zastosowanie co najmniej dwoch nie-
zaleznych elementdw nalezacych do roznych kategorii (Euro-
pean Banking Authority, 2018, pkt 33). Niezalezno$¢ rozu-
miana jest tu jako brak takiego powiazania pomiedzy ele-
mentami, w ktérym proba platnosci przez osobg nieupraw-
niong z wykorzystaniem znajomosci jednego z nich (np. w wy-
niku odkrycia danych) nie ostabia wiarygodnoSci weryfikacji
pozostatych. Szczegélowe wymogi w zakresie tzw. niezalez-
nosci elementdow precyzuje art. 9 RTS. W przepisach tych
formuluje si¢ zalecenia pod wzgledem wymogéw technicz-
nych adresowanych do dostawcéw ustug platniczych. To oni
zobligowani sa do przyjecia §rodkéw bezpieczehstwa, aby
zmniejszy¢ ryzyko naduzy¢, np. zobowiazani sa do stosowania
osobnych bezpiecznych §rodowisk uruchomieniowych za po-
§rednictwem oprogramowania zainstalowanego na urzadze-
niu wielofunkcyjnym.

Kod uwierzytelniajacy i dynamiczne
taczenie jako Srodki bezpieczefistwa

RTS, okreflajac i doprecyzowujac wymagania dotyczace
silnego uwierzytelniania klienta, w art. 4 stanowi, ze dla SCA
uwierzytelnienie nie tylko powinno si¢ opieraé na zastosowa-
niu do weryfikacji tozsamosci klienta co najmniej dwoch ele-
mentéw nalezacych do kategorii identyfikujacych uzytkowni-
ka, ale takze prowadzi¢ do wygenerowania kodu uwierzytel-
niajacego. Kod ten musi spelnia¢ wymogi bezpieczefistwa
opisane w motywach RTS (motyw 1 i 4 preambuly RTS),
a szczegdtowo unormowane w jego art. 4. RTS nie tworzy ba-
rier technicznych czy technologicznych w zakresie narzedzi
stosowanych w procedurach uwierzytelniania, lecz wskazuje,
ze kod uwierzytelniajacy moze opierac si¢ na roznych meto-
dach, ktore prowadza do zapewnienia poufnoéci i poprawnej
weryfikacji tozsamoSci uzytkownika. Przepisy dopuszczaja
rozwigzania oparte zaréwno na generowaniu jednorazowych
ciagdw znakdw wykorzystywanych jako tajny parametr (ha-
sto) i potwierdzeniu przy jego/ich pomocy ptatnosci czy pod-
pisach cyfrowych, jak réwniez innych metodach powiazanych
z mechanizmami kryptograficznymi, o ile spetniaja wymogi
bezpieczenstwa. Te ostanie okreSla RTS opisowo, precyzujac
wymogi dotyczace zasad dokonywania transakcji przy uzyciu
kodu uwierzytelniajacego oraz samego kodu. I tak, zgodnie
z art. 4 ust. 2 RTS, kod mozna uzna¢ za uwierzytelniajacy dla
SCA, jesli spetnia facznie trzy wymogi: nie mozna go sfalszo-
wac, ujawniony nie moze prowadzi¢ do uzyskania informacji
dotyczacych elementdw nalezacych do kategorii identyfikuja-
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cych uzytkownika (to jest ,wiedza”, ,posiadanie” i ,cechy
klienta”) oraz znajomo§¢ wczes$niej wygenerowanego jakie-
gokolwiek innego kodu uwierzytelniajacego nie umozliwia
wygenerowania nowego kodu. RTS nie uéci§la natomiast wy-
mogo6w takich jak np. diugos¢ kodu uwierzytelniajacego czy
wielko$¢, ktdra okreSla ilo§¢ informacji przypadajacych na
wiadomos¢ wystang przez zrodlo®. Rozporzadzenie delego-
wane stanowi takze o innych warunkach bezpieczefistwa plat-
noSci, okre§lajac: zasady przyjecia kodu uwierzytelniajacego
(akceptowany jest tylko raz), maksymalny czas na dokonanie
platnoéci (5 minut) czy graniczng warto§¢ dozwolonych, na-
stepujacych po sobie nieudanych prob uwierzytelnienia
(5 prob w okre$lonym okresie).

Wymogi okreSlone w art. 5 RTS dotycza natomiast dyna-
micznego faczenia. Obecnie obowigzujace przepisy wymaga-
ja swego rodzaju responsywnosci pofaczenia, to jest zdolnosci
reakcji systemu operacyjnego tylko po otrzymaniu sygnatu od
platnika, ktéry mial mozliwos$¢ sprawdzenia danych transak-
cyjnych. W ramach dynamicznego taczenia wypetnienie wy-
mogbw bezpieczefistwa nastepuje, jesli spetniony jest kazdy
z nastgpujacych warunkow: platnik powiadomiony zostal
o kwocie transakcji ptatniczej oraz o odbiorcy; nastapifo przy-
pisanie wygenerowanego kodu uwierzytelniajacego do kwoty
transakcji platniczej oraz do odbiorcy, ktdre platnik zaakcep-
towal podczas inicjowania transakcji; przyjety przez dostawce
ustug platniczych kod uwierzytelniajacy odpowiada pierwot-
nej, konkretnej kwocie transakcji platniczej oraz tozsamosci
odbiorcy, ktore platnik zaakceptowal; a takze by wszelkie
zmiany zaréwno kwoty, jak rowniez danych odbiorcy skutko-
waly uniewaznieniem wygenerowanego kodu uwierzytelnia-
jacego. Dostawcy uslug platniczych zobowiazani zostali, by
zapewni¢ — na wszystkich etapach uwierzytelniania — takim
elementom jak kwota transakcji i dane odbiorcy, informacje
wyswietlane platnikowi: poufno$¢, autentyczno$¢ i integral-
no$¢. Takie rozwigzania maja przede wszystkim eliminowaé
ryzyko oszustw polegajacych na zmianie szczegotow transak-
cji po jej uwierzytelnieniu (przeciwdzialanie tzw. atakom ma-
n-in-the-middle).

Podsumowanie

Przedstawiona analiza prowadzi do kilku istotnych wnio-
skow. Przede wszystkim potwierdza szczegblny charakter
prawa rynku ustug platniczych, ktdre jako wyjatkowo silnie
powiazane z innowacjami technicznymi ulega technologiza-
cji. Skutkiem tego zjawiska jest to, ze wlasciwa ochrona klien-
ta wymaga sprostania specyficznym wyzwaniom w zakresie
wykladni i stosowania prawa wynikajacych z przenoszenia na
poziom normatywny i regulacyjny opisu rozwiazan inzynieryj-

nych, informatycznych, biometrycznych itd. Prawodawca czy
regulator stosuja m.in. siatke pojgciowa wiasciwa dla dyscy-
plin technicznych zwiazana niejednokrotnie z technikami in-
formatycznymi (okreSlenia: ,kod uwierzytelniajacy”, ,,dane
uwierzytelniajace”, ,,dynamiczne taczenie transakcji”, ,bez-
pieczne Srodowiska uruchomieniowe”). W przypadku SCA,
jak wykazano, moze to prowadzi¢ np. do niewlasciwej klasy-
fikacji przez dostawce ustug ptatniczych przynaleznoSci okre-
Slonych rozwiazan technicznych do jednej z kategorii ,,wie-
dza”, ,,posiadanie”, ,,cechy klienta”, co moze powodowa¢ na-
ruszenie zasad uwierzytelniania w oparciu o co najmnie;j je-
den z dwoch elementdw nalezgcych do odrebnych kategorii.

Z punktu widzenia klienta jedna z podstawowych zasad
Swiadczenia ustug platniczych zapewniajaca bezpieczefistwo
platnosci — tj. zasada, ze uzytkownik musi udowodnié¢ swoja
tozsamo$¢ — zostala wzmocniona. Koncepcja SCA oparta
jest m.in. na stosowaniu uwierzytelniania wieloczynnikowe-
go, co ma utrudnia¢ naduzycia zwigzane z identyfikacja de-
klarowanej tozsamosci i nieuprawnionym dostgpem, w tym
roéznego rodzaju tzw. oszustwa platnicze. Niemniej jednak
wprowadzajac nowe rozwiazania, nalezy mie¢ roéwniez na
uwadze preferencje klientéw. Dla nauk prawnych przydatne
i interesujace sa badania w zakresie gotowosci technologicz-
nej ludzi — zardwno spoleczefistwa, jak rowniez poszczego6l-
nych jednostek (Parasuraman, 2000, s. 307-320). Moga oni
by¢ nieufnie nastawieni do stosowania nowych technologii,
poniewaz nie sa gotowi lub chetni do poddania si¢ weryfika-
cji wedlug obowigzujacych regut, co skutkowa¢ moze rezy-
gnacja z korzystania z uslug np. odstapienie od dokonania za-
kupu on-line. Jednoczes$nie wspolczesnie konsumenci w co-
raz wiekszym stopniu oczekuja, ze ptatnosci dokonywane be-
da szybko, bezpiecznie i przy zastosowaniu prostych w uzyciu
rozwigzafl. Postrzeganie mozliwosci dokonania platnosci
przy spelnieniu tych warunkéw odgrywa fundamentalng role
w rozwoju platnosci. Wprowadzenie SCA moze, zwlaszcza
w pierwszym okresie obowigzywania przepisow, rodzi¢ zagro-
zenia dla reputacji ustugodawcdw, gdy proces realizacji trans-
akeji, ktdre wezesniej przebiegaly bezproblemowo, zostanie
zakl6cony na skutek niedostosowania do SCA.

Na koniec nalezy tez wspomnied, ze zakres stosowania roz-
wigzafi PSD2 zalezy m.in. od waluty i pofozenia geograficzne-
go uczestnikéw, co sprawia, ze moze nastgpi¢ zroznicowanie
poziomu bezpieczefistwa platnosci w odniesieniu do réznych
transakcji dokonywanych przez klientow. Nie we wszystkich
panstwach udalo si¢ tez dotrzymaé daty okreSlonej w PSD2,
czego przyczyna jest zlozono§¢ wymogéw i brak przygotowa-
nia, przy jednoczesnym potencjalnym znaczacym wplywie na
konsumentéw. Wprowadzenie rozwigzafh przewidzianych
w zakresie SCA musi by¢ dokonywane w sposob bezpieczny
dla rynku, zatem wskazane czynniki wymuszaja przy wdraza-
niu SCA odstepstwa od poczatkowo przyjetych termindw.

1 PSD1 weszta w zycie 25.12.2007 r., natomiast data implementacji wyznaczona zostata na 1.11.2009 r.
2 Jest to rozporzadzenie delegowane Komisji (UE) 2018/389 z 27.11.2017 r. uzupelniajace dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366 w odnie-
sieniu do regulacyjnych standardow technicznych dotyczacych silnego uwierzytelniania klienta i wspdlnych i bezpiecznych otwartych standardéw komunikacji (Dz.Urz.

UE L 69, 5. 23), dalej RTS.

‘w przypadku Wielkiej Brytanii pelna zgodno$¢ ma zosta¢ osiggni¢ta do 14.03.2021, zob. Fiscal Conduct Authority, 2019.
4 Zob. European Banking Authority. (2019), s. 4 oraz Komunikat KNF z 19.08.2019 r. w sprawie silnego uwierzytelniania klienta w przypadku niektorych form ptat-

nosci przy uzyciu instrumentow platniczych, www.knf.gov.pl (27.11.2019).
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3 Szerzej na temat roznych definicji sfowa ,,uwierzytelnianie” zob. np. T. Mielnicki, F. Wotowski, M. Grajek, P. Popis, 2013, s. 12-14.

®Na przyktad bez aplikacji photoTAN od wrze$nia nie mozna korzystac z bankowosci internetowej Deutsche Banku. Aplikacje t¢ stosuje tez Commerzbank.

7 Na ogromny potencjal tego rodzaju danych i ich wykorzystania do uwierzytelniania wskazuje si¢ w praktyce i literaturze przedmiotu, zob. np. Antala, Zsolt Sza-
bo, 2016, s. 862-869, Mendyk-Krajewska, 2018, s. 117-126.

8 W kwestii uznania, jak dtugos¢ kodu uwierzytelniajacego wplywa na spelnienie wymogéw, RTS wypowiadal si¢ EBA — zob. Q&A 4053; https://eba.europa.eu/sin-
gle-rule-book-qa/-/qna/view/publicld/2018_4053 (27.11.2019).
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PWE poleca

RISTORIA

MYSI.I Ryszard Podrecznik  prezentuje rozwo] mysli  ekonomicznej na
Bartkowiak tle zmieniajgcej sie gospodarki — od XVIII do konca XX wieku. Od
EKONOMIGZNE) XVIII wieku gtéwng forma gospodarowania jest gospodarka ryn-
ST kowa, dlatego éwczednie sformutowane teorie i powstale nurty
mysli ekonomicznej sg w duzej czesSci nadal aktualne
i wykorzystywane w formutowaniu wytycznych dla polityki gospo-
darczej. Z tego powodu poznanie historii mysli ekonomicznej jest
niezbedne dla zrozumienia zasad funkcjonowania wspétczesnej
gospodarki.
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