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Outsourcing chmurowy a rezim dziafalnoSci
nadzorowanej zakladow ubezpieczen

Outsourcing to the cloud and the regime of supervised activity

of insurance companies

Streszczenie

Outsourcing chmury obliczeniowej jest wyzwaniem pod
wzgledem regulacyjnym i operacyjnym nie tylko dla za-
ktadow ubezpieczen, ale takze dla polskiego prawodaw-
cy i organu nadzoru, ktdrzy mierzg si¢ z dostosowaniem
obowiazujacych przepisow do biezacych potrzeb prakty-
ki obrotu. Artykul ma na celu zidentyfikowanie gtow-
nych trudnosci interpretacyjnych we wdrazaniu rozwia-
zah chmurowych, jakie moga nastrgcza¢ przepisy usta-
wy o dzialalnoSci ubezpieczeniowej i reasekuracyjnej,
szczegOlnie istotnych po implementacji Dyrektywy Wy-
placalno$¢ IT oraz zidentyfikowanie zmian, ktére wpro-
wadza Urzad Komisji Nadzoru Finansowego w Komu-
nikacie dotyczacym przetwarzania przez podmioty nad-
zorowane informacji w chmurze obliczeniowej publicz-
nej lub hybrydowej z 2020 r. wobec stanowiska wydane-
go w 2017 r.. Zmiany te mozna ocenia¢ w kategoriach
utatwien regulacyjnych w dzialalnoSci krajowych zakta-
dow ubezpieczen.

Stowa kluczowe: zaktady ubezpieczen, dzialalnosé
ubezpieczeniowa, outsourcing, chmura obliczeniowa,
Komisja Nadzoru Finansowego, KNF

JEL: K23, K24

Wprowadzenie

Wspdlczesnie takze w sektorze ubezpieczeniowym
dostrzega si¢ korzySci ptynace z zastosowania techno-
logii cloud computing. Potrzeba progresywnego zwigk-
szenia wolumenu sprzedazy przeklada si¢ na inwestycje
w zaawansowang funkcjonalno$¢ aplikacji, odpowiada-
jaca idei rozwiazaf chmurowych. Outsourcing chmury
obliczeniowej stal si¢ wyzwaniem pod wzgledem regu-
lacyjnym i operacyjnym nie tylko dla zaktadow ubez-
pieczefi, ale takze dla polskiego prawodawcy i organu
nadzoru, ktérzy mierza si¢ z dostosowaniem obowiazu-
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Abstract

Cloud computing outsourcing is a regulatory and
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adaptation of the applicable regulations to the current
needs of the trading practice. The article is devoted to
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jacych przepiséw do biezacych potrzeb praktyki obro-
tu, uwarunkowanych dynamicznie zmieniajaca si¢ rze-
czywisto$cia technologiczna. W artykule podjeto sig,
po pierwsze, zidentyfikowania gtéwnych trudnoSci in-
terpretacyjnych we wdrazaniu rozwigzan chmurowych,
jakie moga nastrgczaé przepisy ustawy o dziatalno$ci
ubezpieczeniowej i reasekuracyjnej (dalej jako
u.d.u.r.)!, szczegdlnie istotnych po implementacji Dy-
rektywy Wyptacalno§é I1% Po drugie, zidentyfikowano
zmiany, ktdre wprowadza Urzad Komisji Nadzoru Fi-
nansowego w Komunikacie UKNF z 2020 r. (UKNF,
2020)* wobec stanowiska wydanego w 2017 r. (UKNF,



2017)* w sprawie przetwarzania przez podmioty nadzo-
rowane informacji w chmurze obliczeniowej publicznej
lub hybrydowej. Zmiany te mozna ocenia¢ w katego-
riach ufatwiefi regulacyjnych w dziatalno$ci krajowych
zaktadow ubezpieczen.

Chmura obliczeniowa

Fenomen chmury obliczeniowej jawi si¢ jako sui generis
wypadkowa postepujacych przemian w zakresie implemen-
tacji nowych technologii we wspolczesnej gospodarce. Kon-
cepcja cloud computing ewoluowala od lat 60. XX w.,
a wraz z nia uzywane nazewnictwo. Jej poczatkow nalezy
szukaé w rozwoju idei utility computing’, ktora ustapita 30
lat p6zniej koncepcji grid computing®, co w konsekwencji
dalszych przemian majacych miejsce od 2006 r. dato pocza-
tek wspOlczesnemu rozumieniu chmury obliczeniowej’.
Zjawisko to wpisato si¢ w uniwersalny proces zmian zacho-
dzacych w sektorze lacznosci elektronicznej w opozycji do
tradycyjnych ustug telefonii gtosowej. W rezultacie przyczy-
nito si¢ do przechodzenia na plaszczyzne §wiadczenia ustug
opartych w calosci na protokole IP® z dostepem do sieci In-
ternet czy OTT (Over the Top)’. Podstawowa trudno$é
zwigzana jest z przyjeciem jednego uniwersalnego znacze-
nia ,,chmury obliczeniowe]” w zwigzku z deficytem definicji
legalnych w prawie polskim i aktach prawa unijnego.

Najczesciej przywolywang definicja, takze przez polski
organ regulacyjny, jest ta sformutowana w 2009 r. przez Na-
rodowy Instytut Standaryzacji i Technologii (NIST) — in-
stytucje uznawang za prekursora rozwoju ustug teleinfor-
matycznych. Proponowane ujecie zjawiska cloud computing
wskazuje, ze jest to model udostepniania w sposob zapew-
niajgcy swobodny dostep na zadanie z kazdego miejsca
wspoldzielonych i konfigurowalnych zasobow teleinforma-
tycznych, w tym sieci komputerowych, serwer6w, magazy-
now danych, oprogramowania systemowego, aplikacji,
ustug, ktoére moga by¢ dynamicznie dostarczone i udostgp-
nione przy minimalnym zaangazowaniu ze strony zarzadza-
jacego ustuga lub jej dostawcy (Mell & Grance, 2011, s. 4).
Klasyfikacja ustug przetwarzanych w chmurze obliczenio-
wej jest zalezna od rodzaju pozyskiwanych zasobow udo-
stepnianych uzytkownikowi przez dostawce. W literaturze
przedmiotu wyrdznia si¢ trzy podstawowe modele Swiad-
czenia ustug — sa to: infrastruktura jako ustuga (IaaS,
Infrastructures as a Service), platforma jako ustuga (PaaS,
Platform as a Service) oraz aplikacja jako ustuga (SaaS,
Software as a Service). Wyodrgbnienie poszczegdlnych mo-
deli jest istotne nie tylko ze wzgledéw badawczych i uta-
twiajacych proces prac normalizujacych, ale takze komer-
cyjnych. Z perspektywy klientow umozliwia trafniejszy wy-
bor podyktowany realizacjg zasady skalowalno$ci, a do-
stawcom pozwala pozyskaé lepsza orientacje w zakresie
przedmiotu $wiadczenia. Modele chmury obliczeniowej
mozna klasyfikowaé nie tylko ze wzgledu na forme¢ Swiad-
czenia ustugi, lecz réwniez ze wzgledu na tryb jej eksploata-
cji (odniesienie si¢ do skali oferty ustug). Co do zasady ze
wzgledu na to kryterium wyrdznia si¢ trzy gléwne rodzaje
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chmury: chmure publiczna, prywatna i hybrydowa (tak:
Mell & Grance, 2011, s. 4; Dillon i in., 2010, s. 28), ktore
moga znaleZ¢ zastosowanie w sektorze ubezpieczeniowym.

Outsourcing chmury obliczeniowe;j
w rezimie u.d.u.r.

Zaklad ubezpieczefi, korzystajac juz z outsourcingu lub
zamierzajac outsourcowac ustugi chmury obliczeniowe],
powinien kazdorazowo zapewni¢ zgodno$¢ catego procesu
w pierwszej kolejnoSci z przepisami prawa powszechnie
obowiazujacego, a nastepnie ze stanowiskiem krajowego
organu nadzoru. Sektor ubezpieczeniowy doczekal si¢ ure-
gulowania obszaru outsourcingu w obowiazujacej od stycz-
nia 2016 r. u.d.u.r. (art. 3 ust. 1 pkt 27, art. 46, art. 73-77,
art. 342, 351, 352, 362, 363) w rezultacie implementacji do
polskiego porzadku prawnego zalozen drugiego filaru no-
wego systemu wyptacalno$ci, Dyrektywy Wyplacalno$é 1110,
Zaréwno znowelizowana w 2015 r. u.d.u.r., jak i jej po-
przedniczka z 2003 r. nie odnosza si¢ bezposrednio do kwe-
stii korzystania przez zaktady ubezpieczen z ustug Swiad-
czonych w chmurze, jednoczes$nie nie zakazujac korzysta-
nia z tego rodzaju rozwigzaf. Analiza treSci Wytycznych
KNF z 2014 r. (KNF, 2014)!"!" oraz uzupetniajacego je Ko-
munikatu UKNF z 2020 r. nie pozostawia watpliwosci, ze
podstawowym punktem odniesienia — w przypadku outso-
urcingu regulowanego (ubezpieczeniowego w rezimie
u.d.u.r.) — beda relewantne przepisy ustawowe: ,,ustuga
przetwarzania informacji w chmurze obliczeniowej ma cha-
rakter powierzenia czynno§ci przetwarzania i [...] moze by¢
traktowana jako outsourcing chmury obliczeniowe;j [...] Ni-
niejszy komunikat nie wylacza przepisOw bezwzglednie
obowiazujacych w tym zakresie, natomiast celem jest za-
prezentowanie, jak Nadzor rozumie te przepisy” (I1.3 Ko-
munikatu). W dalszej czg¢éci artykutu zostana poddane roz-
wazaniom dwa gtowne aspekty, ktdre mozna postrzegac ja-
ko problematyczne z perspektywy wdrozenia rozwigzan
chmurowych.

Sposrdd wszystkich ustaw regulujacych dziatalno$¢ pod-
miotOw nadzorowanych sektora finansowego to w u.d.u.r.
jako pierwszej zdefiniowano wprost instytucje powierzenia
okre§lonej dzialalnoSci podmiotom zewnetrznym. Korzy-
stanie z ustug chmurowych jest przyktadem outsourcingu,
ktory, jak podaje definicja legalna z art. 3 ust. 1 pkt 27
u.d.u.r., oznacza ,,umow¢ miedzy zaktadem ubezpieczen al-
bo zaktadem reasekuracji a dostawca ustug, na podstawie
ktorej dostawca ustug wykonuje proces, ustuge lub dziata-
nie, ktére w innym przypadku zostalyby wykonane przez
zaktad ubezpieczefi lub zakiad reasekuracji, a takze umo-
we, na podstawie ktorej dostawca ustug powierza wykona-
nie takiego procesu, ustugi lub dziatania innym podmio-
tom, za poSrednictwem ktorych wykonuje on dany proces,
ustuge lub dziatanie”. W ukladzie powierzenia zaktad wy-
korzystuje zewnetrzne zasoby do prowadzenia swojej dzia-
talnoSci, opierajac si¢ na wykorzystaniu potencjalu, sit
i Srodkow innego podmiotu. Przy czym bedzie to taki ro-
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dzaj zadanf, ktore przed zawarciem i wejSciem w Zycie po-
stanowien umowy byly wykonywane bezposrednio przez
outsourcera (zaklad ubezpieczen).

Pomimo, ze pojeciem podoutsourcingu (inaczej: subout-
sourcingu) nie postuzono si¢ wprost w u.d.u.r., to bezpo-
Srednio zostalo ono wyartykutowane w definicji legalnej
outsourcingu w Dyrektywie Wyplacalno$é IT'2. Ponadto art.
274 ust. 4 lit. k i 1 rozporzadzenia delegowanego 2015/35"3
wskazuje, ze umowa pomig¢dzy zaktadem ubezpieczen a ze-
wnetrznym dostawcea powinna w stosownych przypadkach
okresla¢ warunki, zgodnie z ktérymi mozna dokonaé sub-
outsourcingu zleconych mu funkcji i czynnosci, a takze za-
pewnienie w tych okoliczno$ciach o nienaruszalno$ci wyni-
kajacych z niej zobowigzan. Watpliwosci w zakresie literalnego
brzmienia art. 3 ust. 1 pkt 27 u.d.u.r. wyrazili komenta-
torzy P. Czublun i in. (2016), podnoszac, ze przepis
zawiera wiele poje¢ nieostrych, budzacych powazne watpli-
wosci interpretacyjne. Podobnie twierdzi D. Karwala, po-
niewaz ustawowa definicja odnosi si¢ wylacznie do dwoch
rodzajow umow, tj. umowy zawieranej przez zaklad ubez-
pieczef z dostawca ustugi oraz umowy zawieranej przez do-
stawce ustugi z dalszym podwykonawca (Karwala, 2016, s. 50).
Jak przekonuje, mimo postuzenia si¢ w definicji legalnej
zwrotem ,,innym podmiotom”, ustawodawca nie doprecy-
zowal, czy pozwala to na dopuszczenie wprost modelu out-
sourcingu fancuchowego (dalsi insourcerzy zawieraja umo-
wy z kolejnymi podwykonawcami) lub modelu gwiazdzistego
(bezposredni dostawca jest zwigzany umowami z wieloma
dalszymi insourcerami). Zdaniem autorki uznanie dopusz-
czalno$ci podoutsourcingu, ale tylko w jednej relacji pozio-
mej (jednym tancuchu podwykonawstwa), czyli bez dalszej
mozliwoSci powierzenia, podobnie jak uregulowano to
w art. 6a ust. 7 pr.bank., bytoby zbyt rygorystyczne. Na
gruncie praktyki konstrukcje te postrzega si¢ jako po-
wszechng ze wzgledu na specyfike rozproszonej infrastruk-
tury teleinformatycznej. Interpretujac powyzsza kwestie
z perspektywy jak najlepszego zabezpieczenia interesu out-
sourcera, jako stuszne jawi si¢ stanowisko P. Wajdy, ktory
utrzymuje, ze mozliwo$¢ dokonania przez dostawce ustug
dalszego powierzenia wykonywania czynnoSci lub funkcji
zaktadu innym podmiotom nalezy wylaczy¢ w ogdlnosci,
gdyz w Swietle postanowien z art. 73 u.d.u.r. takiego powie-
rzenia moze dokonac wytacznie outsourcer (Wajda, 2017).
Lancuch outsourcingowy nalezy zatem uznaé za dopusz-
czalny na gruncie u.d.u.r., jednakze moze zosta¢ zainicjo-
wany tylko przez zaktad ubezpieczefi, ktdry w drodze zobo-
wiazaf umownych udziela podinsourcerowi mandatu do do-
stepu do przetwarzanych informacji. W praktyce pierwotny
dostawca, chcac zaangazowal preferowanego podwyko-
nawcg, a podmiot ten — kolejnego podinsourcera, zobo-
wiazani sg zwrocic sie do zaktadu o nawigzanie (zainicjowa-
nie) relacji umownej w tym zakresie. Podzlecenie czynnosci
outsourcingowych dokonane przez gtéwnego dostawce bez
wiedzy i zaangazowania zakladu ubezpieczen staloby
w opozycji do postanowien z art. 74 1 75 u.d.u.r.

Druga kwestia, ktora moze sprawia¢ trudnoSci interpre-
tacyjne z perspektywy uczestnikow rynku ubezpieczeniowe-
go jest okreslenie podstawowych lub waznych funkcji lub
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czynnoSci operacyjnych dziatalno$ci ubezpieczeniowej. Na-
lezy zgodzi¢ si¢ z tym, ze u.d.u.r. wprowadza przez art. 75
ust. 1 dodatkowe ograniczenia w odniesieniu do outsour-
cingu ,funkcji nalezacych do systemu zarzadzania oraz
podstawowych lub waznych czynnoéci”, nie definiujac
wprost tych pojeé, a w zamian naktadajac na zaktad obo-
wiazek stosownego ich zdefiniowania. Nastapi to w ramach
art. 46 ust. 1 pkt 4 u.d.u.r., ktory obliguje do wyznaczenia
i sporzadzenia wykazu czynnoSci uznawanych przez zaktad
ubezpieczen za podstawowe lub wazne, sugerujac pewnego
rodzaju dowolno$¢ w tym zakresie. Jednakze nietrudno
o bezpoSrednie odniesienia i wskazowki pozwalajace na
wyeksplikowanie definicji wskazanych funkcji w przepi-
sach unijnych i stanowisku EIOPA (Europejskiego Urzedu
Nadzoru Ubezpieczef i Pracowniczych Programéw Eme-
rytalnych).

Pierwszej, generalnej wskazowki udziela motyw 31 pre-
ambuly Dyrektywy Wyptacalno$¢ II, w ktorym czytamy:
,~Funkcja to administracyjna zdolno$¢ podjecia poszczegol-
nych zadan z zakresu zarzadzania. OkreSlenie konkretne;j
funkcji nie stanowi dla zakladu przeszkody w swobodnym
decydowaniu o sposobie jej zorganizowania w praktyce,
chyba ze przepisy dyrektywy stanowig inaczej. Nie powinno
to powodowaé nadmiernej ucigzliwo$ci wymogow, gdyz na-
lezy uwzgledni¢ charakter, ztozono$¢ i skale dziatalnoSci
zaktadu. Funkcje te moga wiec by¢ wykonywane przez wia-
sny personel lub w oparciu o doradztwo ze strony eksper-
tow zewnetrznych, moga tez by¢ zlecone ekspertom w dro-
dze outsourcingu w granicach okres$lonych w niniejszej dyrek-
tywie”. Funkcja nalezaca do systemu zarzgdzania zostata
sprecyzowana takze w definicji legalnej w art. 3 ust. 1 pkt 10
u.d.u.r. jako zdolno$¢ zaktadu ubezpieczen lub zakiadu re-
asekuracji do wykonywania poszczegdlnych zadan w ra-
mach systemu zarzadzania. Za przyjeciem, ze funkcjami
nalezacymi do systemu zarzadzania sg: funkcja zarzadzania
ryzykiem, zgodnoSci z przepisami, audytu wewngtrznego
oraz funkcja aktuarialna, przemawiaja postanowienia mo-
tywu 30 preambuly Dyrektywy Wyplacalnos$¢ II. Ostatecz-
nie wskazowki dostarcza takze motyw 33, z ktorego dowia-
dujemy si¢ ze: , Funkcje nalezace do systemu zarzadzania
uwaza si¢ za funkcje kluczowe, a przez to roéwniez za funk-
cje wazne i podstawowe”. Przy czym literalne brzmienie
przepisu art. 75 poprzez spojnik ,,oraz” sugeruje odroznienie
outsourcingu funkcji nalezacych do systemu zarzadzania od
outsourcingu ,,podstawowych lub waznych czynnoS$ci”.
W zakresie tych ostatnich wskazdwek wydaje sie dostarczaé
wytyczna 60 Wytycznych dotyczacych systemu zarzadzania
EIOPA (EIOPA, 2014). Czytamy w niej, ze: ,,Zaktad powi-
nien okresla¢ i udokumentowad, czy funkcja lub czynnosé
podlegajaca outsourcingowi jest funkcja lub czynnoScia
podstawowa lub wazna, biorac pod uwage, czy dana funkcja
lub czynno$¢ jest istotna dla dzialalnoSci zaktadu, tj. nie
bylby on w stanie $wiadczy¢ swoich ustug na rzecz ubezpie-
czajacych, jezeli nie bytaby ona wykonywana”. Europejski
organ nadzoru nie podjat si¢ jednak wskazania wprost, kto-
re z tych czynno$ci kazdorazowo nalezy zakwalifikowac ja-
ko podstawowe lub wazne, co moze oznaczaé, ze pozosta-
wia decyzyjnoS¢ w zakresie tego, co dany zakiad uznaje



(i dlaczego) za istotne dla specyfiki jego dziatalnoSci. Sig-
gajac do wyjasniefi w anglojezycznej wersji dokumentu,
mozna zauwazy¢, ze EIOPA powotuje si¢ na dwa kryteria
takiej kwalifikacji w postaci charakteru czynnoSci bedacej
przedmiotem outsourcingu oraz tego, jaka czg$¢ czynnoSci
danego rodzaju (w skali calego zakladu ubezpieczen) jest
objeta wspdtpraca w ramach outsourcingu (EIOPA, 2015).
Wydaje si¢, ze w Swietle stanowiska unijnego organu nad-
zoru znaczenie ma przede wszystkim kryterium przedmio-
towe, gdyz podaje przyktady czynnosci lub funkcji, ktore
powinny by¢ .,z definicji” uznawane za podstawowe lub
wazne. Sg to: tworzenie i taryfikacja oferty produktow
ubezpieczeniowych; inwestowanie aktywow lub zarzadza-
nie ich portfelem; likwidacja szkdd; dostarczanie regular-
nego lub stalego wsparcia w zakresie compliance, audytu
wewnetrznego, ksiegowosci, zarzadzania ryzykiem lub ak-
tuariatu; zapewnianie biezacego utrzymania lub wsparcia
system6w IT; proces ORSA'* oraz zapewnienie przechowy-
wania (magazynowania) danych. Ostatnia ze wskazanych
czynno$ci wymaga pokreslenia, jako ze do podstawowych
lub waznych czynnoSci EIOPA zakwalifikowat takze ustugi
przechowywania danych, a wigc réwniez ustugi §wiadczone
w modelu chmury obliczeniowej. Drugie kryterium dotyczy
skali wspoipracy miedzy zaktadem ubezpieczen a dostawca,
co mozna wywnioskowa¢ z odpowiedzi organu udzielonej
w serii pytan i odpowiedzi (Q&A) do Wytycznych dotycza-
cych systemu zarzadzania®>. EIOPA potwierdzit w kontek-
Scie outsourcingu czynnoéci dotyczacych zarzgdzania akty-
wami zaktadu, ze co do zasady beda to czynnoSci podstawo-
we lub wazne (pkt 2.291). Jednak z zastrzezeniem, ze moz-
na przyja¢ odmienna klasyfikacje w sytuacji, gdy zakresem
porozumienia objeta jest jedynie niewielka czg$¢ portfela
aktywow. EIOPA sugeruje wigc, aby w ocenie daé pierw-
szefistwo skali wspOtpracy przed samym charakterem out-
sourcowanej czynno$ci. Biorgc pod uwage te wskazdwki,
wydaje sie, ze gtowna wytyczng takiej kwalifikacji powinny
by¢ rezultaty oceny ryzyka w stosunku do poszczegdlnych
umow z dostawcami z punktu widzenia stabilnego systemu
zarzadzania zakladem (tak takze Mrozowska-Bartkiewicz
& Wngek, 2014, s. 6).

Komunikat chmurowy

Decydujace znaczenie w zakresie mozliwosci stosowania
rozwigzan chmurowych na polskim rynku finansowym nale-
zy przypisa¢ Komunikatowi UKNF z 2020 r., ktory z dniem
publikacji 24.01.2020 r. zastgpit w caloSci Komunikat
UKNF z 2017 r. Jednocze$nie podkre§lono na wstepie, ze
wszelkie wytyczne, zalecenia lub inne dokumenty prezentu-
jace stanowisko europejskich organdéw nadzoru, w tym
EIOPA, o tozsamym zakresie przedmiotowym nie maja za-
stosowania do podmiotéw nadzorowanych'®. Zdefiniowany
przez UKNF model referencyjny jako podejscie krajowe do
outsourcingu przetwarzania informacji w chmurze oblicze-
niowej zawiera minimalne standardy obowigzujace podczas
dziatah zwigzanych z przygotowaniem, realizacja oraz za-
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koficzeniem przetwarzania. Komunikat zawiera wytyczne
stosowania, klasyfikacji i oceny, szacowania ryzyka, mini-
malne wymagania techniczne i organizacyjne oraz obowiaz-
ki notyfikacyjne. W dalszej czesci przeanalizowane zostang
wybrane aspekty obecnie wiazgcego stanowiska pod katem
zmian, jakie mozna postrzegac in plus w stosunku do podej-
Scia UKNF sprzed stycznia 2020 r. Analiz¢ uzupelniaja
w stosownych przypadkach wyjasnienia interpretacyjne, ja-
kie dotychczas pojawily si¢ w dwoch seriach pytan i odpo-
wiedzi (Q&A)".

Na marginesie nalezy doda¢, ze w doktrynie podkresla
si¢ niewtadczy charakter rekomendacji KNF jako nieposia-
dajacych waloru powszechnego obowigzywania i charakte-
ru aktow prawa wewngtrznego (Wajda & Pabian 2015, s. 109;
Czech, 2009, s. 63; Olszak, 2010, s. 7-10). Rekomendacje
KNF nie moga stanowi¢ samodzielnej podstawy decyzji ad-
ministracyjnej wydawanej przez Komisje, cho¢ z uwagi na
jej przedmiot organ nadzoru w razie stwierdzenia ich naru-
szenia moze zastosowaé wladczy Srodek nadzoru. Podstawa
w tym zakresie bedzie jednak uchybienie poczynione przez
podmiot nadzorowany wzgledem ogdlnego obowigzku sta-
bilnego i ostroznego zarzadzania, a nie samej rekomenda-
cji, chyba ze pomimo niezastosowania si¢ do rekomendacji
do takiego naruszenia nie doszlo. Podobnie w kategorii
niewladczych form dziatania administracji postrzega si¢
komunikaty UKNF, ktore nie sg Srodkami prawnymi prze-
widzianymi w jakiejkolwiek normie prawnej. Stuzg wykla-
rowaniu pewnych kwestii interpretacyjnych wzgledem obo-
wiazujacych przepisoOw prawa i sformutowaniu wskazowek
dotyczacych sposobu postgpowania wediug oczekiwah nad-
zorczych. Natomiast zastosowanie si¢ do nich przez pod-
mioty nadzorowane moze sta¢ si¢ przedmiotem kontroli
UKNF.

Odpowiedzia na kluczowy deficyt pojeciowy na gruncie
Komunikatu UKNF z 2017 r. wydaje si¢ mozliwie precyzyj-
ne wyznaczenie zakresu stosowania zaktualizowanego sta-
nowiska. Zakres podmiotowy zostal utozsamiony z zakre-
sem nadzoru nad rynkiem finansowym sprawowanego
przez KNF (art. 1 ust. 2 pkt. 1-8 u.n.r.f.'¥), w tym z nadzo-
rem ubezpieczeniowym. Pelnym zakresem stosowania ob-
jeto takze inne formy dziatalnoSci, tj. oddzialy zakladu
ubezpieczen (reasekuracji) z Unii Europejskiej, w tym od-
dzialy zagraniczne, towarzystwa dziatajace jako krajowe za-
ktady ubezpieczen (reasekuracji) oraz dziatalno$¢ posred-
nictwa ubezpieczeniowego (art. 3 ust. 1 pkt 15 u.d.u."). Za-
ktad ubezpieczen zostal zobowigzany stosowaé Komunikat
w relacjach z multiagentami oraz agentami wylacznymi
w zakresie, w jakim podmioty te wykonuja proces, ustuge
lub dziatanie, ktdre moglyby zosta¢ wykonane samodziel-
nie przez zaklad oraz jest to outsourcing szczeg6lny lub
przetwarzanie informacji prawnie chronionych. Natomiast
z obowiazku tego wylaczono relacje z zaktadami reasekura-
cji i brokerami ubezpieczeniowymi, ktére ze wzgledu na
status podmiotow nadzorowanych beda samodzielnie wy-
konywa¢ obowigzki wynikajace z Komunikatu. Dla wzmoc-
nienia wzgledow bezpieczefistwa przed niepozadanym
ujawnieniem informacji* przyjeto zasade proporcjonalno-
$ci, wykluczajaca przyzwolenie na mniej efektywne zabez-

ISSN 0137-5490 PRZEGLAD USTAWODAWSTWA GOSPODARCZEGO 39



t. LXXV « nr 4/2022 (886) - DOI 10.33226/0137-5490.2022.4.5

pieczenia w przypadku mniejszych podmiotéw nadzorowa-
nych. Ze wzgledu na brak wyjasnienia w Komunikacie na-
lezy przyjaé, ze zaktady ubezpieczefi, zgodnie z art. 29 ust. 3
Dyrektywy Wyptacalno§¢ II, powinny stosowaé go,
uwzgledniajac ztozono$¢ czynnosci lub funkcji zlecanych na
zasadzie outsourcingu, ryzyko wynikajace z umowy outso-
urcingu oraz potencjalny wplyw na ciaglo§¢ wykonywanej
dziatalno$ci, majac na uwadze przySwiecajace nadzorcy za-
pewnienie bezpieczefistwa przetwarzanych informacji.

Korzystajac z chmury publicznej lub hybrydowej (w za-
kresie jej czgSci opartej na chmurze publicznej) zaktad
ubezpieczefi powinien okresli¢ — w odniesieniu do kazdej
planowanej lub juz wykorzystywanej ustugi chmury oblicze-
niowej — po pierwsze, czy przetwarzane informacje naleza
do informacji prawnie chronionych, a po drugie, czy prze-
twarzanie informacji ma charakter outsourcingu szczegol-
nego. W przeciwiefistwie do Komunikatu UKNF z 2017 r.
sprecyzowano znaczenie informacji prawnie chronionych,
ktore nadzorca zwiazat wprost z poszczeg6lnymi tajemnica-
mi danego sektora finansowego, w tym tajemnicg ubezpie-
czeniowa. O ile w przypadku podstawowej formy outsour-
cingu, ktora odnosi si¢ do informacji innych niz prawnie
chronione, Komunikat moze (a nie powinien) by¢ stosowa-
ny, o tyle wybor ten nie dotyczy outsourcingu szczegdlnego
(por. tabela IV.4 Komunikatu). Pojecie to — dotad niezna-
ne — zwigzano bardzo szeroko z powierzeniem dostawcy
chmury krytycznych i istotnych funkcji, dziatan i procesow
podmiotu nadzorowanego z perspektywy wykonywanej
przezef dziatalnosci regulowanej?'. W tym wzgledzie szcze-
gOlnie zasadna wydaje si¢ troska o monitorowanie w spo-
sOb ciagly, jakie procesy i w jakim zakresie sa przetwarzane
z wykorzystaniem chmury obliczeniowej, gdyz ich skala mo-
ze zmieniac si¢ w trakcie prowadzonej dziatalno$ci. Komu-
nikat pozostaje wobec u.d.u.r. w stosunku krzyzowania, t;j.
moze znaleZ¢ zastosowanie takze w przypadku skorzystania
przez zaktad z ustug cloud computing do outsourcingu po-
za rezimem tej ustawy. Usluga taka musiataby mie¢ charak-
ter outsourcingu szczeg6lnego chmury obliczeniowej, w ra-
mach ktérego nie sa przetwarzane informacje prawnie
chronione. Z zakresu stosowania Komunikatu wytaczono
wprost chmure prywatna, chmure spoteczno$ciowa o cha-
rakterze prywatnym, a takze przetwarzanie danych (zano-
nimizowanych) podczas projektowania i eksploatacji §ro-
dowisk testowych lub rozwojowych (IV.7 i 8§ Komunikatu).
Ostatnie z wyltaczen jawi si¢ jako znaczace ulatwienie orga-
nizacyjne, spojne z wymogiem okresu testowego poprze-
dzajacego uruchomienie produkeyjne ustugi (por. VIL.5.2
Komunikatu) oraz z zasada minimalizacji przetwarzania
danych osobowych?.

Do kluczowych zmian w stosunku do Komunikatu UKNF
z 2017 r. z pewnoScia nalezy zaliczy¢ poszerzenie katalogu
rodzajow chmur. Zgodnie z Komunikatem chmura oblicze-
niowa to ,,pula wspotdzielonych, dostgpnych »na zgdanie«
przez sieci teleinformatyczne, konfigurowalnych zasobow
obliczeniowych (np. sieci, serwerdw, pamieci masowych,
aplikacji, ustug), ktére moga by¢ dynamicznie dostarczane
lub zwalniane przy minimalnych nakladach pracy zarzad-
czej i minimalnym udziale ich dostawcy” (I.1.3 Komunika-
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tu)?. Wyrdznienie 4 rodzajéw chmur: publicznej, prywat-
nej, hybrydowej i spolecznosciowej wydaje si¢ pozadanym
wyjSciem naprzeciw poszerzajacej sie ofercie produktowej
dostawcow ustug chmurowych. Podobny walor praktyczny
ma dopuszczenie podoutsourcingu, w tym zdefiniowanie
pojecia ,taficucha outsourcingowego” i ,,poddostawcy”,
gdyz czgstokro¢ podmioty nadzorowane korzystaja z ustug
dostawcy oprogramowania, ktory w celu realizacji umowy
outsourcingowej korzysta z ustug innego dostawcy chmury-
%, Zgodnie z Komunikatem, dla oceny mozliwosci skorzy-
stania ze wspolpracy w formie podoutsourcingu, a wigc do-
puszczalnoSci przekazania okreS§lonego rodzaju danych
w ramach fafcucha outsourcingowego (liczby podmiotow
w nim wystepujacych), pierwsza, podstawowa wytyczna be-
da przepisy ustaw sektorowych. Na gruncie u.d.u.r., jak juz
wskazano, cho¢ definicja outsourcingu z art. 3 ust. 1 pkt 27
moze budzi¢ watpliwosci interpretacyjne w zakresie dalsze-
go podzlecania, nalezy przyjaé, ze outsourcing wtorny jest
dopuszczalny, jednakze moze zosta¢ zainicjowany tylko
przez zaklad ubezpieczefi, ktéry w drodze zobowigzan
umownych udziela podinsourcerowi mandatu do dostepu
do przetwarzanych informacji.

Pierwszenstwo przepisom szczegdlnym przypisano takze
w zakresie odpowiedzialnosci insourceréw (dostawcow
i poddostawcow). Natomiast postanowienia Komunikatu
pozwalaja na jej ograniczenie lub wytaczenie (VI.6.b Ko-
munikatu). Przepisy u.d.u.r. odnosza si¢ jedynie do odpo-
wiedzialnoSci zakladu — za szkody wyrzadzone ubezpie-
czajacym, ubezpieczonym, uprawnionym z uméw ubezpie-
czenia lub cedentom wskutek niewykonania lub nienalezytego
wykonania outsourcingu — ktorej nie mozna wylgczy¢ ani
ograniczy¢ (art. 76 u.d.u.r.). W zakresie modyfikacji odpo-
wiedzialnoSci dostawcy istotng wskazowka interpretacyjna
jest to, ze nadzorca krytycznie ocenia wytaczenie lub ograni-
czenia w przypadkach, gdy w chmurze przetwarzane sg infor-
macje prawnie chronione, szyfrowane za pomoca kluczy szy-
frujacych dostarczonych lub zarzadzanych przez dostawce
lub jego poddostawce, a takze gdy przetwarzanie ma charak-
ter outsourcingu szczegélnego (VI.6.b Komunikatu).

Komunikat UKNF z 2017 r. w rozdziale I zatytulowanym
,ldentyfikacja potrzeb biznesowych, podstawa do podjecia
decyzji, planowanie” nieco odmiennie uksztattowal wymo-
gi dotyczace fazy planowania wdrozenia ustugi przetwarza-
nia danych w chmurze obliczeniowej. Punktem wyjscia
uczyniono zobowiazanie do dokonania analizy SWOT (1.1 Ko-
munikatu UKNF z 2017 r.), z czego Komunikat UKNF
z 2020 r. rezygnuje na rzecz pierwszenstwa udokumentowa-
nej klasyfikacji i oceny informacji®, poczawszy od rozr6z-
nienia informacji prawnie chronionych, przez te, ktorych
ochrona wynika z uregulowafi prawnych nieuwzglednio-
nych w Komunikacie, po informacje niepodlegajace ochro-
nie prawnej (V.1 Komunikatu). Proces ten nalezy opisac
tak w zakresie przyjetego przez zaklad ubezpieczen stan-
dardu klasyfikacji danych, jak i uzyskanych na tej podstawie
wynikdw, ktore nastgpnie uwzglednia si¢ w planie przetwa-
rzania. Jako racjonalny nalezy postrzega¢ niezbedny ele-
ment postgpowania w postaci analizy ewentualnych wylg-
czen. Zaklad ubezpieczen uwzglednienia przy tym: skale



prowadzonej dziatalnoSci; korporacyjne, grupowe lub inne
modele lub metody oceny i klasyfikacji, ktore uwzglednia-
tyby zalozenia wytycznych i sa wspolne dla grupy podmio-
tow, do ktorej nalezy odpowiedzialno$¢ za przetwarzane
informacje (V.3 Komunikatu).

W kolejnym kroku zaktad zostal zobowigzany do samo-
dzielnego (zgodnie z przyjeta przez siebie metodyka) prze-
prowadzenia procesu szacowania ryzyka, sktadajacego si¢
z identyfikacji, analizy i oceny zagrozefi, mozliwosci ich wy-
stapienia oraz oddzialywania. UKNF dopuszcza wykorzy-
stanie w tym celu standardow opracowanych w ramach
zrzeszef branzowych lub innych powszechnie przyjetych
(UKNF, 2020/2021). W rezultacie kluczowe jest udoku-
mentowanie wynikdw oceny ryzyka dla kazdej wdrozonej
ustugi wraz z planem postgpowania z opisanym ryzykiem.
Szacowanie ryzyka prowadzone w sposdb ciagly, z uwzgled-
nieniem praktycznej implementacji zasady PDCA (plan—d-
o—check—act), musi odby¢ si¢ zgodnie z wymaganiami aktual-
nego wydania normy PN-ISO 27 005 (zob. ISO, 2018) lub
jej odpowiednika w europejskim systemie normalizacji lub
na bazie innego, usystematyzowanego podejscia®®. Choé
obecnie obowiazujacy Komunikat w kwestii zarzadzania ry-
zykiem podobnie jak w wydaniu z 2017 r. zobowiazuje
w formie katalogu otwartego do uwzglednienia wszelkiego
rodzaju ryzyka zwigzanego z ustuga chmury obliczeniowe],
to w sposdb odmienny — in plus — podjeto si¢ jego kwali-
fikacji. Komunikat UKNF z 2020 r. skonkretyzowal i po-
grupowal poszczegdlne rodzaje istotnych zagrozefi, dodat-
kowo uszczegOlawiajac stanowisko w newralgicznych
aspektach w obszernym rozdziale VI. Podobnie w katego-
riach wyjScia naprzeciw interesom podmiotdéw nadzorowa-
nych mozna postrzegaé zrezygnowanie z obowiazku posia-
dania plandw ciaglosci dzialania dostawcy, o ktérych w roz-
dziale po$wigconym zarzadzaniu ryzykiem ustugi traktowata
wytyczna I1.3.e Komunikatu UKNF z 2017 r., a ktore obec-
nie obowiazuja tylko podmiot nadzorowany (VIL.5.4 Komu-
nikatu). Wytyczne opowiadaja si¢ za przyjeciem jako zasady
koniecznoSci szyfrowania wszystkich danych przetwarzanych
w chmurze, w tym informacji prawnie chronionych, at rest
(w spoczynku)?’ oraz in transit (w trakcie transmisji)’. Fizyczne
przetwarzanie danych odbywa si¢ zatem w centrum przetwa-
rzania danych (dalej — CPD) oraz w infrastrukturze teleko-
munikacyjnej stuzacej do przesylania danych pomiedzy po-
szczeg6lnymi CPD wskazanymi w umowie z dostawca, oraz
pomiedzy CPD a zaktadem ubezpieczen.

Po zatwierdzonych wynikach szacowania ryzyka ubezpie-
czyciel dostosowuje mechanizmy do okre§lonego przez KNF
minimalnego zestawu wymagan organizacyjno-technicznych.
W sposob szczegllny rdznice w podejéciu nadzorcy sg wi-
doczne w wymaganiach w zakresie umowy z dostawca ustug
chmurowych, poczawszy od zrezygnowania z przymusu za-
wierania w umowie wszystkich wymaganych dotad elemen-
tow, takich jak ,,parametry jakoSci (w trybie SLA) Ustugi
oraz parametry ciagtosci dziatania Ustugi (RTO i RPO)”
(I1L.o Komunikatu UKNF z 2017 r.). Wymog ten przeformu-
towano w taki sposob, aby powierzy¢ zobowigzanemu ocene
co do zasadnoSci ,z uwzglednieniem parametrow RTO
i RPO tam, gdzie to zasadne, oraz deklarowanego SLA”,
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cho¢ podmioty nadzorowane beda musialy wskazaé Zrodta
dokumentacji technicznej i deklaracji zgodnosci (VII.4.1.k
Komunikatu).

Nastepnie uwage zwraca liberalizacja podejscia do okre-
Slenia lokalizacji CPD jako ulatwienie skierowane przede
wszystkim do dostawcow ustug chmurowych. Komunikat
UKNF z 2017 r. zobowigzywal do wskazania w umowie do-
ktadnej lokalizacji wykorzystywanych przez dostawce ustugi
serwerowni (III.n Komunikatu UKNF z 2017 r.). Odmien-
nie stanowisko — blizsze realiom rynkowym — zaprezento-
wal Komunikat UKNF z 2020 r., podkres§lajac, ze precyzyjne
oznaczenie CPD moze rodzi¢ zagrozenie dla bezpieczeni-
stwa fizycznego przetwarzanych informacji, dlatego jako
minimum nalezy operowaé pojeciami strefa dostepu, re-
gion lub innymi réwnowaznymi, z podaniem co najmniej
kraju oraz przyblizonej lokalizacji CPD, ktorymi dostawca
ustug chmury obliczeniowe] postuguje si¢ w standardowe;j
komunikacji, np. podajac miejscowos¢ lub region kraju®.
Natomiast, jesli nie jest to mozliwe lub — z uwagi na skale
dziatania i liczb¢ miejsc przetwarzania informacji — jest
niezasadne, nalezy poda¢ obszar EOG Iub inne réwnowaz-
ne okreslenie®. W praktyce moze oznaczaé to takze umow-
ne odeslanie do konsoli administracyjnej, w ktorej to klient
samodzielnie dokonuje wyboru lokalizacji przetwarzania
danych, czy tez do dokumentacji publikowanej przez do-
stawce ustugi chmury obliczeniowe;.

W dalszej kolejnosci warto po$wieci¢ uwage modyfikacji
uprawnieni kontrolnych. Prawo ,,do przeprowadzenia audy-
tu lub certyfikacji przez podmiot nadzorowany i upowaz-
nione przez niego firmy trzecie, facznie z prawem do prze-
prowadzenia inspekcji na miejscu w lokalizacjach przecho-
wywania i przetwarzania danych” (por. III.g Komunikatu
UKNF z 2017 r.) zamieniono na uprawnienia z podzialem
na te przystugujace podmiotowi nadzorowanemu oraz or-
ganowi nadzoru. Zaklad ubezpieczen zapewnia sobie
wsrod klauzul umownych prawo do ,,przeprowadzenia in-
spekcji w lokalizacjach przetwarzania informacji, w tym
prawo do przeprowadzenia audytu 2-giej lub 3-ciej strony
na zlecenie podmiotu nadzorowanego (o ile taka potrzeba
wynika z szacowania ryzyka)” (VII.4.4.1.m Komunikatu).
Natomiast organ nadzoru zachowuje prawo do ,wykonania
obowiazkdw kontrolnych, w tym kontroli pomieszczen i do-
kumentacji zwigzanej z przetwarzaniem informacji podmio-
tu nadzorowanego, procesOw i procedur, organizacji i zarza-
dzania oraz potwierdzen zgodnosci” (VII.4.4.1.n Komuni-
katu). Co istotne, w odpowiedzi na watpliwo$ci w przedmio-
cie tego, czy wystarczajace jest opieranie si¢ wylacznie na
raportach i certyfikatach na zgodno$¢ z wtaciwymi norma-
mi bezpieczefistwa, np. normami ISO, KNF wypowiada si¢
jednoznacznie przeczaco (zob. UKNF, 2020/2021). Jedno-
cze$nie nadzorca dopuszcza, z uwzglednieniem zastrzezen
wskazanych w Komunikacie, mozliwo§¢ wykorzystania
przez podmiot nadzorowany (a takze przez dostawce inne-
go niz dostawca ustug chmurowych) audytu drugiej lub
trzeciej strony tylko wowczas, gdy druga lub trzecia strona
zagwarantuje w umowie, ze audyt zostanie przeprowadzony
na podstawie fizycznych inspekcji w lokalizacjach przetwa-
rzania informacji, a takze gdy dostawca chmurowy zapewni
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w umowie pelna wspotprace przy wykonaniu audytu (zob.
UKNF, 2020/2021).

Zweryfikowanie zatozen Komunikatu UKNF z 2017 r.
przyczynilo sie¢ takze do potrzebnej zmiany rozktadu akcen-
tow pomigdzy wymogami skierowanymi wprost do podmiotu
nadzorowanego a tymi skierowanymi do dostawcy uslug
chmurowych. Zapis wytycznej I1.3 zobowiazywat zaklad do
posiadania katalogu dokumentow poswiadczajacych poziom
skuteczno$ci mechanizméw kontrolnych po stronie dostawcy
i jego podwykonawcow. Tymczasem Komunikat czytelnie
rozdziela redakcyjnie wymogi skierowane wprost do dostaw-
cy i jego CPD (VIL6), pozostawiajac podmiotowi nadzoro-
wanemu decyzyjno$¢ co do koniecznosci i zakresu ich spet-
nienia (VIL.6.1), od czgsci poswigconej dokumentowaniu
dziatan sensu stricto (VIL.9). Wylistowanie wymagan stawianych
insourcerowi, ktore zaktad ubezpieczen zobowigzany jest
uwzglednic w szczegdInosci w procesie szacowania ryzyka (przy-
pis do VIL6 Komunikatu), wydaje si¢ mie¢ niebywaly walor
praktyczny. Podrozdziat VIL.6 petni funkcje swoistej listy kon-
trolnej pomocnej tak na etapie wyboru oferty, projektowania
postanowienn umownych, jak i uzgadniania z dostawca kwestii
zarzadzania planami naprawczymi i monitorowania ich realiza-
cji w razie wykazania nieprawidlowoSci. Przy czym istotne jest,
aby zakres ten obejmowatl tak cato$¢ Swiadczonej ustugi, jak
i wszystkie CPD przetwarzajace dane ustugobiorcy. Dostarcze-
nie dokumentacji certyfikacyjnej przez dostawce ustugi przed
zawarciem umowy, w tym zapewnienie o dost¢pie oraz informo-
wanie o kazdej aktualizacji w trakcie jej trwania, pozwoli zakta-
dowi ubezpieczeni na regularna weryfikacje, a w przypadku nie-
zgodno$ci — na uruchomienie procedury naprawczej.

Podsumowanie

Nieodlacznym elementem transformacji cyfrowej branzy
teleinformatycznej stala si¢ tendencja do ustgpowania roz-
wigzafn on premises (oprogramowania na wilasnej infra-
strukturze) na rzecz ustug wykorzystujacych wyltacznie
chmure obliczeniowa (ustugi IaaS, SaaS, PaaS). Powodem
tego jest ich dostepno$¢, elastyczno$¢ i konkurencyjnosé
kosztowa. W ciagu ostatniej dekady w sposob szczegllny
zwrocono uwage na czerpanie potencjalnych korzysci
z technologii cloud computing takze w sektorze finansowym.

Przypisy/Notes

Analizujac wskazane we wstepie wybrane aspekty regulacyj-
ne relewantne z perspektywy wdrazania narzedzi chmuro-
wych do zaktadéw ubezpieczen, nie sposob nie przyznaé, po
pierwsze, ze dotychczasowy brak odniesienia wprost w usta-
wie oraz watpliwosci interpretacyjne w istotnych takze dla
outsourcingu chmurowego kwestiach zdradzaja nieprzygoto-
wanie w pelni obecnej regulacji do potrzeb wynikajacych
z nieuchronnego procesu implementacji rozwiazan z zakresu
nowych technologii do sektora ubezpieczeniowego. Po dru-
gie, propozycja zaktualizowania stanowiska UKNF przybrata
postaé praktycznej mapy dla sektora regulowanego w proce-
sie migracji do chmury. Komunikat z jednej strony wyszedt
naprzeciw oczekiwaniom bezpoSredniego wsparcia podmio-
tow nadzorowanych, z drugiej obrat sobie za cel zniwelowanie
watpliwosci interpretacyjnych powstalych na gruncie po-
przedniego dokumentu. Skonkretyzowano wiele pojeé, two-
rzac nowe definicje i doprecyzowujgc dotychczasowe wymogi,
odnoszac sie przy tym do wigkszosci postulatow podnoszo-
nych w dyskusjach branzowych.

Odpowiedzia na kluczowy deficyt pojeciowy stato sie¢ moz-
liwie precyzyjne wyznaczenie zakresu podmiotowego i przed-
miotowego. Wprowadzona niezbgdna siatka pojeciowa,
w tym m.in. poszerzenie katalogu rodzajow chmur, zdefinio-
wanie pojecia ,,outsourcingu szczegdlnego chmury oblicze-
niowej”, ,,informacji prawnie chronionych”, , faficucha outso-
urcingowego”, pelni role praktycznej matrycy i odpowiednio
racjonalizuje zakres ustug chmurowych. Wychodzac kom-
pleksowo naprzeciw aspektom zwigzanym z bezpieczen-
stwem, kluczowym etapem wdrazania ustug chmurowych
uczyniono proces szacowania ryzyka. Skonkretyzowano i po-
grupowano przy tym poszczegOlne rodzaje istotnych zagro-
zef, dodatkowo uszczegolawiajac stanowisko UKNF w new-
ralgicznych aspektach, m.in. w aspekcie szyfrowania informa-
cji (szyfrowanie informacji prawnie chronionych jako zasada)
czy tworzenia taficucha outsourcingowego. Zaktady ubezpie-
czefi, a takze ich potencjalni dostawcy zostali wyposazeni
w praktyczne zalecenia dotyczace tego, w jaki sposdb odpo-
wiednie Srodki techniczne i organizacyjne moga minimalizo-
wac ryzyka zwigzane z przetwarzaniem informacji w chmurze?!.
Przez wzglad na przywotane zmiany w podejsciu nadzorcy
Komunikat wydaje si¢ zdecydowanym krokiem naprzod
w kierunku mozliwie najpelniejszego utatwienia transferu
technologii cloud computing w praktyce krajowych zaktadow
ubezpieczeni.

! Ustawa z 11.09.2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej (Dz.U. z 2019 r. poz. 381, 730 ze zm.) — dalej jako u.d.u.r.

2 Dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z 25.11.2009 r. w sprawie podejmowania i prowadzenia dziatalno$ci ubezpieczeniowej i reaseku-
racyjnej (Wyptacalno$¢ IT) (Dz.Urz. UE L 335 z 17.12.2009 r. s. 1-155 ze zm.) — dalej jako Dyrektywa Wyplacalnos¢ II.

3 Komunikat Urzegdu Komisji Nadzoru Finansowego dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub
hybrydowej z 23.01.2020 r. — dalej jako Komunikat UKNF z 2020 r., Komunikat (zob. UKNF, 2020).

4 Komunikat Urzegdu Komisji Nadzoru Finansowego dotyczacy korzystania przez podmioty nadzorowane z ustug przetwarzania danych w chmurze obliczenio-

wej z 23.10.2017 r. — dalej jako Komunikat UKNF z 2017 r. (zob. UKNF, 2017).

5 Termin ten mozna przettumaczy¢ jako ,,udostgpnianie mocy obliczeniowej”. Rozwazania nad idea utility computing zapoczatkowat J. McCarthy w 1961 r.,
ktory po raz pierwszy opowiedziat si¢ za potencjalem technologii time-sharingu komputeréw. Zdaniem prekursora spieni¢zenie zwigkszajacej si¢ mocy oblicze-
niowej komputerdw czy korzystanie z obstugi okreslonych aplikacji mialo sta¢ si¢ w przysziosci dochodowa inwestycja dla przedsigbiorstw uzytecznosci publicz-

nej (utility business model). Por. Dupre, 2008.

% Termin wywodzi si¢ od electricity grid, co oznacza elektryczna sie¢ przesylowa. Wedlug koncepcji opracowanej przez I. Fostera, grid byt systemem koordynu-
jacym zasoby, ktdre nie podlegaly scentralizowanej kontroli; wykorzystywal przy tym standardowe, otwarte protokoly i interfejsy ogdlnego przeznaczenia w celu
dostarczania ustug. Docelowo miat zapewniaé¢ dostgp do zlozonych zasobéw teleinformatycznych na podobnych zasadach jak codzienne wykorzystywanie ustug
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komunalnych — wzorowany na sieciach przesylowych. W praktyce dalo to mozliwo$¢ wykorzystywania na zadanie zasob6éw nienalezacych do danej organizacji,
cho¢ wykazujacej zapotrzebowanie na nie. Zob. Foster, 2002, s. 22-25.

" Umownie przyjmuje si¢, ze przemiany te daly fundament pod wspoliczesna postaé cloud computing. 13.03.2006 r. miato miejsce pierwsze uruchomienie ustu-
gi chmury publicznej ogélnego przeznaczenia (Simple Storage Service), a 24.08.2006 r. najbardziej obecnie znany dostawca tego modelu przetwarzania danych, fir-
ma Amazon Web Services, udost¢pnila do publicznego uzytkowania Elastic Compute Cloud (EC2). Zob. https://aws.amazon.com/releasenotes/122,
https://aws.amazon.com/ec2/ (pobrano 18.09.2019). Por. Kratzke & Quint, 2017, s. 1.

8 Wedtug Komisji Europejskiej, zob. pkt 1 uzasadnienia wniosku w sprawie dyrektywy Parlamentu Europejskiego i Rady ustanawiajacej Europejski kodeks
tacznosci elektronicznej z 12.12.2016 r., COM(2016) 590 final, 2016/0288 (COD) — dalej jako Uzasadnienie, http://eurlex.europa.eu/legalcon-
tent/PL/TXT/HTML/?uri=CELEX:52016PC0590&from=EN, (pobrano 19.09.2019).

'z ang. ,,usfuga §wiadczona ponad siecia”. Do podmiotéw §wiadczacych ustugi OTT zalicza si¢: ustugodawcoéw oferujacych szeroki zakres tresci, ustug i apli-
kacji za poSrednictwem sieci Internet, bez bezposredniego zaangazowania dostawcy ustugi dostepu do Internetu. Zob. pkt 1 Uzasadnienia.

10 Dyrektywa Wyplacalno$¢ II odnosi si¢ do outsourcingu w pkt 31 i 37 preambuly oraz przepisach: art. 13 pkt 28 (rozdziat I sekcja 3 ,,Definicje”), art. 34 ust. 7,
art. 38 (w rozdziale IIT ,,Organy nadzoru i zasady ogdlne), art. 41 ust. 3, art. 49 (rozdziat IV sekcja 2 ,,System zarzadzania”), art. 50 ust. 1 lit. d (rozdziat IV sek-
cja 3 ,,Publiczne ujawnianie informacji”). Szerzej na temat problematyki wejscia w zycie dyrektywy: Grzeszczak, 2015.

1 Pojecie cloud computing dokument stosuje tylko raz w pkt 10.6. Wytycznych KNF z 2014 r.: ,W przypadku, gdy ustugi §wiadczone przez podmiot zewnetrz-
ny obejmuja przetwarzanie danych o wysokim stopniu poufnosci lub istotnosci dla towarzystwa poza infrastruktura teleinformatyczna towarzystwa (np. w mode-
lu Cloud Computing lub innych formach modelu Application Service Provision, w zewngtrznych centrach przetwarzania danych itp.), towarzystwo powinno w szcze-
golnosci...”, s. 37-38.

12 Art. 13 pkt 28 Dyrektywy Wyptacalnosé I1.

13 Rozporzadzenie delegowane Komisji (UE) 2015/35 z 10.10.2014 r. uzupelniajace dyrektywe Parlamentu Europejskiego i Rady 2009/138/WE w sprawie po-
dejmowania i prowadzenia dzialalnosci ubezpieczeniowe;j i reasekuracyjnej (Wypltacalnosé IT) (Dz.Urz. UE L12/1 z 17.01.2015 r.) — dalej jako rozporzadzenie
delegowane 2015/35.

4z ang. own risk solvency assessment, czyli proces wlasnej analizy strategicznej ryzyka i wyplacalnosci zakladu ubezpieczen, ktory faczy wszystkie I11 filary wy-
nikajace z zalozen Dyrektywy Wyplacalnos¢ II.

15 Dostepne na stronie: https://www.eiopa.europa.eu/content/qa-regulation-0_en.

16 Zapis ten mozna postrzegac jako problematyczny w przypadku projektéw w ramach mi¢dzynarodowych grup kapitatowych obejmujacych polskie podmioty
nadzorowane.

17 Odpowiednio z 17.12.2020 r. (pierwsza tura) i 25.03.2021 r. (druga tura). Pytania i odpowiedzi (Q&A) w zakresie stosowania Komunikatu UKNF z 23 stycz-
nia 2020 r. dotyczqcego przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej, https://www.knf.gov.pl/dla_ryn-
ku/fin_tech/chmura_obliczeniowa/Q&A, dostep 25.03.2021. (zob. UKNF, 2020/2021).

18 Ustawa z 21.07.2006 1. 0 nadzorze nad rynkiem finansowym (Dz.U. z 2019 1., poz. 298 ze zm.).

19 Ustawa z 15.12.2017 1. 0 dystrybucji ubezpieczeni (Dz.U. z 2019 r., poz. 1881).

20 Zgodnie z definicja wprowadzong na potrzeby Komunikatu jest to sytuacja, podczas ktorej informacje sa przetwarzane w chmurze obliczeniowej: w sposob
nieszyfrowany albo w sposob zaszyfrowany at rest lub in transit, ale dostep do kluczy szyfrujacych i szyfrowanej tymi kluczami informacji posiada albo moze po-
siada¢ dostawca ustug chmury obliczeniowej lub jego poddostawca w taficuchu outsourcingowym (I.1.23 Komunikatu).

2l Przetwarzanie informacji prawnie chronionych nie jest warunkiem koniecznym tej kwalifikacji.

2 Zgodnie z art. 5. ust. 1 pkt ¢) rozporzadzenia 2016/679 dane osobowe sa adekwatne, stosowne oraz ograniczone do tego, co niezb¢dne do celow, w ktorych
sg przetwarzane, co oznacza, ze nie nalezy przetwarza¢ wigcej danych, anizeli jest to niezbgdne do osiagnigcia celu przetwarzania.

2 Zaproponowana definicja jest tozsama z ta zaproponowang przez NIST, por. Mell & Grance, 2011, s. 4.

24 Jako ustuge oferowana w modelu chmury publicznej nalezy postrzegac takze sytuacjg, w ktorej dostawca (inny niz chmurowy) oferuje ustugg polegajaca na
dostarczaniu oprogramowania w danym modelu na rzecz wielu podmiotéw nadzorowanych (wykorzystywane elementy infrastruktury sa wspolne), a dane podmio-
tow sa separowane tak, ze kazdy podmiot nadzorowany posiada wlasna niezalezng instancj¢ systemu.

25 Por. V.1-5 Komunikatu. Wytyczna I. 2 Komunikatu UKNF z 2017 r. wskazywala na ,,inwentaryzacje i klasyfikacj¢ informacji”.

26 Por. VI.1 Komunikatu. W tym miejscu organ nadzoru sugeruje mozliwo$¢ oparcia procedury szacowania ryzyka na udokumentowanej i wia$ciwie wdrozo-
nej metodzie, uwzgledniajac standard, norme lub inne wyspecyfikowane podejscie, np. model NIST. Por. NIST, 2018.

27 Zgodnie z 1.1.14 Komunikatu: szyfrowanie informacji ,,w spoczynku” (np. przechowywanych kopii zapasowych, informacji w bazie danych, systemow plikow).

28 Zgodnie z 1.1.15 Komunikatu: szyfrowanie w trakcie transmisji informacji (np. podczas przesytania informacji z/do chmury obliczeniowej).

2 Przypis do VII.4.4.1.b Komunikatu.

30 Tamgze.

2l Warto odnotowaé, 7e ukazat si¢ pierwszy standard branzowy skierowany do sektora ubezpieczeniowego. Zob. Polska Izba Ubezpieczen, 2021.
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